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Uvod

Analyza malvéru je proces rekonstrukcie podozrivych siborov a porozumeniu
im, zvycajne za ucelom vyhodnotenia dopadu kybernetickych Gtokov alebo ndjdenia a
extrahovania unikatnych prvkov a vlastnosti. Pomocou ziskanych udajov je mozné
identifikovat’ podobné subory, ktoré boli videné v minulosti, alebo naopak rozoznat’
ich, ked’ sa ukazu v buducnosti. Na zaklade tychto indikatorov sa da nakoniec
napriklad odhalit’ iné, uz prebiehajuce, Utoky, predist budicim alebo profilovat
utocnika.

Metddy reverzného inzinierstva st intenzivne vyuzivané pocas analyzy malvéru.
V tomto pripade sa pod reverznym inZinierstvom mysli proces rekonStrukcie
zdrojového kodu zo samotnych spustitelnych stiborov. Vysledny zdrojovy kéd sa mé v
¢o najvacsej moznej miere podobat’ povodnému, ale vo vacsine pripadov nie je mozné
dosiahnut’ uplnt zhodu, pretoZe sa pri kompilacii viacero informaécii straca.

Techniky, ktorych cielom je spravit reverzné inZinierstvo ndrocnejSim
zahmlievanim vyznamu a komplikovanim vysledného kodu, sa nazyvaja obfuskacné.
Na ich zvratenie sa vytvaraji deobfuskacné algoritmy, ktoré spravidla robia kod
jednoduchsim na pochopenie priCom nemenia jeho vyznam. Obfuskacné techniky
byvaju aplikované okrem legitimneho softvéru, pri ktorom slizia primarne na ochranu
dusevného prava vlastnika, Casto aj na Skodlivy a tym prirodzene komplikuji aj
analyzu samotného malvéru.

Stantinko je rodina malvéru aktivna asponl od roku 2012, ktord postupne vyvijala
a vylepSovala vlastné unikatne obfuskacné techniky, aby zkomplikovala pracu
analytikom a vyhla sa detekcii. Praca sa zaobera popisom tychto technik a moZznost'ami
analyzy programov, ktoré nimi boli obfuskované.

V prvej kapitole sa budeme zaoberat’ vSetkymi technickymi a teoretickymi
vychodiskami prace. V druhej kapitole budeme analyzovat’ a popisovat’ obfuskacné
techniky pouZzivané skupinou Stantinko. V tretej kapitole porovname dané techniky s
podobnymi a vSeobecne znamymi obfuskacnymi technikami. V poslednej Stvrtej
kapitole opiSeme samotnti implementéciu vysledného kodu.



1 Vychodiska

1.1 Teoretickeé vychodiska

V tejto kapitole si priblizime teoretické vychodiské bakalarskej prace.

1.1.1 Tedria grafov

Strom. Strom je v teorii grafov taky graf, v ktorom akékol'vek dva vrcholy su spojené
prave jednou cestou.

DFS strom. DFS strom je strom, ktory sa vytvoril pri prehladavani do hibky, pricom
kazdy prvy krat navstiveny vrchol bol spojeny hranou s jeho predchodcom.

Spétna hrana. Mame dany 'ubovol'ny DFS strom grafu, spdtna hrana je potom kazda
hrana, ktora spaja nejaky vrchol x s takym vrcholom, ktory bol objaveny skor ako rodic¢

vrcholu x. [11]

Dominator. Vrchol M dominuje vrcholu N ak a iba ak vSetky cesty z vybraného
pociatocného vrcholu do vrcholu N vedu cez vrchol M. [10]

Striktny dominator. Vrchol M striktne dominuje N ak a iba ak M dominuje N a M nie
je N.[10]

Okamzity dominator. Vrchol M je okamZitym domindtorom N ak a iba ak M striktne
dominuje N a zaroven kazdy d’alsi striktny dominator N dominuje M. [10]

1.1.2  Techniky analyzy kodu programov
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Intermediate representation. Intermediate representation (IR) je abstraktna
reprezentdcia programu obsahujuca urcitt sadu inStrukcii, ktord pripomina skor
assembler ako jazyky vysSej Urovne, moze sa oznaCovat' aj ako medzikod, takyto
abstraktny jazyk by nemal byt’ zavisly od konkrétnej platformy. [13, 14]

Pouzitie IR je vyhodné z hl'adiska znovu pouzitelnosti kodu, teda v pripade, ze sa
ma pridat’ novy jazyk alebo inStrukéna sada, nie je potrebné vSetky algoritmy pisat’ od
zadiatku, ale iba preloZit' novy jazyk alebo instrukcie do danej IR [14]. Dalsou vyhodou
moze byt zjednodusenie aplikacie optimalizacnych algoritmov. [22]

Do IR je moZné prelozZit’ jazyky vysSSej ako aj nizSej Urovne. Preklad z vySSej
urovne do nizsej sa zvykne oznacovat’ ako lowering [20] a naopak preklad z nizSej do
vysSej ako lifting. [21]

Ukézka liftovania assembly bloku bb0 do bloku s pseudo IR kodom irb0, kde
kazda assembly inStrukcia je preloZena na mnoZinu operacii v IR, pri¢om jednotlivé
operacie v mnozine na seba nevplyvaju:

bb0:
mov r8, 5
sub ax, dx
xchg ecx, edx
irb0:
R8 = 5

EAX[:16] = EAX[:16] - EDX[:
zf = EAX[:16] — EDX[:16] ==
cf = EAX[:106] < EDX[:106]

16]
0

ECX = EDX
EDX = ECX

Reaching definitions. Reaching definitions je technika analyzy toku dat programov,
urcujuca aké definicie premennych dokézu dosiahnut’ dany bod alebo riadok kodu.

Hovorime, Ze premennd v v bode programu d dosiahne bod programu u, ak
existuje cesta z d do u, ktory neobsahuje definiciu v. [9]



UkaZzka pouzitim bloku s pseudo koédom:

1b10:
0A=1
B =23
1 B =2
2 A=A+ B + 4

UkaZzka reaching definitions bloku /b/0, z ktorej vieme vycitat’ napriklad, Ze
inStrukciu ¢islo 2 bloku /b/0 dosiahne premenna A definovand inStrukciou ¢islo 0 v
bloku /b/0 a premenna B definovana inStrukciou ¢islo 1 v bloku /b/0:

{

(1b10, 0) => {}
(1b10, 1) => {A: {(1bl0, 0)}, B: {(1bl0, 0)}}
(1b10, 2) => {A: {(1bl0, 0)}, B: {(1bl0, 1)}}
(1b10, 3) => {A: {(1bl0, 2)}, B: {(1bl0, 1)}}

}
[18]

Definition-Use chain. Definition-Use chain je datova Struktura, ktora mapuje urcita
definiciu danej premennej ku vSetkym jej pouzitiam. [9]
UkaZzka pouzitim bloku s pseudo kodom:

1bl0:
0 A=1
B =3
1 B =2
2 A A+ B + 4

Definition-Use chain mapovanie:

(110, 0, A) => {(1lbl0, 2, A)}
(1b10, 0, B) => {}
(1b10, 1, B) => {(1lbl0, 2, A)}
(1b10, 2, A) => {}

[19]

Graf datovych zavislosti. Graf datovych zavislosti, alebo graf toku dat, reprezentuje
zavislosti medzi jednotlivymi operaciami v kode, je to acyklicky orientovany graf,



ktorého vrcholy predstavuju urcité inStrukcie kodu a hrany data, ktoré do inStrukcii
vstupuju, alebo z nich naopak vystupuju. [7]

Hovorime, Ze instrukcia v bode programu d je zdvisld od inStrukcie v bode
programu u a teda existuje hrana (d, u) prave vtedy, ked’ 'ubovol'na premenna v je
definovana inStrukciou v bode u, pouzita inStrukciou v bode d a existuje cesta z u do d,
ktora neobsahuje definiciu v. [23]

Ukazka pouzitim bloku s pseudo koédom:

1b10:
0

= ol vl
[l
>N W

+ B
+ B

N -

+ 4

Graf datovych zéavislosti s mnoZzinou vrcholov V' a mapovanim hrdn H, z ktorého
vieme vy¢itat’ napriklad, ze premenna A definovana inStrukciou ¢islo 2 v bloku /b0 je
priamo zavisld od premennej 4 definovanej instrukciou 0 v bloku /b/0 a premennej B
definovanej inStrukciou ¢islo 1 v bloku /b10:

H=
{
{(1b10, 0, A): O},
{(1b10, 0, B): O},
{(1b10, 1, B): ((1blO, O, B), )},
{(1bl0, 2, A): ((lblO, O, A), (1bl0, 1, B))}

}

Symbolické vykonavanie. Symbolické vykonavanie je technika analyzy kodu
programov, v ktorej sa reprezentuju urCit¢ premenné symbolickymi hodnotami
namiesto konkrétnymi datami a pri 'ubovolnych operaciach s takymito premennymi
vznikaju symbolické vyrazy. [1]



Stav  symbolicky vykonavaného programu obsahuje hodnoty vSetkych
premennych programu, program counter a zhromazdené obmedzenia, ktoré na zaciatku
zvolené symbolické hodnoty musia splnit’, aby sa program pocas Standardn¢ho behu
dostal z nejakého pociatocného miesta na aktudlnu poziciu. [1]

Zhromazdené obmedzenia a pociatocné hodnoty je mozné chapat’ ako teoriu v
logike a na to, aby sme ziskali konkrétne hodnoty vstupnych premennych potrebujeme
najst’ l'ubovol'ny model, €o je mozné dosiahnut’ pomocou vybraného SMT solver-u. [2]

Dynamické symbolické vykonavanie. Dynamické symbolické vykonavanie, alebo
DSE (dynamic symbolic execution a zvykne sa tiez nazyvat concolic execution), je
symbolické vykonavanie sprevadzané konkrétnym. DSE sa vzdy sustredi iba na jeden
konkrétny beh, cestou zbiera obmedzenia pre pociatoéné symbolické hodnoty a potom,
ako skonci, pokusi sa ndjst’ inverziu takého obmedzenia, pomocou ktorého dokéze
najst’ doposial’ nenavstivenu ¢ast’ kodu. [5]

DSE nas vie uSetrit’ viacerych neresti Cist¢tho symbolického vykonavania, ako
napriklad vel'kého rozmachu moZznych ciest vznikajicich v sluckach, prili§ zloZitych
vyrazov nahradenim ich konkrétnymi hodnotami alebo ziskanim konkrétnych hodndt
po systétmovom alebo knizni¢nom volani, na druhu stranu moéze ale stratit’ niektoré
mozné no komplikované cesty. [5]

1.1.3 Iné teoreticke vychodiska

Vzdialené volanie procedury. Vzdialené volanie procedury, alebo RPC, poskytuje
netradi€ny sposob pristupu k sietovym sluzbam. Namiesto klasického pristupu
pomocou odosielania a prijimania sprav, klient vola lokdlnu proceduru, ktora skryva
detaily sietovej komunikacie.

Pri takomto volani sa prostredie klienta pozastavi, parametre danej procedury sa
presunt po sieti do prostredia, kde sa ma dana procedura spustit’, proceddra sa spusti a
jej vysledky sa presunu spiat do pdvodného prostredia, v ktorom pokracuje
vykonévanie. [12]



Skok. Pod skokom chapeme inStrukciu vetvenia, teda taka inStrukciu po ktorej moze
byt vykonana aj ina, ako néasledujica instrukcia v paméti.

Zakladny blok. Pod zikladny blokom chapeme sériu inStrukcii, ktora neprerusuju
ziadne skoky a sama ich neobsahuje, s vynimkou poslednej instrukcie.

Cesta. Pod cestou rozumieme z hladiska toku vykonavania zoznam pozostavajici zo
zakladnych blokov v takom poradi, v akom za sebou nasledovali pocas urcitého behu
programu.

1.2 Technologické vychodiska

V tejto kapitole si priblizime technologické vychodiskd bakaldrskej prace a
popiSeme uzito¢né funkcie, ktoré budu pouzité pri implementacii.

1.2.1 Miasm

Miasm je open source framework pre reverzné inZinierstvo. Md mnoZstvo
roznych vyuziti nakol’ko obsahuje pestru paletu funkcii, ktord mu umoziuje

e assemblovat a disassemblovat’ inStrukcie mnohych architektar: X86, ARM,
MIPS, SH4 a MSP430

e otvarat, modifikovat a generovat’ spustitelné subory pre operacné systémy
Microsoft Windows — PE (Portable Executable) a Linux — ELF (Executable and
Linkable Format)

* reprezentovat’ s€émantiku jazyku assembler pomocou Miasm IR, ktoru je mozné
exportovat' do LLVM IR

* emulovat’ kéd prostrednictvom JIT (just-in-time compiler)

e zjednoduSovat’ symbolické vyrazy pre automaticki deobfuskaciu urcitych
obfuskac¢nych technik

 aplikovat’ na kod rozne grafové algoritmy a techniky analyzy kodu programov

* symbolicky vykonavat’ vybrané €asti kodu

* pouzit’ nad vybranym kddom dynamické symbolické vykonavanie



* pomocou rozSireného algoritmu dynamického symbolického. vykondvania
automaticky invertovat’ obmedzenia podla zvolenej stratégie tak, aby dosiahol
vZzdy novy nepokryty zdkladny blok, skok alebo cestu [5]

Napriek tomu ma Miasm ale stale niekol’ko nedostatkov, ako napriklad to, ze
nedokaze spracovat’ jump tabulky a uvaZovat nad celym programom ako celkom, a
teda trebars rozliSit’ funkcie bez navratu alebo sdm zistit’ vySku zasobniku po volani
I'ubovolnej funkcie, preto byva potrebné opierat’ sa o nejaky v urcitych oblastiach
pokrocilejsi nastroj ako pomocnu barlicku. [17]

Dalej popiSeme ako vykonat’ niektoré zdkladné operacie v Miasm-e a ¢o sa za
nimi skryva v nami pouZzitej verzii.

Disassemblovanie. Pomocou nasledujiceho kodu dokaZzeme disassemblovat’ subor
file.bin na adrese jeho entry point-u, ktorti volime na riadku 13 ako parameter metody
dis_multiblock. S disassemblovanym kodom mézeme d’alej pracovat’ prostrednictvom
inStancie asmcfg triedy miasm.core.asmblock. AsmCFG.

Konstruktor triedy Container na riadku 8 automaticky deteguje format daného
suboru, spracuje ho a spristupni rézne informativne udaje, ako napriklad pouzitu
architektiiru alebo adresu entry point-u, ktoré vyuzijeme na riadkoch 9 a 13. Na riadku
9 inicializujeme inStanciu triedy Machine, ktord predstavuje abstraktni tovaren
zjednodusujucu pracu s triedami zavislymi od architektiry.

Najzaujimavejsi je riadok 11, kde inicializujeme objekt mdis, bazovej triedy
miasm.core.asmblock.disasmEngine, pomocou metoédy dis engine, ktorej jediny
poZadovany parameter je bindrny prud dat, s ktorym bude pracovat, okrem toho je
mozné pouZit’ voliteI'né parametre:

e loc_db vyuzivajuci konkrétnu inStanciu triedy LocationDB, ktorej uloha je
uchovavat’ informécie tykajuce sa urcitej adresy v kode, namiesto vytvarania
novej
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* dont dis obsahujaci adresy po ktorych d’alsi kod uz nema byt disassemblovany

Na nasledujicom, jedenastom, riadku nastavujeme callback dis_block callback,
ktory je volany po kaZzdom disassemblovanom bloku, jeho parametre st samo

vysvetl'ujuce.
miasm.analysis.binary Container
miasm.analysis.machine Machine
miasm.core.locationdb LocationDB

dis callback(mdis, cur_block, offsets to dis):

. cont = Container.from stream(open('file.bin', 'rb'))

. machine = Machine(cont.arch)

. unreachable = []

. mdis = machine.dis engine(cont.bin stream, loc db=LocationDB(), dont dis=unreachable)
. mdis.dis block callback = dis callback

. asmcfg = mdis.dis multiblock(cont.entry point)

= e
WNHROWOVWONOUIA WNR

Obr. 1: Ukazka disassemblovania kédu pomocou Miasm-u.

Assemblovanie. V nasledujuicom kdéde zassembujeme upraveny kod na adresu
out_addr priCom neprekro¢ime adresu max_addr, assemblovanie ale obnasa niekol'ko
problémov, ktoré nemusia byt hned’ jasné a nevyskytuju sa pri disassemblovani.

Prvym z problémov je to, ze pri zmene adresy vyslednych inStrukcii je pri 64
bitovej architektire potrebné davat’ pozor na to, aby sa inStrukcie pristupujuce k datam
RIP-relativnym adresovanim spravne prepocitali.

Dalej je nutné davat’ pozor na to, aby offset-y aktualne prislichajice k blokom
inStrukcii boli odstranené, pretoze pri opatovnom zassemblovani mézu skoncit’ na inej
adrese, ¢o by viedlo ku konfliktu nakol’ko Ziadny blok nemo6Zze byt na viacerych
adresach sucasne.

Na zaver ziskame na riadku 19 asociativne pole patches prirad’ujice adresy k
novym datam, aplikovanie tychto zmien na dany stubor alebo jeho képiu je uz
jednoduchy posledny krok.

TieZ je potrebné spomenut’, Ze

11



» Exprld je trieda predstavujica 'ubovol'ny identifikator v Miasm IR

* pod Exprld(‘RIP‘, 64) chapeme register RIP o velkosti 64 bitov

* new nmext addr card je Specidlny identifikator, ktory bude pocas fazy
assemblovania nahradeny adresou nasledujicej inStrukcie

* objekt mn z machine poskytuje metdody umozZiujlice assemblovat’ a
disassemblovat’ jednotlivé inStrukcie danej architektury a jeho bazova trieda je
miasm.core.asmblock.cls mn

1.

2. miasm.expression.expression ExprId, ExprlLoc

3. miasm.core.interval interval

4. miasm.core.asmblock asm_resolve final

5.

6. rip = ExprId("RIP", 64)

7. new next addr card = ExprLoc(asmcfg.loc db.get or create name location(' '), 64)
8. block asmcfg.blocks:

9. instr block.lines:
l10. ind range(len(instr.args)):
11. rip instr.args[ind]:
12. next addr = ExprInt(instr.offset + instr.l, 64)
13. fix dict = {rip: rip + next addr - new _next addr_card}
14. instr.args[ind] = instr.args[ind].replace expr(fix dict)
15. asmcfg.loc db.get location offset(block.loc key):
16. asmcfg.loc db.unset location offset(block.loc key)
17.

18. asmcfg.loc db.set location offset(asmcfg.heads()[0], out addr)
19. patches = asm resolve final(machine.mn, asmcfg,
20. asmcfg.loc _db, dst interval=interval([(out addr, max addr)]))

Obr. 2: Ukazka assemblovania kédu pomocou Miasm-u.

Symbolické vykonavanie. V d’alSej ukazke pokracujeme s kodom z predchadzajicich
ukdZok a symbolicky vykoname uz disassemblovany usek kodu poénic entry point-
om.

Objekt ira z machine pouzity na riadku 5 poskytuje metddy umoziujtce liftovat
jednotlivé disassemblované inStrukcie danej architektury do IR Miasm-u.

ira je rozsirenim triedy ir, ktoré inStrukcie volani procedur nepreklada doslovne,
teda napriklad pri architektare x86 ich nevnima ako kombinaciu instrukcii push a jump,
ale predpokladd, ze vykonavanie bude neskdér pokracovat’ na nasledujtcej inStrukcii
pricom registre, ktoré maju byt clobbered podl'a ABI a stack pointer, oznaci ako
poSkvrnené tymto volanim, ¢o umoziuje pracovat’ so samostatnou funkciou bez toho,
aby sme rekurzivne spracovavali d’alSie.
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Nasledujicim zaujimavym riadkom je riadok 8, na ktorom symbolu
predstavujicemu register EDX pred zaciatkom symbolického vykondvania priradime
32 bitovu ¢iselnt hodnotu 123.

Poslednym krokom je spustenie samotného symbolického vykonédvania na riadku
9, ktoré vykonava symbolicky blok za blokom pokial’ je adresa nasledujiiceho bloku,
podl'a aktualneho symbolického stavu, jednoznacna a jej prisluchajuci blok prelozeny
do Miasm IR.

miasm.ir.symbexec SymbolicExecutionEngine
miasm.expression.expression ExprInt

ira = machine.ira(LocationDB())

. ircfg = ira.new ircfg from asmcfg(asmcfg)

sb = SymbolicExecutionEngine(ira)
sb.symbols[machine.mn.regs.EDX] = ExprInt(123, 32)
symbolic pc = sb.run at(ircfg, cont.entry point)

OCooNOUVTA~,WNRE

Obr. 3: Ukazka symbolického vykondvania pomocou Miasm-u.

Emuliacia pomocou Sandbox-u. V pripade, Ze chceme emulovat cCasti klasického
spustitelného stiboru a nie shell-kéd, mézeme vyuzit’ jednu z tried Sandbox vybranu
podl'a potrebného OS a architektary, ktord za nas spravne nacita subor do pamite a
umozni s nim okamzite pracovat’.

V naSom pripade zvolime OS Windows a architektiru x86 32 pre emulovanie
suboru file.bin, o ktorom uz vieme, Ze je danej architektiry a uréeny pre OS Windows.
Vyhovujuci Sandbox je teda Sandbox Windows x86 32, v ktorom nastavujeme viaceré
nastavenia ako:

* mimic_env, ktoré povoli nacitanie pociatocného prostredia spustitelného suboru
pred samotnym behom, nacita do pamite napriklad premenné prostredia a
argumenty

* use windows_structs, ktoré¢ povoli simuldciu Standardnych Windows Struktir
ako PEB, LDR alebo SEH

* usesegm, ktoré povoli simulaciu segmentov

Jjitter, vyberie konkrétny jitter, LLVM jitter je zvoleny kvoli tomu, Ze podporuje

128 bitové operacie a je rychlejsi ako Python jitter
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Treti a posledny parameter daného sandbox-u je nepovinny a obsahuje slovnik
prirad’ujuci ndzvy API funkcii v tvare ‘xxx_%meno%:° k implementovanym funkciam,
ktoré maja byt’ spustené namiesto nich, v naSom pripade globals().

miasm.analysis.sandbox Sandbox Win x86 32

parser = Sandbox Win x86 32.parser()
. options.mimic_env = True
options.use windows structs = True
options.usesegm = True
options.jitter = 'llvm'

sb = Sandbox Win x86 32('file.bin', options, globals())
sb.run()

PFoOowoo~NOoOUMh,WNR

.

Obr. 4: Ukazka emuldacie kodu pomocou Miasm-u

Dynamické symbolické vykonavanie. Samotné dynamické symbolické vykonavanie
dokdZzeme k sandbox-u pripojitt uzZ velmi jednoducho, v ukdzke pred spustenim
ulozime na riadku 6 aktualny stav.

Na riadku 7 okrem toho podobne, ako v sandbox-e registrujeme funkcie, ktoré sa
maju vykonat’ pri volani urcit¢ho API volania, ich ndzvy st vyjadrené analogicky s
tym, Ze na konci obsahuju esSte © symb‘ a teda ‘xxx_%meno% _symb®.

Pri triede DSEEngine je dalej potrebné spomenut, ze umoziuje jednoducho
symbolizovat’ ur¢ité rozsahy pamdti, upravovat’ symboly a aktualizovat’ symbolicky
stav podl'a konkrétneho.

Po spusteni sandbox-u na riadku 8 iba obnovime poévodny stav a tym zruSime
vSetky zmeny, ktoré nastali poCas volania.

miasm.analysis.dse DSEEngine

. dse = DSEEngine(sb.machine)
dse.attach(sb.jitter)

initial snap = dse.take snapshot()

. dse.add lib handler(sb.libs, globals())
sb.run()

. dse.restore _snapshot(initial snap)

ooNOU A~ WNPRE

Obr. 5: Ukdzka pripdjania dynamického symbolického vykondvania k Sandbox-u v Miasm-e
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Graf datovych zavislosti. Graf datovych zavislosti v Miasm-e predstavuje trieda
DependencyGraph, pri inicializacii jej je mozné posunut niekol'ko voliteI'nych
parametrov:

* implicit — flag, ktory ked’ je nastaveny, symbolicky program counter je pridany
medzi sledované vyrazy pri kazdom prechddzanom bloku kédu

* apply simp — flag, ktory ked’ je nastaveny, na spracovdvané vyrazy su

aplikované simplifikacné pravidla, teda napriklad v pripade, Ze sleduje register

EAX a narazi na inStrukciu XOR EAX, EAX, bude vediet, ze do registra EAX

bude vZdy priradend nula a nie je potrebné d’alej sledovat’ EAX

follow _mem — flag, ktory ked’ je nastaveny, operacie s pamétou a vsetky vyrazy,

od ktorych zévisia su pridané medzi sledované

follow call — flag, ktory ked’ je nastaveny, vSetky volania a vyrazy, od ktorych

zavisia su pridané medzi sledované

Metdda get() nasledne generuje vysledky pre dané elementy konkrétneho riadku,
posledny parameter je pritom zoznam predstavujici bloky na ktorych by mal
algoritmus zastat’.

Kazdy vysledok metddy get() predstavuje jednu acyklickl cestu toku dat, ktora
ovplyviiuje dané elementy na konkrétnom riadku, graf vysledku je mozné vygenerovat
pomocou metody as graph().

Aplikovanim metoédy emul() vieme ziskat' dané hodnoty pre hl'adané elementy
podla aktudlneho grafu, ktoré avSak moézu byt aj symbolické. V pripade, ze bol
nastaveny parameter implicit, dokazeme metodou is satisfiable() zistit' ¢i existuje
nejaky model pre dané symbolické obmedzenia, a ak nejaky existuje, metodou
consraints() l'ubovol'ny model aj vygenerovat'.

Definition-Use chain. StruktGru definition-use chain je mozné ziskat jednoducho
pomocou triedy miasm.analysis.data_flow.DiGraphDefUse, ktorej potrebujeme
poskytnut’ akurat reaching definitions vygenerované triedou
miasm.analysis.data_flow.ReachingDefinitions.

Dominator. VSetci domindtory mozu byt nad wurcitou inStanciou triedy

miasm.core.graph.DiGraph naraz vypocitani jednoducho metodou
compute_dominators().
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Okamzity dominator. Vsetci okamziti dominatory mézu byt nad urCitou inStanciou
triedy  miasm.core.graph.DiGraph  naraz  vypoc€itani  jednoducho  metddou
compute_immediate_dominators().

[6]

1.2.2  IDAPython

IDAPython je plugin pre znamy multi-platformovy disassembler IDA, ktory

umoziuje pisat’ skripty pre tento disassembler pomocou programovaciecho jazyku
Python a poskytuje Gplny pristup k IDA APIL.

IDA narozdiel od Miasm-u spracuje vo vicSine pripadov cely program a moze

mu dopomdct napriklad poukazanim na funkcie bez navratu alebo poskytnutim hibky
zasobniku v 'ubovolnom bode programu asponi za predpokladu, Zze sama bola schopna
spracovat’ program bez problémov, na druhu stranu jej chyba vécSina funkcionality,
ktora sa v Miasm-e nachadza.

Nakol'ko IDAPython obsahuje obrovské mnozstvo funkcii a budeme potrebovat’

iba niekol’ko z nich, popiSeme iba tie konkrétne:

idautils. Functions(start=None, end=None) — vrati zoznam vSetkych funkcii
medzi danymi adresami

idaapi.get _input file path() — vrati cestu spracovavaného stiboru

idaapi.get func(ea) — vrati objekt reprezentujuci funkciu na adrese ea

idc.get _operand value(ea, n) — vrati hodnotu n-t€ého operandu inStrukcie na
adrese ea

idaapi.get _arg addrs(caller) — vrati zoznam adries volania na adrese caller
idc.get spd(ea) — vrati rozdiel medzi hodnotou stack pointer-u na zaciatku
funkcie a na adrese ea

idaapi.reload_file(file, is_remote) — opédtovne nacita subor file z disku, is_remote
uruje ¢i je dany subor uloZeny lokédlne alebo na vzdialenom pocitaci so
spustenym vzdialenym debugovacim serverom
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* ida funcs.add func(eal, ea2=BADADDR) — prida nova funkciu s rozsahom od
adresy eal po eal, ak ea? je rovné ‘BADADDR®, pokusi sa rozliSit' koniec
funkcie samostatne

* idaapi. FUNC LIB — flag urcujuci ¢i je dana funkcia kniZni¢na

123 RPyC

RPyC, alebo Remote Python Call, je kniZnica pre programovaci jazyk Python
predovSetkym na symetrické vzdialené volania procedur, ktoré umoziuju pracovat s
vzdialenymi objektmi, ako keby boli lokalne.

Pomocou RPyC sa dokaZeme napriklad jednoducho pripojitt z T'ubovol'ného
Python interpreteru k inej Python inStancii, napriklad takej, ktord obsahuje moduly
IDAPython.

Ked'ze RPyC je rozsiahly projekt a potrebujeme iba zlomok jeho funkcionality,
popiSeme iba ti. Nasledujuca ukazka spusti server, ktory ¢aka na jediné pripojenie a po
jeho nadviazani a ukonceni, uz dalej neoCakava dalSie. SlaveService umoznuje
importovat a spustat’ po pripojeni na server 'ubovol'ny kod.

rpyc.utils.server OneShotServer
rpyc.core SlaveService

server = OneShotServer(SlaveService, hostname="127.0.0.1",
port=168, reuse addr=True, ipv6=False,
authenticator=None,
auto register=False)

oNOoOOUVMBhWNRE

. server.start()

Obr. 6: Ukazka inicializacie RPyC servera

V d’alSej ukazke uvidime ako sa na spusteny server pripojit’ a vykondvat’ na nom
zdkladné operacie. Konkrétne vypiSeme ‘hi there‘ na strane servera riadkom 5,
vymenime Standardny vystup na strane servera za Standardny vystup klienta a
zopakujeme prikaz s vyrazom ‘hi here‘ na riadku 7, tento krat sa vyraz zobrazi u
klienta, nasledne zavrieme spojenie.
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rpyc
sys

conn = rpyc.classic.connect("127.0.0.1", 168)
conn.execute("print('hi there')")
conn.modules.sys.stdout = sys.stdout
conn.execute("print('hi here')")

. conn.close()

oNOoOOUVMBhWNRE

Obr. 7: Ukazka pripojenia k RPyC serveru
[6, 15]
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