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Abstrakt

Stantinko je rodina malvéru, ktord postupne vytvarala a vylepSovala vlastné obfuskacné
techniky, aby st’azila analyzu a samotnt detekciu jej programov. Tento botnet pozostavajici
z viac ako pol miliona obeti je pouZivany jeho operatormi na rozne kybernetické zloCiny. V
bakalarskej praci sa na zaciatku zaoberame opisom vSetkych pouzitych obfuskaénych
technik. Tieto techniky nésledne porovname k uz zndmym a podobnym technikam, pri¢om
prideme na to, Ze vylepSenia, ktoré boli pridané k tymto inak beznym technikém,
znemoZznuju pouZzitie uz existujucich nastrojov, ktoré by mali byt schopné zjednodusit
takto obfuskovany koéd. Nakoniec implementujeme a popiSeme rieSenie, ktoré dokdze
znacne ul'ahCit’ analyzu takto obfuskovanych programov.



Abstract

Stantinko is a malware family, which has been gradually improving its custom code
obfuscation techniques to hinder analysis and detection. The half-million-strong Stantinko
botnet has been used by its operators for various cybercriminal activities. In this Bachelor
thesis we begin by analyzing the applied obfuscation techniques and subsequenly compare
them to already known and similar techniques. It makes us realize that they introduced
enhancements to some otherwise common techniques, which turn ordinary reverse
engineering methods to deal with such techniques useless. At the end of the thesis, we
implement and describe solution, which can facilitate analysis of code obfuscated in this
way.
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Uvod

Analyza malvéru je proces rekonsStrukcie podozrivych stborov a ich
porozumeniu. Vykondva sa zvyc€ajne za Uc€elom vyhodnotenia dopadu kybernetickych
utokov alebo najdenia a extrahovania unikatnych prvkov ¢i vlastnosti. Pomocou
ziskanych udajov je mozné identifikovat podobné stbory, ktoré boli videné v
minulosti. Alebo ich, naopak, rozoznat’, ked’ sa ukazu v buducnosti. Na zéklade tychto
indikatorov sa da nakoniec napriklad odhalit’ iné aktivne utoky, predist’ budicim alebo
profilovat’ Gito¢nika.

Metody reverzného inzinierstva su intenzivne vyuzivané pocas analyzy malvéru.
V tomto pripade sa pod reverznym inzinierstvom mysli proces rekonStrukcie
zdrojového kodu zo samotnych spustitelnych suborov. Vysledny zdrojovy kéd sa ma v
¢o najvicse] moznej miere podobat’ povodnému, ale vo vicsine pripadov nie je mozneé
dosiahnut’ plnu zhodu, pretoze sa pri kompilécii viacero informacii straca.

Techniky, ktorych cielom je spravit reverzné inzinierstvo naro¢nejSim
zahmlievanim vyznamu a komplikovanim vysledného kodu, sa nazyvaja obfuskacné.
Na ich zvratenie sa vytvaraja deobfuskacné algoritmy, ktoré spravidla robia kod
jednoduch§im na pochopenie, priCom nemenia jeho vyznam. Obfuskacné techniky
byvaju aplikované okrem legitimneho softvéru, pri ktorom sliizia priméarne na ochranu
duSevného prava vlastnika, Casto aj na Skodlivy, ¢im prirodzene komplikuju aj analyzu
samotného malvéru.

Stantinko je rodina malvéru aktivna aspon od roku 2012, ktord postupne vyvijala
a vylepSovala vlastné unikatne obfuskacné techniky, aby zkomplikovala pracu
analytikom a vyhla sa detekcii. Praca sa zaobera popisom tychto technik a moznost'ami
analyzy programov, ktoré nimi boli obfuskované.

V prvej kapitole sa budeme zaoberat vSetkymi technickymi a teoretickymi
vychodiskami prace. V druhej kapitole budeme analyzovat’ a popisovat’ obfuskacne
techniky pouZivané skupinou Stantinko. V tretej kapitole porovname dané techniky s
podobnymi a vSeobecne znamymi obfuskaénymi technikami. V Stvrtej kapitole
opiSeme samotnu implementéciu vysledného kodu. V poslednej kapitole na niekol’kych
ukazkach predvedieme, ako naSe rieSenie vyzera v praxi.



1 Vychodiska

Nasledujuca kapitola obsahuje zhrnutie poznatkov z oblasti, ktoré sa tykaju tejto
bakalarskej prace. Je rozdelena na dve hlavné Casti.

Prva Cast’ sa zaobera vSetkymi pouzitymi poznatkami v teoretickej rovine a Cast’
druha pouzitymi kniZznicami.

1.1  Teoretickeé vychodiska

V tejto kapitole si priblizime teoretické vychodiska bakalarskej prace, ktoré sme
rozlozili na tri podkapitoly, kde:

e prvavysvetl'uje pojmy z teorie grafov;
* druhd sa venuje technikdm analyzy koédu programov;
* tretia pokryva ostatné teoretické vychodiska.

1.1.1 Teoria grafov

V nasledujucej kapitole objasnime vyznam menej zndmych pojmov z teorie
grafov. Tieto pojmy budu prirodzene vyuzivané neskor v préci.

Strom. Strom je v teorii grafov taky graf, v ktorom su akékol'vek dva vrcholy spojené
prave jednou cestou.

DFS strom. DFS strom je strom, ktory sa vytvoril pri prehl'adavani do hibky, pri¢om
kazdy prvy krat navstiveny vrchol bol spojeny hranou s jeho predchodcom.

Spéatna hrana. Mame dany 'ubovol'ny DFS strom grafu, spitna hrana je potom kazda
hrana, ktora spaja nejaky vrchol x s takym vrcholom, ktory bol objaveny skor ako rodi¢
vrcholu x. [11]



Dominator. Vrchol M dominuje vrcholu N ak a iba ak vSetky cesty z vybraného
pociatocného vrcholu do vrcholu N vedu cez vrchol M. [10]

Striktny dominator. Vrchol M striktne dominuje N ak a iba ak M dominuje N a M nie
je N.[10]

Okamzity dominator. Vrchol M je okamZitym domindtorom N ak a iba ak M striktne
dominuje N a zarovein kazdy d’alsi striktny dominator N dominuje M. [10]

1.1.2 Techniky analyzy kddu programov

Tato kapitola sa bude zaoberat’ vysvetlenim pojmov urcitych technik analyzy
kodu programov. Kym za¢neme povieme eSte par slov k tomu, Co tieto techniky vlastne
su.

Analyza kodu programov je proces automatického skumania vlastnosti a
spravania programov. Techniky analyzy koédu programov sa delia na statické, ktoré
sledovany program nespustaju, a dynamické, pri ktorych je program analyzovany za
behu. My budeme pouZivat’ najma statické,

Intermediate representation. Intermediate representation (IR) je abstraktna
reprezentdcia programu obsahujuca urcitd sadu inStrukcii, ktord pripomina skor
assembler ako jazyky vys$Sej urovne. Mo6Ze sa oznacovat aj ako medzikod. Takyto
abstraktny jazyk by nemal byt’ zavisly od konkrétnej platformy. [13, 14]

Pouzitie IR je vyhodné z hl'adiska znovu pouzitel'nosti kodu, teda v pripade, ze
sa ma pridat’ novy jazyk alebo inStruk¢na sada, nie je potrebné vSetky algoritmy pisat’
od zadiatku, ale iba prelozit novy jazyk alebo initrukcie do danej IR [14]. Dalsou
vyhodou moézZe byt zjednoduSenie aplikacie optimaliza¢nych algoritmov. [22]

Do IR je mozné prelozit’ jazyky vyssej, ako aj nizSej trovne. Preklad z vyssSej
urovne do nizSej sa zvykne oznacovat ako lowering [20] a naopak, preklad z nizSej do
vysSej ako lifting. [21]

Ukazka liftovania assembly bloku bb0 do bloku s pseudo IR kodom irb0, kde
kazda assembly inStrukcia je preloZzena na mnozinu operacii v IR, priCom jednotlivé
operacie v mnozine na seba nevplyvaju:



bb0:
mov r8, 5
sub ax, dx
xchg ecx, edx

irb0:
R8 =5
EAX[:16] = EAX[:16] — EDX[:16]
zf = EAX[:16] — EDX[:16] == 0

cf = EAX[:16] < EDX[:16]
ECX = EDX
EDX = ECX

Reaching definitions. Reaching definitions je technika analyzy toku dat programov
urcujuca, aké definicie premennych dokdzu dosiahnut’ dany bod alebo riadok kodu.

Hovorime, ze premennd v v bode programu d dosiahne bod programu u, ak
existuje cesta z d do u, ktora neobsahuje definiciu v. [9]

Ukazka pouzitim bloku s pseudo kodom:

1bl0:
0 A=1
B =3
1 B =2
2 A=A+ B + 4

Ukazka reaching definitions bloku /b/0, z ktorej vieme vy¢itat’ napriklad to, ze
inStrukciu ¢islo 2 bloku /b/0 dosiahne premenna A definovand inStrukciou ¢islo 0 v
bloku /b0 a premennd B definovana instrukciou Cislo 1 v bloku /b/0:

{

(1b10, 0) => {}
(1b10, 1) => {A: {(1bl0, 0)}, B: {(1bl0, 0)}}
(1b10, 2) => {A: {(1bl0, 0)}, B: {(1bl0, 1)}}
(1b10, 3) => {A: {(1bl0, 2)}, B: {(1bl0, 1)}}



[18]

Definition-Use chain. Definition-Use chain je datova Struktura, ktora mapuje urcita
definiciu danej premennej ku vSetkym jej pouZitiam. [9]
Ukazka pouzitim bloku s pseudo kodom:

1b10:
0 A =

Il
N w

B
1 B =
2 A

(110, 0, A) => {(1bl0, 2, A)}
(1bl10, 0, B) => {}
(1b10, 1, B) => {(1bl0, 2, A)}
(1b10, 2, A) => {}

}
[19]

Graf datovych zavislosti. Graf datovych zavislosti, alebo graf toku dat, reprezentuje
zavislosti medzi jednotlivymi operaciami v kdde. Je to acyklicky orientovany graf,
ktoré¢ho vrcholy predstavuju urcité inStrukcie kodu a hrany data, ktoré do inStrukcii
vstupuju alebo, naopak, vystupuji z nich. [7]

Hovorime, ze inStrukcia v bode programu d je zdvisld od inStrukcie v bode
programu u, a teda existuje hrana (d, u) prave vtedy, ked 'ubovolnd premenna v je
definovana inStrukciou v bode u, pouzita inStrukciou v bode d a existuje cesta z u do d,
ktora neobsahuje definiciu v. [23]

Ukazka pouzitim bloku s pseudo kodom:

1bl10:
0 A=1
B =3
1 B=2+B
2 A=A+B+ 4

Graf datovych zavislosti s mnoZinou vrcholov V" a mapovanim hran H, z ktorého
vieme vy¢itat’ napriklad, ze premenna 4 definovana inStrukciou ¢islo 2 v bloku /b0 je



priamo zavislad od premennej 4 definovanej inStrukciou 0 v bloku /bl0 a premennej B
definovanej inStrukciou ¢islo 1 v bloku /b/0:

V=

{
(110, 0, A), (1lbl0, 0, B),
(lb10, 1, B), (1bl0, 2, A)

b

H=

{
{(1bl0, 0, A): O},
{ (1b10, O, B): ()1},
{(1b10, 1, B): ((1bl0, O, B), )1},
{ (1bl10, 2, A): ((lbl10, 0, A), (1bl0, 1, B))}

}

Symbolické vykonavanie. Symbolické vykonavanie je technika analyzy kodu
programov, v ktorej sa reprezentuji urCit¢ premenné symbolickymi hodnotami
namiesto konkrétnymi datami a pri 'ubovolnych opericiach s takymito premennymi
vznikaji symbolické vyrazy. [1]

Stav symbolicky vykonavaného programu obsahuje hodnoty vSetkych
premennych programu, ¢ita¢ inStrukcii a zhromazdené obmedzenia, ktoré na zaciatku
zvolené symbolické hodnoty musia splnit’, aby sa program pocas Standardné¢ho behu
dostal z nejakého pociatocného miesta na aktudlnu poziciu. [1]

Zhromazdené obmedzenia a pociatocné hodnoty je mozné chapat’ ako tedriu v
logike a na to, aby sme ziskali konkrétne hodnoty vstupnych premennych, potrebujeme
najst’ 'ubovol'ny model, €o je moZné dosiahnut’ pomocou vybraného SMT solver-u. [2]

Dynamické symbolické vykonavanie. Dynamické symbolické vykondavanie, alebo
DSE (dynamic symbolic execution a zvykne sa tiezZ nazyvat concolic execution), je
symbolické vykondvanie sprevadzané konkrétnym. DSE sa vzdy ststredi iba na jeden
konkrétny beh. Cestou zbiera obmedzenia pre poc¢iato¢né symbolické hodnoty a potom,
ako skonci, sa pokusi ndjst’ inverziu takého obmedzenia, pomocou ktorého dokaze
najst’ doposial’ nenavstivenu Cast’ kodu. [5]

DSE nas vie uSetrit’ viacerych neresti Cistého symbolického vykonavania, ako
napriklad vel'kého rozmachu moZznych ciest vznikajacich v sluc¢kach, prili§ zlozitych
vyrazov nahradenim konkrétnymi hodnotami alebo ziskanim konkrétnych hodnot po



systétmovom alebo knizni¢nom volani. Na druhu stranu m6ze DSE vSak stratit’ niektoré
mozné, no komplikované, cesty. [5]

1.1.3 In¢ teoretické vychodiska

Posledna podkapitola z teoretickych vychodisk pokryje zvy$né pojmy z
viacerych oblasti, ktoré sa Standardne nezvykna pouzivat a nebolo ich dost’ na to, aby
malo vyznam pre ne vytvarat’ d’alSie samostatné podkapitoly.

Vzdialené volanie procedury. Vzdialené volanie procedury, alebo RPC, poskytuje
netradicny spdsob pristupu k sietovym sluzbam. Namiesto klasického pristupu
pomocou odosielania a prijimania sprav klient vola lokalnu procedaru, ktord skryva
detaily sietovej komunikacie.

Pri takomto volani sa prostredie klienta pozastavi, parametre danej procedury sa
presunu po sieti do prostredia, kde sa méa dana procedura spustit’. Procedura sa spusti a
jej vysledky sa presunu spit do pdvodného prostredia, v ktorom pokracuje
vykonévanie. [12]

Skok. Pod skokom chapeme inStrukciu vetvenia, teda taku inStrukciu, po ktorej mdze
byt’ vykonana aj ina ako nasledujtca inStrukcia v pamiti.

Zakladny blok. Pod zakladny blokom chapeme maximélnu sériu inStrukcii, ktort
neprerusuju ziadne skoky a sama ich neobsahuje, s vynimkou poslednej inStrukcie.

Cesta. Pod cestou rozumieme z hladiska toku vykonavania zoznam pozostavajuci zo
zakladnych blokov v takom poradi, v akom za sebou nasledovali poCas urcitého behu

programu.

Graf toku riadenia. Pod grafom toku riadenia rozumieme orientovany graf, ktorého
vrcholy reprezentuji zédkladné bloky a hrany reprezentujii skoky v toku riadenia. [3]

1.2 Technologické vychodiska



V tejto kapitole si priblizime technologické vychodiska bakaladrskej prace a
popiSeme uzito¢né funkcie, ktoré budu pouzité pri implementacii.

1.2.1 Miasm

Miasm je open source framework pre reverzné inzinierstvo. M4 mnoZstvo
roznych vyuziti nakol’ko obsahuje pestru paletu funkcii, ktord mu umoziuje:

e Assemblovat’ a disassemblovat inStrukcie mnohych architektir: X86, ARM,
MIPS, SH4 a MSP430.

* Otvarat, modifikovat’ a generovat’ spustitelné¢ subory pre operacné systémy
Microsoft Windows — PE (Portable Executable) a Linux — ELF (Executable and
Linkable Format).

* Reprezentovat’ sémantiku jazyku assembler pomocou Miasm IR, ktora je mozné
exportovat’ do LLVM IR.

* Emulovat kéd prostrednictvom JIT (just-in-time compiler).

e ZjednoduSovat’ symbolické vyrazy pre automaticki deobfuskéciu urcitych
obfuskac¢nych technik.

* Aplikovat’ na kéd rézne grafové algoritmy a techniky analyzy kédu programov.

* Symbolicky vykonavat’ vybrané Casti kodu.

e Pouzit nad vybranym kédom dynamické symbolické vykondvanie.

 Pomocou rozsireného algoritmu dynamického symbolického vykondvania
automaticky invertovat’ obmedzenia podl'a zvolenej stratégie tak, aby dosiahol
vZzdy novy a nepokryty zdkladny blok, skok alebo cestu. [5]

Napriek tomu mé vSak Miasm stdle niekol’ko nedostatkov, ako napriklad to, Ze
nedokaze:

* spracovat’ jump tabulky;

* uvaZovat nad celym programom ako celkom;

* rozlisit’ funkcie bez navratu;

* sam zistit’ vySku zasobniku po volani 'ubovolnej funkcie.
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Z tychto dovodov byva potrebné opierat’ sa o nejaky v urcitych oblastiach
pokrocilejsi nastroj ako pomocnu barlicku. [17]

Dalej popiSeme, ako vykonat’ niektoré zdkladné operacie v Miasm-e a €o sa za
nimi skryva, v nami pouZitej verzii.

Disassemblovanie. Pomocou nasledujuceho kdédu dokdzeme disassemblovat subor
file.bin na adrese jeho entry point-u, ktorti volime na riadku 16 ako parameter metddy
dis_multiblock. S disassemblovanym kédom moézeme d’alej pracovat’ prostrednictvom
inStancie asmcfg triedy miasm.core.asmblock. AsmCFG.

Konstruktor triedy Container na riadku 8 automaticky deteguje format dan¢ho
suboru, spracuje ho a spristupni rozne informativne Udaje, ako napriklad pouzita
architektaru alebo adresu entry point-u, ktoré vyuzijeme na riadkoch 9 a 16. Na riadku
9 inicializujeme inStanciu triedy Machine, ktord predstavuje abstraktni tovaren
zjednoduSujucu pracu s triedami zavislymi od architektiry.

Najzaujimavejsi je riadok 11, kde inicializujeme objekt mdis bazovej triedy
miasm.core.asmblock.disasmEngine pomocou metédy dis engine, ktorej jediny
pozadovany parameter je bindrny prud dat, s ktorym bude pracovat. Okrem toho je
mozné pouZit’ voliteI'né parametre:

* loc_db vyuzivajuci konkrétnu inStanciu triedy LocationDB, ktorej uloha je
uchovavat’ informacie tykajice sa urcitej adresy v kdéde namiesto vytvarania
nove;j.

* dont dis obsahujuci adresy, po ktorych d’alsi kod uz nema byt’ disassemblovany.

Na nasledujicom, jedenastom, riadku nastavujeme spdtné volanie
dis_block_callback, ktoré je volané po kazdom disassemblovanom bloku, pri¢om jeho
parametre su samo vysvetl'ujtce.

11



miasm.analysis.binary Container
miasm.analysis.machine Machine
miasm.core.locationdb LocationDB

dis callback(mdis, cur_block, offsets to dis):

oooNOUV A~ WNPE

cont = Container.from stream(open('file.bin', 'rb'))
10. machine = Machine(cont.arch)

11. unreachable = []

12. mdis = machine.dis engine(cont.bin stream,

13. loc_db=LocationDB(),

14, dont dis=unreachable)

15, mdis.dis block callback = dis callback

16. asmcfg = mdis.dis multiblock(cont.entry point)

Obr. 1: UkdZka disassemblovania kédu pomocou Miasm-u.

Assemblovanie. V nasledujicom kode zassembujeme upraveny kod na adresu
out_addr, pricom neprekro¢ime adresu max_addr. No assemblovanie obnésa niekol’ko
problémov, ktoré nemusia byt hned’ jasné a nevyskytuju sa pri disassemblovani.

Prvym z problémov je to, Ze pri zmene adresy vyslednych instrukcii je pri 64
bitovej architektire potrebné davat’ pozor na to, aby sa inStrukcie pristupujuce k datam
RIP-relativnym adresovanim spravne prepocitali.

Dalej je nutné davat’ pozor na to, aby adresy aktualne prisluchajuce k blokom
inStrukcii boli odstrdnené, pretoze pri opatovnom zassemblovani moZu skoncit’ na inej
adrese, ¢o by viedlo ku konfliktu, nakol'ko Ziadny blok nemé6Zze byt na viacerych
adresach sucasne.

Na zéaver ziskame na riadku 20 asociativne pole patches prirad’ujuce adresy k
novym datam. Aplikovanie tychto zmien na dany stbor alebo jeho kopiu je uz
jednoduchy posledny krok.

TiezZ je potrebné spomenut’, Ze:

» Exprld je trieda predstavujica 'ubovolny identifikator v Miasm IR.

* Pod Exprld(‘RIP*, 64) chapeme register RIP o vel'kosti 64 bitov.

* new nmext addr card je Specidlny identifikator, ktory bude pocas fazy
assemblovania nahradeny adresou nasledujucej inStrukcie.

* Objekt mn z machine poskytuje metdody umozZiujuce assemblovat a
disassemblovat’ jednotlivé inStrukcie danej architektury. Jeho bazova trieda je
miasm.core.asmblock.cls mn.

12



miasm.expression.expression ExprId, ExprLoc
miasm.core.interval interval
miasm.core.asmblock asm_resolve final

rip = ExprId("RIP", 64)
name_loc = asmcfg.loc db.get or create name location(' ')
new next addr card = ExprLoc(name loc, 64)

block asmcfg.blocks:

OCooONOUVTA~AWNRE

l10. instr block.lines:

11. ind range(len(instr.args)):

12. rip instr.args[ind]:

13. next addr = ExprInt(instr.offset + instr.l, 64)

14. fix dict = {rip: rip + next addr - new next addr card}
15. instr.args[ind] = instr.args[ind].replace_expr(fix dict)
16. asmcfg.loc db.get location offset(block.loc key):

17. asmcfg.loc db.unset location offset(block.loc key)

18.

19. asmcfg.loc _db.set location offset(asmcfg.heads()[0], out addr)

20. patches = asm _resolve final(machine.mn, asmcfg,

21. asmcfg.loc _db,

22. dst interval=interval([(out addr, max addr)]))

Obr. 2: Ukazka assemblovania kodu pomocou Miasm-u.

Symbolické vykonavanie. V dalSej ukazke pokracujeme s kodom z predchadzajicich
ukaZok a symbolicky vykoname uz disassemblovany usek kodu, po¢nuc entry point-
om.

Objekt ira z machine pouZzity na riadku 5 poskytuje metody umoziujuce liftovat
jednotlivé disassemblované inStrukcie danej architektury do IR Miasm-u.

ira je rozsirenim triedy ir, ktoré inStrukcie volani procedur nepreklada doslovne,
teda napriklad pri architektire x86 ich nevnima ako kombinaciu insStrukcii push a jump,
ale predpokladd, ze vykonavanie bude neskor pokracovat’ na nasledujicej instrukeii.

Registre, ktoré¢ maju byt’ clobbered podl'a ABI, a smernik na zasobnik st pritom
oznacené ako poskvrnené tymto volanim, ¢o umoziuje pracovat so samostatnou
funkciou bez toho, aby sme rekurzivne spracovavali d’alSie.

Nasledujucim zaujimavym riadkom je riadok 8, na ktorom symbolu
predstavujicemu register EDX pred zaCiatkom symbolického vykondvania priradime
32 bitovu ¢iselnt hodnotu 123.

Poslednym krokom je spustenie samotného symbolického vykonédvania na riadku

9, ktoré vykonava symbolicky blok za blokom. Vykonavanie konci, ked’ je adresa
nasledujuceho bloku podla aktudlneho symbolického stavu nejednoznacna.

13



miasm.ir.symbexec SymbolicExecutionEngine
miasm.expression.expression Exprint

ira = machine.ira(LocationDB())

. ircfg = ira.new _ircfg from asmcfg(asmcfg)

sb = SymbolicExecutionEngine(ira)
sb.symbols[machine.mn.regs.EDX] = ExprInt(123, 32)
symbolic pc = sb.run at(ircfg, cont.entry point)

oooNOOUVTA~ WN R

Obr. 3: Ukazka symbolického vykondvania pomocou Miasm-u.

Emulicia pomocou Sandbox-u. V pripade, ze chceme emulovat’ Casti klasického
spustiteI'ného suboru a nie shell-kéd, moézeme vyuzit' jednu z tried Sandbox vybrani
podla potrebného OS a architektary. Tato trieda za nés spravne nacita subor do paméte
a umoZzni s nim okamzite pracovat’.

V naSom pripade zvolime OS Windows a architekturu x86 32 pre emulovanie
suboru file.bin, o ktorom uz vieme, Ze je danej architektiry a uréeny pre OS Windows.
Vyhovujtci Sandbox je teda Sandbox Windows x86 32, v ktorom nastavujeme viaceré
nastavenia ako:

* mimic_env, ktoré povoli nacitanie poc¢iatocného prostredia spustiteI'né¢ho stiboru
pred samotnym behom. Nacita do pamite napriklad premenné prostredia a
argumenty.

* use windows structs, ktoré povoli simulaciu Standardnych Windows Struktur
ako PEB, LDR alebo SEH.

* usesegm, ktoré povoli simuldciu segmentov.

Jjitter, ktory vyberie konkrétny jitter, LLVM jitter je zvoleny kvoli tomu, Ze

podporuje 128 bitové operacie a je rychlejsi ako Python jitter.

Treti a posledny parameter daného sandbox-u je nepovinny a obsahuje slovnik
prirad’'ujuci ndzvy API funkcii v tvare ‘xxx_%meno%°* k implementovanym funkciam,
ktoré maju byt’ spustené namiesto nich, v naSom pripade globals().
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miasm.analysis.sandbox Sandbox_Win x86 32

parser = Sandbox Win x86 32.parser()
. options.mimic_env = True
options.use windows structs = True
options.usesegm = True
options.jitter = 'llvm'

sb = Sandbox Win x86 32('file.bin', options, globals())
sb.run()

RPoOowWooNOUMAWNER
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Obr. 4: Ukazka emuldacie kodu pomocou Miasm-u

Dynamické symbolické vykonavanie. Samotné dynamické symbolické vykonavanie
dokédzeme k sandbox-u pripojit’ uz vel'mi jednoducho.

V ukézke pred spustenim ulozime na riadku 6 aktuélny stav.

Na riadku 7 okrem toho, podobne ako v sandbox-e, registrujeme funkcie, ktoré
sa maju vykonat pri volani urcit¢tho API volania. Nazvy funkcii st vyjadrené
analogicky s tym, Ze na konci obsahuju esSte * symb*, a teda ‘xxx_%meno% symb°.

Pri triede DSEEngine je d’alej potrebné spomenut, ze umoziuje jednoducho
symbolizovat’ urcité rozsahy paméti, upravovat symboly a aktualizovat” symbolicky
stav podl'a konkrétneho.

Po spusteni sandbox-u na riadku 8 iba obnovime pdvodny stav, ¢im zruSime
vSetky zmeny, ktoré nastali po€as volania.

miasm.analysis.dse DSEEngine

. dse = DSEEngine(sb.machine)
dse.attach(sb.jitter)

. initial snap = dse.take snapshot()

. dse.add lib handler(sb.libs, globals())
sb.run()

. dse.restore snapshot(initial snap)

oooNOUVhA~,WNRE

Obr. 5: UkaZka pripdjania dynamického symbolického vykondvania k Sandbox-u v Miasm-e

Graf datovych zavislosti. Graf datovych zavislosti v Miasm-e predstavuje trieda
DependencyGraph. Pri inicializécii tejto triedy jej je mozné posunit’ niekolko
voliteI'nych parametrov:
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* implicit — znaCka, ktora ked’ je nastavend, symbolicky Cita¢ inStrukcii je pridany
medzi sledované vyrazy pri kazdom prechddzanom bloku kodu.
* apply simp — znacka, ktord ked’ je nastavend, na spracovavané vyrazy su
aplikované zjednoduSujice pravidla. Teda napriklad v pripade, Ze sa sleduje
register EAX a narazi sa na inStrukciu XOR EAX, EAX, bude sa vediet, Ze do
registra EAX bude vZdy priradend nula a nie je potrebné d’alej sledovat’ EAX.
follow mem — znacka, ktora ked’ je nastavena, operacie s pamitou a vSetky
vyrazy, od ktorych tieto operacie zavisia, su pridané medzi sledované.
follow_call — znacka, ktora ked’ je nastavend, vSetky volania a vyrazy, od ktorych
zavisia tieto volania, si pridané medzi sledované.

Metoda get() nésledne generuje vysledky pre dané elementy konkrétneho riadku,
pricom posledny parameter je zoznam predstavujici bloky, na ktorych by mal
algoritmus zastat’.

Kazdy vysledok metody get() predstavuje jednu acyklickt cestu toku dat, ktora
ovplyviiuje dané elementy na konkrétnom riadku. Graf vysledku je moZné vygenerovat
pomocou metddy as graph().

Aplikovanim metody emul() vieme ziskat’ hodnoty pre hl'adané elementy podl'a
aktudlneho grafu, ktoré vSak mo6zu byt aj symbolické. V pripade, Ze bol nastaveny
parameter implicit, dokazeme metddou is_satisfiable() zistit', i existuje nejaky model
pre dané obmedzenia. Ak nejaky model existuje, vieme l'ubovolny model metédou
consraints() aj vygenerovat’.

Definition-Use chain. Struktiru definition-use chain je mozné ziskat' jednoducho
pomocou triedy miasm.analysis.data_flow.DiGraphDefUse, ktorej potrebujeme
poskytnut akurat reaching definitions vygenerované triedou
miasm.analysis.data_flow.ReachingDefinitions.

Dominator. VSetci domindtory moézu byt nad wuritou inStanciou triedy
miasm.core.graph.DiGraph naraz vypocitani jednoducho metodou
compute _dominators().

Okamzity dominator. VSetci okamziti dominatory m6Zu byt nad urcitou inStanciou
triedy  miasm.core.graph.DiGraph  naraz  vypocCitani  jednoducho  metddou
compute_immediate _dominators().

[6]
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1.2.2 IDAPython

IDAPython je plugin pre zndmy multi-platformovy disassembler IDA, ktory

umoziuje pisat skripty pre tento disassembler pomocou programovacieho jazyku
Python a poskytuje uplny pristup k IDA API.

IDA, narozdiel od Miasm-u, spracuje vo véicsSine pripadov cely program a moze

mu dopomdct’ napriklad poukazanim na funkcie bez navratu alebo poskytnutim hibky
zasobniku v I'ubovol'nom bode programu. Teda asponl za predpokladu, ze sama bola
schopnd spracovat’ program bez problémov. Na druhu stranu chyba IDE vécSina
funkcionality, ktord sa v Miasm-e nachadza.

Nakol'ko IDAPython obsahuje obrovské mnoZzstvo funkcii a budeme potrebovat

iba niekol’ko z nich, popiSeme iba tie konkrétne:

[16]

idautils. Functions(start=None, end=None) — vrati zoznam vsetkych funkcii
medzi danymi adresami.

idaapi.get input file path() — vrati cestu spracovavaného stboru.

idaapi.get func(ea) — vrati objekt reprezentujuci funkciu na adrese ea.

idc.get operand value(ea, n) — vrati hodnotu n-t¢ho operandu instrukcie na
adrese ea.

idaapi.get arg addrs(caller) — vrati zoznam adries volania na adrese caller.
idc.get spd(ea) — vrati rozdiel medzi hodnotou smerniku na zasobnik na zaCiatku
funkcie a na adrese ea.

idaapi.reload_file(file, is _remote) — opatovne nacita subor file z disku, is remote
urcuje, ¢i je dany subor uloZeny lokalne alebo na vzdialenom pocitaci so
spustenym vzdialenym debugovacim serverom.

ida_funcs.add_func(eal, ea2=BADADDR) — prida novu funkciu s rozsahom od
adresy eal po eal. Ak je ea2? rovné ‘BADADDR®, pokusi sa rozliSit'" koniec
funkcie samostatne.

idaapi. FUNC LIB — znacka urcujuca, ¢i je dand funkcia kniznicna.

1.2.3 RPyC

17



RPyC, alebo Remote Python Call, je kniznica pre programovaci jazyk Python.
Sluzi predovSetkym na symetrické vzdialené volania procedir, ktoré umoziuju
pracovat’ s vzdialenymi objektmi tak, ako keby boli lokalne.

Pomocou RPyC sa dokadzeme napriklad jednoducho pripojit’ z T'ubovolného
Python interpreteru k inej Python inStancii, napriklad takej, ktora obsahuje moduly
IDAPython.

Kedze RPyC je rozsiahly projekt a potrebujeme iba zlomok jeho funkcionality,
popiSeme iba tu. Nasledujuca ukazka spusti server, ktory caka na jediné pripojenie a po
jeho nadviazani a ukonCeni uz dalej neocakdva dalSie. SlaveService umoziuje
importovat’ a spustat’ po pripojeni na server 'ubovolny kod.

rpyc.utils.server OneShotServer
rpyc.core SlaveService

. server = 0OneShotServer(SlaveService, hostname="127.0.0.1",
port=168, reuse addr=True, ipv6=False,
authenticator=None,

auto register=False)

oNOUV R WNRE

. server.start()

Obr. 6: Ukazka inicializacie RPyC servera

V d’alSej ukazke uvidime, ako sa na spusteny server pripojit’ a vykondvat’ na iom
zakladné operacie. Konkrétne vypiSeme ‘hi there‘ na strane servera riadkom 3.
Vymenime Standardny vystup na strane servera za Standardny vystup klienta. Nasledne
zopakujeme prikaz s vyrazom ‘hi here‘ na riadku 7 a tento krat sa vyraz zobrazi u
klienta. Nakoniec zavrieme spojenie.

rpyc
sys

. conn = rpyc.classic.connect("127.0.0.1", 168)
conn.execute("print('hi there')")
conn.modules.sys.stdout = sys.stdout

. conn.execute("print('hi here')")

. conn.close()

oNOOUVM b WNRE

Obr. 7: UkdZka pripojenia k RPyC serveru
[6, 15]

2 Analyza obfuska¢nych technik
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V nasledujacich kapitolach sa budeme venovat’ analyze obfuskacnych technik,

ktoré boli aplikované na komponenty skupiny Stantinko. PopiSeme aky dopad na kod
maju tieto techniky a z toho sa pokusime vydedukovat’, ako by mohli fungovat.

V dalSich kapitolach nasledne pouZzijeme tieto zistenia na to, aby sme usudili, ¢i
sa jednd o uz zname techniky a navrhli spdsob, ako ich prekonat’.

2.1  Prvy kontakt

Analyzu zacneme letmym pohladom na niekolko funkcii nachédzajtcich sa v
blizkosti zaciatku jedného z obfuskovanych programov. Funkcie na prvy pohlad

vyzerajl byt nestandardne komplikované. Co sa tyka poétu zakladnych blokov a tvaru,
tak priemerny graf toku riadenia funkcii vyzera priblizne nasledovne:
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Obr. 8: Ukdzka bezného grafu toku riadenia obfuskovanych funkcii.

Pokial’ by sa ndm nepodarilo zjednodusit’ tieto funkcie, analyza kodu by bola
zdlhava, nachylné na chyby a vzdy by ju bolo potrebné pracne opakovat’.

2.2 Obfuskacia toku riadenia

19



Po blizSom presktimani viacerych vyssie spomenutych komplikovanych funkcii
sme zistili, Ze obsahuju opakujuce sa konStrukty, ktoré obfuskuji tok riadenia
programu. Byvaju aplikované na l'ubovolné miesta a vnaraju sa aj do seba.

Tieto konStrukty sa skladaji z cyklu, ktory zacina zdkladnym blokom #Alava s
prikazom switch. Switch sa riadi premennou, ktori budeme oznacovat riadiaca
premennd.

Riadiaca premenna je bud jednym z parametrov danej funkcie, alebo
definovanad a inicializovand pred takymto cyklom.

Spominany prikaz switch vykona na zaklade riadiacej premennej jeden z isekov
kodu, ktoré budeme oznacovat’ jednoducho usek.

Useky predstavuju mnoziny zakladnych blokov konéiacich jedinym blokom,
ktory budeme oznacovat ako chvost. ZvySuje sa tu hodnota riadiacej premennej o

urcitu konStantu a rozhoduje, ¢i pokracovat v cykle.

Takyto konStrukt moZeme zobrazit’ nasledovne:

O

loop) |

Obfuskacény konstrukt

[ Chvost

" 4

Obr. 9: UkdZka Standardného obfuskacného
konstruktu.
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Tieto prikazy switch st v naSom pripade na trovni asssembler-u reprezentované
ako kombinacia jump tabuliek a bindrneho vyhladavania. Co znaéi, Ze po aplikovani
tejto obfuskacie este prebehli Standardné optimalizacie kompilatoru. Tym padom je tato
obfuskacia s vysokou pravdepodobnostou aplikovand na vysSej Urovni, ako je
assembler.

No dany kons$trukt nema vzdy presne takito podobu a zvykne obsahovat
anomalie, ktoré su s vysokou pravdepodobnostou vysledkom optimalizacii pouZzitého
kompilatoru, ked’Ze manudlne vytvarat’ nieco také by nemalo zmysel.

Nakol'ko je pocet a dopad tychto anomalii velky, s vysokou istotou
predpokladame, Ze obfuskacna technika bola aplikovand na samotny zdrojovy kod a
nie ako transformacény priechod IR pouzitého kompilétoru.

Pocas analyzy sme videli nasledujuce anomadlie, ktoré sa medzi sebou mozu
kombinovat’:

1. Niektoré¢ useky su mftvy kéd — nikdy nebuda spustené. Napriklad hodnota
riadiacej premennej prislichajucej tymto tsekom moze byt 'ubovolné parne
Cislo, pricom jej pocCiatocnd hodnota je nepdrna a konStanta, o ktort sa zvySuje,
je parna.

2. Useky sa mozu prekryvat — moZze existovat’ neprazdna mnozina zakladnych
blokov patriacich sucasne dvom l'ubovolnym usekom.
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toop / |

Obfuskaény konstrukt

Pociatoény blok

Pociatoény blok
useku 1

useku 2

Obr. 10: Ukazka obfuskacného konstruktu s prekryvom
zdkladnych blokov (zvyraznené Zltou).

3. Useky sa mozu vratit' z funkcie pred¢asne alebo preskocit’ chvost, teda prejst
priamo na d’al$i blok mimo obfuska¢ného konStruktu.
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loop )

Obfuskacény konstrukt

Obr. 11: Ukazka predcasného navratu z
obfuskacného konstruktu (v useku 3).

4. Chvosty mozu byt viaceré alebo, naopak, ziadne — v druhom pripade je riadiaca
2
premenna zvySovana na konci kazdého useku.

loop ) l
Obfuskaény konstrukt
Hlava loop l
Obfuskaény konstrukt
Hlava ————
/ \ e - \
| chvost [ Chost2

-

Obr. 12: Ukazka obfuskacného konstruktu s viacerymi chvostami (vlavo) a bez chvostov
(vpravo).
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5. Hodnota riadiacej premennej moze byt pouzitd v usekoch s legitimnym kdédom
— v deobfuskovanom kdéde musi byt jej hodnota uchovana, aby sme nezmenili
vyznam povodného kodu.

6. Niekedy sa v hlave a chvostoch aj inStrukcie, ktoré nie su sucastou
obfuska¢ného konS$truktu a potrebujeme ich zachovat, aby sme nezmenili
vyznam povodného kodu.

7. Existuju pripady, v ktorych neexistuje tsek, ktorému prislicha aktualna hodnota
riadiacej premennej. V takom pripade sa prejde priamo na chvost.

8. Stava sa, ze su pouzité dve zosynchronizované riadiace premenné. Jedna pre
hlavu, ktora urcuje, aky tsek bude vykonany. Druhd pre chvost, ktora rozhodne,
¢1 prerusit’ slucku.

[8]
2.3  Mitvy kod

Pod mitvym kodom myslime koéd, ktory nie je dosiahnutelny, teda nemoze byt
nikdy spusteny. Mftvy kod bol spomenuty uz vysSie pri obfuskécii toku riadenia, ale
toho sa dokazeme zbavit’ deobfuskaciou toku riadenia.

Okrem toho sa pouzivaji aj exporty, retazce a resource subory, ktoré nie su
nikdy pouzité, teda tieZ predstavuji formu mftveho kddu bez vplyvu na funkcionalitu.
Takéto data a exporty nie je jednoduché rozlisit’ a nakol’ko samé o sebe nekomplikuju
poznatel'ne samotnu analyzu, nie je potrebné zaoberat’ sa ich deobfuskaciou. [§]

2.4 Irelevantny kod

Priamo medzi riadky samotného kodu byva primieSany aj kod, ktory nema
ziadny vplyv na funkcionalitu. Na rozdiel od mftveho kodu je tento dosiahnutelny a
moze byt normalne spusteny. Nevyskytuje sa vSak az v takej miere, ze by robil analyzu
poznatel'ne naro¢nejsiu, jeho deobfuskacii sa teda neskor venovat’ nebudeme.
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hWwnd = WindowFromPoint(@i64);
sub_10043090(&v60, strlen((const char *)&veE0));

hDC = GetDC(hwWnd);
vl4 = CreateServiceA(®, ServiceName, DisplayName, @xF@1FFu, @x1@u, 3u, 1lu, @, @, 8, ©, @, 0);
sub_10043090(v46, strlen(vae));
if ( hDC )
{
ReleaseDC(hwWnd, hDC);
hDC = 9;
/15 = Src;
}
vi6 = 9;
if ( via )
v16 = v37;
v37 = v16;
if (vie )

{ —

V3 v16;
StartServiceA(v1i4, @, 0);
DeleteService(v14);
CloseServiceHandle(v14);

V15 S5rc;
¥
CancelDC(hDC);

Obr. 13: Ukazka irelevantného kodu.

[8]

2.5 Obfuskacia ret'azcov

Vsetky na prvy pohlad vidite'né retazce nie su samé o sebe priamo pouZzité k
nicomu. Nie je jasné odkial’ pochadzaju, ked’ze si v roznych jazykoch a liSia sa aj
obsahom. V kode sa pouZzivaju na poskladanie retazcov, ktoré budu skutocne pouzité,
pripadne sa s nimi nerobi nic.

Skutocné retazce sa zlozia za behu zo spomenutych nastrazenych retazcov a
samostatnych pismen. Na skladanie byvaju pouzité¢ Standardné C funkcie pre pracu s
retazcami, ako napriklad strcpy (), strcat(), strncat(), sprintf (),
memmove () aich unikdodové verzie. TaktieZ sa zvyknt priamo presuvat’ skupiny byte-
ov.
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strcpy(Stringl, "{");
lstrcpyA(&Stringl[1], "\"met");
strcpy(v13, "hod\":\"su");
lstrcpyA(&v13[8], "b");
strcpy(&v13[9], "m");
strncat(Stringl, "it\"", 3u);
memmove (&Dst, ",", 2u);
IstrcpyA(v15, "\"p");
strncat(Stringl, "a", 1u);
strcpy(vi6, "rams\"");

memmove (&v16[5], &unk_1007AFE4, 3u);
memmove (&v16[7], &unk_1007AFE8, 4u);
lstrcatA(Stringl, "\"");
memmove(v1l7, ":\"", 3u);

v6[0] = 34;

*(_WORD *)&v6[1] = 8748;

Obr. 14: Ukazka skladania retazca.

3 Popis podobnych obfuskaénych technik

V tretej Casti prace prirovname techniky popisané v predchadzajucej kapitole k
podobnym a uz zdokumentovanym technikam.

3.1  Vyrovnavanie toku riadenia

Vyrovnavanie toku riadenia je obfuskacna technika, ktord do velkej miery
pripomina spdsob, akym bol obfuskovany tok riadenia v naSom pripade, povazujeme
ho teda za variaciu tejto techniky.

Vyrovnanie toku riadenia je mozné bezne docielit’ rozdelenim cielovej funkcie
na bloky. Tieto bloky sa nésledne pouziju ako case pripady prikazu switch
nachadzajiiceho sa v slucke. Prikaz switch na ziklade riadiacej premennej urci, aky
blok bude vykonany.

Kazdému bloku je poCas rozdelenia priradené ID. Riadiaca premennd je na
zaCiatku nastavena na ID prvého bloku.
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Vsetky bloky na zaver nastavuji hodnotu riadiacej premennej na ID
nasledujuceho bloku. V pripade, Ze urcity blok kon¢i podmienenym skokom, hodnota
riadiacej premennej X bude nastavend podmienenym priradenym v stlade s danou

podmienkou, teda napriklad ako mov X, ID1; cmp .., ..; cmova X, ID2.

Anomadliu s chybajicimi chvostami z popisu obfuskécie toku riadenia mozeme
povazovat priamo ako pripad vyrovnavania toku riadenia. Tato anomalia presne sedi
na jeho popis — v jej grafe treba iba brat’ useky ako bloky:

[ loop !

Obfuskacny kon&trukt

Hlava ~\

OLZORC)

Obr. 15: Ukazka vyrovnaného toku riadenia.

Vo vseobecnosti je na deobfuskaciu tejto zakladnej formy potrebné identifikovat
takéto slucky, extrahovat’ riadiacu premennt a na zéklade nej usporiadat’ dané bloky.

Existujice rieSenia nedokazu deobfuskovat” implementaciu vyrovnavania toku
riadenia pouziti v kdde skupiny Stantinko z viacerych moznych dévodov:

Nepocitaji s vysSie popisanymi anomaliami sposobenymi optimalizdciami
kompilatoru — vicSina variacii vyrovnavania toku riadenia, na ktoré boli také
rieSenia cielené, je implementovand ako transformaény priechod IR urcitého
kompilatoru v neskorsej faze kompilacie.

* Bloky pozostavaju z dlhsich tsekov kodu, ktoré mozu obsahovat’ aj inStrukcie
vetvenia.
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« Casti blokov sa mdzu prekryvat’.

* Riadiaca premenna je zvySovana o konsStantu a bezne to nie je na konci kazdého
bloku.

* Bezne sa takéto obfuskacné konstrukty vyskytuji v kazdej funkcii iba raz a uz
vobec sa nevnaraju do seba.

* Riadiaca premenna nebyva inicializovana pomocou parametra funkcie.

* Bezne sa nespdjaju viaceré funkcie do jedne;.

[8]
3.2  Mirtvy kod

Pridavanie mftveho kodu je Standardna obfuskacnd technika, ktord podla
definicie spociva v pridani nedosiahnutel'ného koédu, teda takého, ktory sa nedokaze za
beZznych okolnosti vykonat. Mftvy kod moZe napriklad nasledovat za podmienkou,
ktora nemoze byt nikdy splnena. [3]

1. priklad mrtvy kod(a: int):
2. a == a-1:

3. ... # nenastane
4, (a & OxFF) ™ OxFF

Obr. 16: Ukazka mrtveho kodu.

V naSom pripade mitvy kod pouzity s vysSie popisanou obfuskaciou toku
riadenia, spadd pod tito definiciu a vieme ho efektivne eliminovat’ deobfuskaciou
techniky, s ktorou bol pouzity. NevyuZité retazce, exporty a resource subory sa
nepouzivaju bezZne.

3.3  Irelevantny kod

Pridavanie irelevantného kodu je Standardnd obfuskacna technika, ktord podla
definicie spociva v pridani kddu bez vplyvu na spravanie programu, ktory sa narozdiel
od mftveho kodu vykona. Pouzivaju sa najma inStrukcie, ktoré maji opacné spravanie
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a navzajom svoje efekty nuluju, pripadne volania funkcii, ktorych vysledky sa
nepouziji a nemaju vplyv na systém. [3]

priklad irelevantny kod(a: int):
a=a+5

a ™ 0x75feal2

a << 3

a >> 3

a ~ 0x75feal2

a - >b5

. (a & OxFF) ~ OxFF

Obr. 17: Ukdzka irelevantného kodu.

oNOOUVM A WNRE
[SV R < I I <) I )]
L I | | S B |

Nami zanalyzovand obfuskacna technika s irelevantnym kdédom spada priamo do
tejto definicie a v pripade, ze by bola pouzivand vo vd¢Som mnoZstve a znaéne
komplikovala analyzu, mohli by sme pouZzit’ existujliice prostriedky zamerané na tito
techniku.

3.4  Stack strings

Stack strings je znama obfuskacna technika predstavujica retazce, ktoré sa
poskladaju az za behu tak, ze po jednom sa pismend presunu na potrebné pozicie v
zasobniku. Ddsledkom je to, ze takéto retazce nie su okamzite viditeI'né v pamdti, teda
ani Standardnymi néstrojmi, ktoré vyhl'adavaju sekvencie CitateI'nych znakov.

Napriek nazvu sa tato technika da a zvykne jednoducho aplikovat’ aj na inu
pamat’, ako napriklad haldu.

Najjednoduch§im spdsobom, ako sa takéto spravanie dalo docielit, bolo
nahradenie Standardnej inicializacie retazca v C char c "hello"; s char
c { 'h' 'e! "1 "1 'o! 0x00} ;. [4] Aktualne verzie
beznych kompildtorov v§ak vyhodnocuju tieto priradenia rovnako — dnes je uz teda
potrebné skladat’ retazce znak za znakom, aby sme docielili obdobné spravanie.
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// SHT_PROGBITS  [0x404020 p 2 |undefineds main(void)
S oram: 00404020- ram: 0040402 3
/1 4|
i 5| obfuskovanyl[@] = 'h';
__data_start 6| obfuskovany[l] = 'e';
data?i}art 7| obfuskovany[2] = '1';
i ggr 8| obfuskovany[3] = '1";
i GGF :) I obfuskovany[4] = 'o';
i GGF 10 | obfuskovany[5] = 0;
o ! 11 | printf(neobfufkovany);
12 | printf{obfuskovany):
neobfuskovany 12| return O
14 (}
ds "hello" 15

Obr. 18: Ukazka stack strings.

Nami zanalyzovana obfuskécia retazcov vyuziva tuto techniku s kombinéciou
vysSie popisanych C funkcii a nastraZzenych nestvisiacich retazcov. Tieto vylepSenia
znemoznuju pouzitie beznych rieSeni na odhalenie stack strings. Tiez je dolezité
spomenut’, ze obfuskacia toku riadenia bola aplikovana az po tejto technike a mala by
byt’ teda vyrieSena prednostne.

4 Deobfuskacia

V nasledujucej kapitole popiSeme, ako sme sa s pouzitymi obfuskacnymi
technikami vysporiadali. Vysledny kod je dostupny v nasledujacom github repozitari:
github.com/eset/stadeo.

Na zaciatok eSte poznamename, Ze kazdy pristup k suborom na disku a k IDA
API je vykonany pomocou RPyC a IDAPython, ako bolo popisané vo vychodiskove;j
kapitole, ak nebude povedané inak. Vstupny subor taktiez vzdy ziskame pomocou
metody idaapi.get input file path() zo vzdialenej inStancie Python-u s pristupom k
IDA APL.

4.1 Deobfuskacia vyrovnaného toku riadenia
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Deobfuskaciu vyrovnaného toku riadenia sme sa rozhodli rozdelit’ na tri samé o
sebe dostato¢ne rozsiahle a nezavislé podkapitoly.

V prvej podkapitole sa zameriame na samotnt identifikdciu vyrovnaného toku
riadenia, ktord je nevyhnutna kvoli tomu, Ze sa v jedinej funkcii mdéze vyskytovat’ aj
desiatky krat a manualne rozoznavanie by bolo teda pracné. Ziadny z existujucich
sposobov detekcie klasického vyrovnavania toku riadenia, ktory sme videli, nebol
pouzitelny.

V druhej podkapitole popiSeme spdsob, ktorym sme detegovany vyrovnany tok
riadenia deobfuskovali.

V tretej podkapitole popiSeme spdsob, ktorym automaticky deobfuskujeme
vacsie Casti programov. NaSe rieSenie nepokryva funkcie, ktoré nie su volané priamo,
ale napriklad cez virtualne tabul’ky, €o je netrividlny problém mimo rozsah prace.

4.1.1 Identifikacia vyrovnaného toku riadenia vo funkcii

Pre tucel identifikdcie vyrovnaného toku riadenia vo funkcii sme vytvorili
niekol’ko tried, ktoré logicky rozdel'uju nas problém na mensie. Pri ich popise budeme
postupovat’ od najvSeobecnejsich k Specifickejsim.

CFFRecognizer je hlavnou triedou a vyuziva priamo alebo nepriamo vsetky ostatné.
Obsahuje metddu recognize(), ktord odstartuje algoritmus samotnej identifikacie.

Vyrovnavanie toku riadenia implementované skupinou Stantinko moze spajat’
podla predchadzajtcej analyzy viaceré funkcie. Aka povodna funkcia bude vykonana,
je ur€ené podla riadiacej premennej v parametri vyslednej funkcie pocas behu. Z tohto
dovodu metodda recognize() akceptuje nepovinny parameter merging var candidates,
ktory obsahuje mnoZinu premennych, ktoré mozu byt potencidlne takymto
parametrom.

Premenné triedy CFFRecognizer po identifikdcii budu obsahovat’ vSetky

potrebné data pre deobfuskaciu funkcie aj na zaklade hodnoty riadiacej premennej v
parametri, ak taka bude.
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recognize() na zaCiatku disassembluje funkciu na danej adrese a adresy aktualne
patriace k blokom inStrukcii odstrani, pretoze bloky budeme neskdr kopirovat. Bol by
totiz problém, keby viacerym blokom prisluchala rovnak4 adresa.

Nasledne prelozi disassemblovany kod do Miasm IR Standardnym spdsobom a
upravi ho tak, aby na kod mohol byt aplikovany graf datovych zavislosti, ¢o riesi v
metode normalize ircfg(). To znamena, ze sa zaobera niekol'kymi problémami:

1. je potrebné zjednotit’ aliasy v paméti, ktori budeme chciet’ sledovat’, teda v
naSom pripade smerniky na zasobnik a jeho bazu. [17]

2. inStrukcie ako mov bl, 1 spdsobuju problémy v pripade, ze register ebx bol
premennou, ktori sme chceli sledovat’. Nakolko sa dana inStrukcia prelozi ako
EBX = {1, EBX[8:]} akDbl sadalej bude pristupovat ako k EBX[:8],
algoritmus datovych zavislosti b1 stdle vnima ako zavisle, aj ked’ vo skutocnosti
uz nie je, ¢o je potrebné vyriesit’.

3. série inStrukcii ako test eax, eax; Jjnz ..; lea edi, [eax+4]
sposobuju problémy v pripade, ze register eax bol premennou, ktor sme chceli
sledovat’ a zaroveit ma blok zacinajuci instrukciou lea iba jedného predchodcu.
Je zrejmé, ze edi bude obsahovat’ konStantu 4, ale algoritmus datovych
zavislosti ho stale vnima ako zavisly, aj ked’ vo skuto¢nosti uz nie je, o je
potrebné vyriesit.

Prvy problém je rieSeny tak, Ze pri prechadzani grafu funkcie do Sirky sa pri
kaZzdom pristupe k smerniku na zasobnik ziska z IDA API cez idc.get spd() skutocna
vySka zasobniku v danom bode. Podl'a tejto skutocnej vySky sa vypocita adresa, ku
ktorej skutocne pristupujeme [17]. Taktiez sa kazdy smernik na bazu zasobniku vyjadri
priamo cez smernik na zdsobnik, ¢o vo valnej vacsine pripadov vyrieSilo nas problém.
Zvysné nevyrieSené pripady boli knizni¢né funkcie.

ElegantnejSim rieSenim by mohla byt kombinacia prevodu do SSA a spit’ do
Miasm IR s propagaciou vyrazov. Na viacerych testovanych pripadoch pre nas
fungovala dobre, nanest’astie ma vSak implementacia v Miasm-e momentalne niekol’ko
nevyriesenych problémov. Tieto problémy sa prejavili pri pokusoch o deobfuskovanie
viacerych funkcii. Ked’Ze oprava tychto problémov je mimo rozsah prace, uprednostnili
sme vySsSie popisané rieSenie.

Druhy problém je rieSeny tak, Ze na pravej strane problémovych inStrukcii, ako

je napriklad EBX = {1, EBX[8:]}, zanedbame zvySok pdvodnej premenne;.
Moézeme si to dovolit, pretoze takéto operacie nikdy neboli pouzité na riadiacu
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premennu a menime iba kod IR, Co sa neprejavi na vysledkoch. V uvedenom priklade
vznikne teda EBX = 1.

V tretom probléme jednoducho na trovni IR priamo povieme, Ze sledovana
premenna bude v danom bloku rovnd nule za popisanych podmienok, algoritmus
datovych zavislosti ju potom uz vynecha. Z test eax, eax; Jjnz ..; lea
edi, [eax+4] teda spravime akoby test eax, eax; Jjnz ..; mov eax,
0; lea edi, [eax+4].

Na zaliatok funkcie v takto modifikovanej IR d’alej eSte pridame pre kazdy
merging var candidate  z ~ merging var candidates  priradenie v tvare
merging var_candidate = merging var _candidate. Takyto vyraz neskor bude
predstavovat’ jedini vynimku, od ¢oho, okrem konStant, moézu byt zavisleé riadiace
premenné.

Na takto upravené IR cielovej funkcie aplikujeme algoritmy analyzy kodu
programov, ktoré budu potrebné neskor. Ich vysledky a tento proces zastreSuje trieda
Analyses, ktora vypocita konkrétne:

* Definition-Use chain pomocou triedy Miasm.DiGraphDefUrse.

e Okamzitych dominatorov pomocou metody
Miasm.compute _immediate_dominators().

e Dominatorov pomocou metody Miasm.compute dominators().

e Spitné hrany, ktoré vypocitame podl'a definicie a uz ziskanych dominatorov.

Vytvorime zoznam vSetkych funkcii func addresses v programe cez IDA API
pomocou idautils. Functions().

Dalej mozeme prejst’ k samotnému algoritmu identifikacie. Prechadzame blokmi
funkcie do hlbky. Kazdy blok vykondme symbolicky, pricom sa ako tvodny stav

pouzije vysledny predchadzajuceho bloku a na zaCiatku prazdny.

Pozrieme sa na kazdu ins$trukciu bloku a ak:

* Je vyraz na pravej strane typu int, nachaddza sa vo func_addresses a nepouziva sa
nikde vo funkcii, predpokladdme, ze ide o Cast’ virtudlnej tabulky. Vyraz
zaevidujeme vtedy s poziciou v mnozine possible merge funcs, pomocou ktorej
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sa po deobfuskdcii kontroluje dosiahnutelnost’ vSetkych objavenych funkeii.
Dosiahnutel'né funkcie budu zaevidované a mézu byt deobfuskované neskor.

* Je inStrukcia volanie a jej ciel' vo func addresses, zaevidujeme jej ciel’ s
poziciou v mnozine possible merge funcs. Evidujeme sucasne aj mnoZinu
new_merging var candidates obsahujucu vSetky vyrazy z aktudlneho
symbolického stavu, priCom pri tychto vyrazoch musi byt l'avd strana pamat
alebo univerzalny register a prava int. Pamit’ zavisla od zasobniku pritom bude
opat prepocitand podl'a skuto¢nej vysky zasobniku v danom bode.

* Ide o merging var candidate = merging var candidate alebo je vyraz na l'avej
strane univerzalny register alebo pamit’ a vyraz na pravej int, mame kandidata
na riadiacu premennu. Metdda process assignment() d’alej overi, ¢i to tak
skutocne je. Ak sa to potvrdi, merging var candidates si vynulovani, ked’ze uz
bol najdeny spravny merging var.

_process_assignment() na zaCiatku ziska pomocou Definition-Use chain-u z Analyses
vSetky inStrukcie vetvenia affected irdsts ovplyvnené danym priradenim. Ziska ich tak,
ze prechadza vSetky pouzitia po¢nuc sledovanym priradenim a zaznamenéd vSetky
najdené inStrukcie vetvenia.

Na nésledujlicom obrazku su zvyraznené inStrukcie vetvenia zavislé od prvej
inStrukcie, ktora je priradenim.
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.text:188e5D08E
. text: 18885088 mov

edx, @AlSh

I

-text: 18865018

-text:1806501@ loc_109@5D1a:

.text:18885018 push
-text: 18885011 mov
.text:18885013 sub
.text:18885016 push
.text:18885017 push
~text:18885018 mov
.text:1888501B push
~text:1e@8501C mov
~text:18@85D01E mov
. text: 18885028 mov
.text:18005023 lea
-text:18885029 mov
-text:1888502C cmp
.text:18885D2E ja

ebp
ebp, esp
esp, @ch
ebx
esi

esi, [ebpthkndParent]

edi

edi, edx

edx, ecx
[ebp+var_8], edx
eax, [edi+@BDEFh]
[ebp+var_4], eax
edi, eax
loc_108@5E0R

il i =]

-text:18885034 mov
- text:18@85037 mov
~text:18@8503C mov

ebx, [ebpthkndParent]
eax, dword_1009@28C
ecx, [ebp+var_4]

.text:18885D3F nop

 —

PIZE

~text:18885D48

.text:18685048 loc_la@@5D48:
.text:18885048 cmp edi, @A33h
.text:18885D46 ja loc_1eeasDE3

h J
(bl s =
-text:16@885052 mov
.text:18885054 sub
.text:1888505A jz

ecx, 25h ; ')
short loc_1@6@5D98

loc_18@a5DD5

A ]
FIFE]
Jtext:18885D4C jz

ecx, edi
ecx, BA1Sh
short loc_l@@@sDC2

L 4
FIFIE]
~text:1808505C sub
.text:18885D5F jz

Obr. 19: Ukazka zavislych insStrukcii vetvenia od
priradenia.

Bloky funkcie st nasledne prechadzané do Sirky. Ak je prave prechadzany blok
init_node sucastou affected irdsts, pocnuc nim su affected irdsts d’alej este filtrované.
St filtrované tak, aby obsahovali iba sériu po sebe iducich blokov, v ktorej bloky s viac
ako jednym potokom musia byt sti€ast'ou affected irdsts.

Tymto chceme do istej miery vylucit’ vplyv vysSie popisanej anomalie Cislo 5,
ktorou sa budeme zaoberat’ eSte neskor inymi opatreniami, ktoré by mali eliminovat’

zvys$né neziaduce pripady, ale pomalSie.

Ak sa niekde pocas tohto procesu ukazalo, ze nejaky z affected irdsts je uz
sucast’ou iného vyrovnaného toku riadenia, proces skon¢i neuspesne.
9

S pomocou takto odfiltrovanych affected irdsts, ktoré budeme oznaCovat’ ako
assign_blocks, a init_node budeme pokraCovat’ metodou create flattenning loop().
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_create_flattenning loop() vola 4 dalSie metddy  process affected irdsts(),
_add 2 control vars(), _cff loop sanity check() a FlattenninglLoops.create(). Ak
vietky uspejli, povazujeme dany tsek kodu za vyrovnany tok riadenia. Dalej si ich
popiseme.

_process_affected _irdsts() vytvara graf datovych zavislosti nad vSetkymi premennymi
na pravej strane kazdého priradenia z assign blocks pomocou upravene] triedy
Miasm.DependencyGraph. Upravy tejto triedy neskor este popiseme. Zaujimaji nas iba
korene tohto grafu, teda inStrukcie, ktoré su zavislé bud’ od konstant, alebo premennych
mimo nasej funkcie.

V pripade, Ze je 'ubovolny z korefiov zavisly od premennej, ktora nie je lokalna,
povazujeme ju za budicu merging var, o pred priradenim eSte overime tak, Ze
skontrolujeme, Ze:

e takato premenna je iba jedna;
* akuz merging var existuje, je to tato premenna;
e satato premennd nachadza medzi merging var candidates.

Ak tato kontrola neprebehla uspesne, dané priradenie vyla¢ime z assign blocks a
nepovazujeme za sucast’ pripadného vyrovnaného toku riadenia, ¢im doslednejSie
eliminujeme vplyv anomalie Cislo 5. V opanom pripade eSte vSetky zavislé inStrukcie
priddme do mnozZiny affected lines.
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.text:leeasDes

Ltext: 188685088 mov edx, B8A18h
PIHE]

.text:leeasDle

.text:1008501@ loc_l1@easDla:
.text:1888501@ push ebp
Ltext:10885011 mov ebp, esp
.text:18885013 sub esp, @ch
.text:18885016 push ebx
.text:18885017 push esi

.text:10885018 mov esi, [ebpt+hundParent]
.text:18885018 push edi
Ltext:18865D01C mov edi, edx
Ltext:1888501E mov edx, ecx
.text:10885028 mov [ebptvar_8], edx
.text:18885023 lea eax, [edi+@DEFh]
.text:18885029 mov [ebptvar_4], eax
.text:1888502C cmp edi, eax
.text:18885D2E ja loc_1@@a5EeB
A J
FIEZIE]
.text:10885034 mov ebx, [ebpt+hundParent]
.text: 18885037 mov eax, dword_1889828C
.text:1888503C mov ecx, [ebptvar_4]
.text:1eea503F nop
Ltext:leeasDds
.text:10085040 loc_1@@a5D44:
.text:18885048 cmp edi, @A93h
.text:18685D46 ja loc_16885DE3
(il et 5=
Ltext:1888504C jz loc_18@a5DD5
A J
FIEZE]
Ltext: 18865052 mov ecx, edi
Ltext: 18885054 sub ecx, BAL18h
.text:1888505A jz short loc_188850C2
A J
FIEZE]
.text:1888505C sub ecx, 28h ; ')’
.text:18885D5F jz short loc_188@50D9B

Obr. 20: affected_lines vygenerované z predchddzajticej ukdzky.

Upravy v Miasm.DependencyGraph maju za ilohu dve hlavné funkcie.

Prva kontroluje, ¢1 spracovavand premenna nie je parametrom nejakej volanej
funkcie. Ked’ze Miasm nedokéze rozoznat’ parametre na zasobniku, nevidi sam takéto
zavislosti.

Pozrieme sa teda na najblizSie volania pri premennych, ktoré su vkladané na

zasobnik. Nasledne pomocou idaapi.get arg addrs(caller) z IDA API skontrolujeme,
¢1 sa nejedna o parameter nejakej z nasledujucich funkeii.
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Ak sa skuto¢ne jedna o parameter, je hned jasné, ze priradeniec nemdze byt
sucastou vyrovnaného toku riadenia a algoritmus pred€asne skonc¢i chybou.

Pomocou Definition-Use chain z Analyses taktiez kontrolujeme nasledné
pouzitia spracovavanych premennych, aby sme pokryli aj parametre, ktoré nie su
vkladané na zasobnik ihned’, ale napriklad ako 1ea eax, ...; push eax.

Druhd tprava ma za ulohu zrychlit’ cely tento proces pomocou cache. Nakol'ko
pracujeme s velkymi funkciami a assign blocks obsahuje zna¢ny pocet priradeni,
tento proces byva ¢asovo poznatel'ne naro¢ny.

Ocakavame, Ze vSetky priradenia v assign_blocks 1di za sebou a mali by byt
zavislé na rovnakych premennych. Na zéklade tohto predpokladu si k uz spracovanym
stavom poznac¢ime vysledok. Vysledok znaci to, ¢i sa skuto¢ne jednalo alebo nejednalo
o sucast’ vyrovnaného toku riadenia. PoCas chodu algoritmu potom kontrolujeme, ¢i
sme v takomto stave uz neboli.

Kompletny graf datovych zavislosti vytvorime z legitimnych priradeni v
assign blocks teda iba raz.

_add 2 control vars() riesi primarne anomaliu Cislo 8. Robi to tak, ze prechadza
vSetky spitné hrany a hl'adé taku, ktora vedie do nejakého bloku z assign_blocks. Ked’
takt hranu n4jde, pozrie sa, ¢i ma aspoi 2 potomkov a nenachadza sa v affected lines.

Ak to nespiiia, vezme predka, pretoze hl'ada druhii synchronizovani riadiacu
premennu, ktora nemusela byt zvySovana v Uplne poslednom bloku useku — ¢o moze
spOsobit’ napriklad register spilling.

Ak takyto blok eSte nie je v assign blocks a ma asponl 2 potomkov, skiisime ho
pridat’ medzi assign blocks. Zavolame nésledne metdodu process affected irdsts() tak,
aby skontrolovala iba prave pridany blok. Ak metoda d’alej rozhodne, Ze nespina vyssie
popisané podmienky, tento blok jednoducho zmaze z assign_blocks.

Sekundarne tiez sleduje, €1 existuje aspoil jedna spitna hrana, ktord spaja 2 bloky
z assign_blocks. Ak neexistuje, vyhodi chybu, lebo neméze ist o vyrovnany tok
riadenia. Dovodom je to, Ze podla analyzy vzdy existuje asponn 1 blok, chvost, ktory
vedie do Alavy, ktord je vzdy objavena skor ako chvost.
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Nasledujuci obrazok ilustruje spétna hranu z bloku ¢islo 3 do bloku ¢islo 2 vo
vyrovnanom toku riadenia. Zltou farbou st zvyraznené bloky, ktoré st sucastou
assign_blocks.

Obr. 21: Ilustrdcia spdtnej hrany pri vyrovnanom toku riadenia.

_cff loop_sanity check() kontroluje, ¢i pre kazdy blok z assign blocks plati, ze ak
dany blok nedominuje vSetky ostatné bloky z assign blocks — pri spojenych funkciach
byva na zaciatku kontrola, ¢i parameter spada do urcitého rozsahu — alebo nie je
cielom v spétnej hrane, teda hlava, tak okamzity dominator daného bloku — najblizsi
blok, cez ktory treba prejst’, aby sme sa k nemu dostali — je v affected lines,

Tato kontrola nastane iba v pripade, Ze aj priamy predchodcovia daného bloku su
v affected lines alebo je sam sucastou spitnej hrany. Toto overujeme preto, aby sme
vyludili urcité optimalizacie kompildtoru — najma register spilling — vytvarajace d’alSie
bloky s priradeniami medzi assign blocks. Nakolko sme pred tym uz vybrali iba za
sebou iduce bloky do assign blocks, nezl'ahcuje to podmienky tak, ako sa mdze na
prvy pohl'ad zdat'.

Tieto podmienky by sa dalo napisat’ eSte prisnejSie a sofistikovanejsie, ale aj tak
by stdle mohli vzniknut’ problémové pripady. Nakol'ko sa podmienky v tejto podobe
velmi dobre osvedcili, momentalne ich nechdvame také, aké su. V pripade, Zze su
porusené, prirodzene bude vyhodena vynimka.
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Nasledujuci obrazok ilustruje okamzitych dominatorov ID (Immediate
Dominator) vo vyrovnanom toku riadenia. Zltou farbou st zvyraznené bloky, ktoré st
suéastou assign blocks. Cislo pred ID oznacuje blok a tie za nim ¢&isla blokov, ktorych
okamzitym dominatorom dany blok je.

il
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S B —
[ —
[ —
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::I\ o—

Obr. 22: Ilustrdcia okamZitych domindtorov vo vyrovnanom toku riadenia.

FlattenningLoops.create() zabezpeCuje evidenciu novoobjaveného vyrovnaného toku
riadenia v urcitej funkcii. Informacie, ktoré si potrebné k deobfuskacii, su ukladané v
inStanciach triedy Flattenningloop. Tieto informécie obsahuju uz popisané
affected lines a assign_blocks, ale aj mnozinu head vars, v ktorej su urcité lokalne
premenné. Od tychto premennych je zavisly dany vyrovnany tok riadenie a su
pouzivané ako riadiaca premennd.

head vars boli evidované eSte v _process affected _irdsts(), ale boli zaml¢ané,
kedZze v danom kontexte neboli podstatné. Ich cielom je sledovat’ také lokalne
premenné, ktoré nie su inicializované pred kédom vyrovnaného toku riadenia, ale az
pocas neho. Potom, ako su premenné z head vars nastavené, moze byt vykonanych
niekol’ko d’alSich usekov, kym sa podl'a nich nastavi riadiaca premennd. S vysokou
istotou si myslime, ze s tymto sposobom spracovavané jump tabul’ky.

Dalej je evidované asociativne pole affected exprs, ktoré mapuje k uréitému
bloku vSetky premenné pouZité v affected lines v ramci daného bloku. Hodnoty tychto
premennych budu sledované pri deobfuskacii a na zéklade nich sa pri presuvani blokov
bude urcovat’, ¢i uz usek s danou hodnotou riadiacej premennej deobfuskovany bol. V
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takom pripade budeme vediet, Ze staci vytvorit’ skok na uz deobfuskovany tusek a
netreba ho rieSit’ opakovane. Ak by sme ho vSak riesili opakovane, skoncili by sme v
nekonecnej slucke.

Mapovanie premennych ku konkrétnym blokom v affected exprs robime z toho
dovodu, Ze sa kvoOli optimalizdcidm kompilatoru pouziva pre riadiacu premenni
viacero registrov a miest v paméti, ktoré nechceme vSetky naraz sledovat’.

Dovod je ten, ze moze byt v jednom bloku napriklad pouzity ako riadiaca
premennd register es i. Mohla by nasledovat’ kvoli binarnemu vyhl'addvaniu inStrukcia
lea edi, [esi-0x123].

Dalsi blok by uz mohol pouZivat edi ako riadiacu premenni a zarovei by
kompilator vedel, Ze vSetky nésledujice Useky budu pouZzivat’ napriklad nahodne
vygenerované Cislo.

Kompilator by mohol ustdit’, Ze je vhodny ¢as vygenerovat’ ho v danom bloku a
ulozit’ ho napriklad v uz vol'nom registri esi. Nemusel by ho potom generovat v
kazdom z niekolkych nasledujucich tsekov samostatne. My by sme mali vSak
problém, ak by sme esi stale sledovali, pretoze by obsahovalo ndhodné ¢islo, ostali by
sme teda v nekone¢nom cykle.

Trieda FlattenninglLoop taktiez obsahuje jedin metddu get affected hash(),
ktorej ulohou je generovanie jedinecnych identifikatorov blokov na zéklade ich
prislusnosti k wurcitému vyrovnanému toku riadenia. Tieto bloky musia byt z
assign blocks a zaroven pouzivat priamo hodnotu riadiacej premenne;j.

Pod priamym pouzitim hodnoty riadiacej premennej myslime to, ze napriklad v
pripade sledu inStrukcii cmp eax, 0x123; ja ..; Jjz .. v ktorom je register
eax riadiaca premenna, je inStrukcia jz v samostatnom bloku. To, €o ostalo z riadiace]
premennej v tomto bloku, je hodnota nulového priznaku 0 alebo 1. Z tohto rozhodne
nedokdzeme urcit, ¢i jeden z napriklad desiatich nasledujucich tsekov bol uz
deobfuskovany.

Jedinecny identifikdtor je vypocitany ako hash z hodndt head vars a
affected_exprs patriacich danému bloku. Hodnoty st ziskané poskytnutym
symbolickym stavom. Bloky, ktoré nie su v affected exprs, maju priradeny vzdy
nahodny hash z vyssie popisaného dévodu. Predpoklada sa, ze vSetky bloky, s ktorymi
bude pracovat’, obsahuju inStrukcie z affected lines.
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V tomto bode je dobré poznamenat’, Ze nakol’ko head vars vplyvaji na kazdy
hash cez viaceré useky, v takychto pripadoch budii momentéalne vznikat’ duplicity. Toto
sa v praxi neukazuje byt velky problém, ked’Zze sa s nimi moderné¢ dekompildtory
dokaZzu dostato¢ne dobre popasovat. Takéto pripady sa taktiez vyskytli ve'mi zriedka,
¢o bol hlavny dovod, preco sme nezvazovali d’alSie kroky.

FlattenningLoop.get_affected hash() pouzivame vyhradne cez
FlatteningLoops.get block(), ale pred tym, ako sa k nemu dostaneme, potrebujeme
popisat’ triedu FlatteningBlock. Této trieda jednoducho rozSiri bezny identifikator
zékladnych blokov predstavujuci bud’ Standardna adresu, alebo formu ID v Miasm-e.
Tento identifikator bude generovat’ ako hash z nésledujucich prvkov, z ktorych niektoré
moZu byt aj None:

e ID bloku v Miasm-e block loc key;

* ID loop loc key prislichajuce inStancii triedy FlattenningLoop;

e Hash control_hash_value vygenerovany pomocou
FlattenningLoop.get affected hash();

e ID inStancie triedy FlattenninglLoop prisluchajicej k predchadzajucemu bloku
source loop loc key;

» Hash predchadzajuceho bloku source hash value.

FlatteningLoops.get_block() vytvara inStanciu triedy FlatteningBlock pomocou
poskytnutého  block loc key, aktudlneho symbolického stavu a volite'ne
source_flat_block, teda predchddzajicej inStancie FlatteningBlock.

Prvym krokom je kontrola, ¢i je dany blok sucastou nejakého znameho
vyrovnané¢ho toku riadenia. V takom pripade sa vypocita Standardne hash
control_hash_value. source hash value so source loop loc key si nastavené na
None, nakol'ko nds tieto hodnoty zaujimaji iba pri blokoch, ktoré nie su sucast'ou
ziadneho vyrovnaného toku riadenia.

Ak dany blok nie je sUCastou Ziadneho vyrovnaného toku riadenia,
skontrolujeme, €1 je sucastou affected lines. Ak je, vypoCitame Standardne hash
control_hash_value, source_hash_value nastavime na None a source loop loc key na
loop loc_key predchadzajiceho bloku source flat block. Tymto ho povazujeme za
akusi poloviénu sucast’ vyrovnaného toku riadenia — Ziadny jeho potomok nebude
zmazany a ani vymeneny za iny blok pri samotnej deobfuskacii. No nakol’ko prislo k
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zmene hodnoty riadiacej premennej, musime prirodzene zmenit prisluSny hash, aby
sme nepovazovali dve rozne hodnoty riadiacej premennej za jednu.

Dalsi pripad je, ked” dany blok nie je su¢astou Ziadneho vyrovnaného toku
riadenia a ani stCastou affected lines. V takejto situdcii nastavime control_hash value
na None, source loop loc key a source hash value podl'a hodndt predchadzajuceho
bloku source flat block.

Posledny neopisany pripad je taky, ked blok nie je stcastou ziadneho
vyrovnané¢ho toku riadenia a source flat block nebol poskytnuty. Vtedy nastavime
jednoducho vSetko okrem block loc key na None, ked’Zze sme eSte ziadny vyrovnany
tok riadenia neobjavili a nemusime ni€ riesit’.

Opit’ poznamename, ze existuju pripady, v ktorych vznikaju duplicity, ktoré tiez
efektivne rieSia dekompilatory. Ak konkrétne narazime na Standardny blok, ktory sme
uz videli, ale s inym source loop loc key, znamena to, Ze jedna z ciest viedla k
danému bloku cez iny vyrovnany tok riadenia a blok sa bude duplikovat. Vo
skuto¢nosti sa duplikovat’ v§ak nemusi.

Tieto duplicity by bolo moZné eliminovat napriklad tak, Ze by kazdy
FlatteningBlock  neevidoval jediny par  source loop loc key s hashom
predchadzajuceho bloku, ale pre kazdy posledny FlattenningLoop volite'ne jeden.

Na zéver podkapitoly eSte spomenieme, Ze pocet nespravne identifikovanych
vyrovnanych tokov riadenia bol zanedbatelny. NavySe zatial’ nebol pripad, ktory by
vygeneroval nespravny kod, vzdy akurat prislo k rozvinutiu uréitej slu¢ky spinajice;
podmienky.

Takéto rozvinutie moze spravit’ kod menej prehl'adny, ale ked’ze je to na prvy
pohlad vidite'né, mézeme nespravne identifikovany vyrovnany tok riadenia manudlne
vylucit’ a deobfsukovat’ dant funkciu opédtovne bez neho.

Tieto pripady nie je mozné s urcitost'ou eliminovat’, ale bolo by mozné pridat’

heuristiku, ktora ich eSte d’alej bude filtrovat’. Nakol’ko bolo takychto pripadov vel'mi
malo, d’alej sme sa tym nezaoberali.

4.1.2 Deobfuskacia identifikovaného vyrovnaného toku
riadenia vo funkci
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Samotna deobfuskécia je po identifikacii ovel'a mensi problém. Sama o sebe
obsahuje uz iba jednu triedu CFFSolver. Vyuzivaju sa vsak tie, ktoré sme vytvorili pri
identifikacii. Pri inicializacii tato trieda oc¢akava inStanciu triedy CFFRecognizer.

Jej hlavnou metddou je metdda process(), ktora akceptuje tri parametre:

* reached_funcs, ktory predstavuje mnozinu objavenych funkcii;

* pending predstavujuci asociativne pole, ktoré prirad’uje k adresdm objavenych
funkecii uz popisané mnoziny CFFRecognizer.merging var candidates,

* merging val, ktory predstavuje aktudlnu hodnotu uz popisanej premennej
CFFRecognizermerging var.

V pripade, Ze k danej funkcii, ktorti sa snazime deobfuskovat’ nebol ndjdeny
ziadny vyrovnany tok riadenia, parametre reached funcs a pending su naplnené so
vSetkymi prisluSnymi hodnotami z CFFRecognizer.possible merge funcs a funkcia
skonci.

V  pripade, Ze s  nastavené premenné¢  merging val a 3
CFFRecognizer.merging var na korektné hodnoty, na zaciatok danej funkcie pridame
priradenie merging val do CFFRecognizer.merging var.

Pokracujeme volanim metddy deobfuscate cff loops(), ktord obsahuje uz
samotny deobfuskacny algoritmus.

Nakoniec do reached funcs a pending priradime opat’ prisluSné hodnoty z
CFFRecognizerpossible merge funcs. No tento krat iba také, pri ktorych sme adresu
volania danej funkcie asponi raz videli pri deobfuskacii. Volania sa teda nachadzaju v
relevant_nodes a su urCite sucastou aj danej pévodnej funkcie.

_deobfuscate cff loops() vytvori novy symbolicky stav a z prvého bloku danej funkcie
ziska inStanciu FlatteningBlock pomocou metddy FlatteninglLoops.get block().

VSetky vytvorené inStancie FlatteningBlock su pridané do asociativneho pola
flat _block to loc key, ktoré ku kazdej prirad’'uje novy Miasm identifikator. Toto pole
neskdr pouzijeme pre assemblovanie deobfuskovanej funkcie. Tiez z neho vieme
povedat’, ktoré inStancie FlatteningBlock uz boli spracované.

44



Dalej sa v slutke pracuje s kazdou eSte nespracovanou instanciou
FlatteningBlock, ku ktorej prislicha urcity sybolicky stav. Na zaciatku je zndma iba uz
popisand prva inStancia FlatteningBlock.

V slucke sa konkrétne zaradi prislusny FlatteningBlock.block loc_key medzi
relevant nodes a symbolicky stav sa aktualizuje podl'a affected lines v danom bloku.

Nakoniec sa dany blok, ako source flat block, vlozi do metddy
_insert_flat block(), ktord podl'a inStancii FlatteningBlock postupne skladd novy graf.
Metoda vracia novovytvorené inStancie FlatteningBlock, ktoré predstavuji novych
potomkov a st nadsledne obdobne spracované.

_insert_flat block() vytvori koépiu assembly bloku new block z bloku, ktorému
prislicha Miasm ID source flat block.block loc key. Ak sa dany blok nachidza v
assign_blocks urcitej FlattenningLoop, vyhodnoti cielova symbolicku destinaciu. Ak
je destinécia jednoznacna, spravi na konci bloku nepodmieneny skok smerujlici na fiu,
inak vypiSe varovanie, Ze niekde nastala chyba, pretoze taka situicia by nemala nastat’.

Nakoniec ziska inStanciu FlatteninnigBlock pre kazdého potomka pomocou
FlatteninglLoops.get block(), ak takyto blok este nebol videny, vlozi ho do mnoziny,
ktora vracia. Neskor budi obdobne spracovani.

Nasledujuce obrazky ilustruji, akoby mohla byt urcita funkcia deobfuskovana.

Je pritom vidno, ze viaceré useky, napriklad tie oznaCené Cislami 2 a 3, sa mdézu
prekryvat’ v hnedom bloku.
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Obr. 24: Ilustrdcia obfuskovanej funkcie.

Obr. 23:
Hlustrdcia
deobfuskovanej
funkcie.

4.1.3 Automaticka deobfuskacia vyrovnavania toku
riadenia v programe

Hlavnou triedou, ktora zastreSuje kompletni deobfuskaciu, je trieda
CFFStrategies.

Postupne opiSeme vSetky jej Styri metody:

_solve loop() je metoda, pri ktorej sa oCakdva, ze bude volana iba prostrednictvom
ostatnych metdd.
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V parametroch dostdva adresu empty address, na ktorat ma byt vlozena
deobfuskovana funkcia, inStanciu triedy CFFRecognizer, ktord uz spracovala urcita
funkciu, a volitel'ne hodnotu merging var.

Nasledne inicializuje triedu CFFSolver, ktorej posunie inStanciu CFFRecognizer
z parametra a zavola jej metddu process() s hodnotou merging var, ktora je tiez z
parametra. pending a reached funcs si pritom viazané na premenné triedy
CFFStrategies pending a reached funcs, ktoré su inicializované na prazdny slovnik
a mnozinu.

Dalej je deobfuskovana funkcia zassemblovana tak, ako bolo popisané vo
vychodiskovej kapitole — zapiSe sa na adresu empty address. Nakoniec sa cez IDA API
zavola idaapi.reload file() a ida_funcs.add func(), aby sme novu funkciu aj evidovali.

Funkcia vracia empty address zvysenu o velkost vyslednej deobfuskovanej
funkcie. Ak nebude povedané inak, vZzdy sa na tito nova adresu nastavi predchadzajuca

empty _address, ak sa spracuje viacero funkcii za sebou.

process_merging() je metoda, ktord sa snazi po¢nuc urcitou funkciou deobfuskovat’
vSetky, ktoré si dosiahnutel'né.

Akceptuje parametre:

* func addresses — aktualizuje nim _reached funcs.

* empty address — adresa, na ktorej zaCina assemblovat’ vSetky objavené
deobfuskované funkcie.
* recognized funcs — dobrovolny parameter, ktory moze byt vysledok

predchadzajuceho behu tejto metody. Preskakuji sa jeho pomocou uz
spracované funkcie.

Kym zacneme so samotnym opisom metody, podotkneme, Ze ked’Ze funkcie
byvaji obrovské a proces identifikacie a aj disassemblovania ¢asovo citel'ne narocny,
chceme sa vyhnat opakovaniu tychto procesov. V pripade, Ze narazime na uz
deobfuskovant funkciu, ale s inou hodnotou riadiacej premennej v parametri, chceme
pracovat’ s uz disassemblovanym kodom a identifikovanymi obfuskovanymi ¢ast'ami.

Pre tieto ucely uchovavame urcity pocet disassemblovanych funkcii v

asociativnom poli recognized funcs, na ktoré bol aplikovany algoritmus identifikécie
vyrovnaného toku riadenia podl'a maximalneho poctu disassemblovanych blokov. Po
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prekroCeni daného limitu celkového poctu blokov, vsetky takéto ulozené data
jednoducho zmazeme. V buducnosti by mohli byt’ aj uloZené na disk a odtial’ v pripade
potreby obnovené.

Metoda prechadza vsetky adresy funkcii func addr v _reached funcs. Ak bol
prekroCeny spominany maximalny pocet disassemblovanych blokov vSetkych funkcii v
popisanej cache, v recognized funcs budu vyc€istené¢ dané data.

Ak sa func_addr nenachddza v recognized funcs, tak pomocou IDA API v
prvom rade skontrolujeme, ¢i nie je oznaCovand ako knizni€nd pomocou
idaapi. FUNC LIB. Ak tak oznaCovana je, presko¢ime ju, inak ju spracujeme pomocou
triedy CFFRecognizer a jej metddy recognize(). Nasledne dant inStanciu
CFFRecognizer ulozime v recognized funcs spolu s prazdnym asociativhym pol'om
vals, ktoré mapuje hodnoty merging var na adresy uz deobfuskovanych funkcii.

Ak sa dand func addr nachadza v recognized funcs, ale nie v _pending alebo
neobsahuje merging var, tak sa nepokracuje dalej. Spracuje sa vtedy dalSia
func_addr. V takom pripade bud’ nemdze mat’ viacero deobfuskovanych poddb, alebo
sme uz vSetky zname vyriesili.

Ak bola prislusna inStancia CFFRecognizer vycistend v rdmci mazania cache,
znovu volame recognize().

Ak k danej funkcii nebol ndjdeny merging var, aplikuje sa na nu metdda
solve loop(), adresa deobfuskovanej funkcie sa wulozi v recognized funcs a
pokracujeme s d’alSou func_addr.

Ak merging var nie je v merging var candidates pri danej adrese v _pending,
znamena to, Ze pre toto volanie funkcie nebola nijdend vhodnd hodnota daného
parametra predstavujuceho merging var. Pred tym mohol byt identifikovany
nespravne. VypiSeme v takom pripade varovanie, vynulujeme merging var a
pokracujeme s d’alSou func addr.

Nakoniec prechddzame vSetky eSte nespracované hodnoty, ktoré sme zatial
zistili, zZe mdéze merging var nadobudnut. Su spracovavané pomocou metody

_solve loop().

solve _loop() je metdda, ktora sa pokusi deobfuskovat jednu konkrétnu funkciu.
Akceptuje parametre:
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* func_address — adresa funkcie, ktord ma byt’ deobfuskovana.
* empty address — adresa, kde ma byt deobfuskovana funkcia ulozen4;

* context — asociativne pole, ktor¢ bude pouzit¢é ako wuz popisané
merging var_candidates, priCom sa oCakava, Ze bude obsahovat prave jednu
hodnotu.

PouZije na to Standardne triedu CFFRecognizer, jej metodu recognize() a metodu
_solve loop().
process_all() je metdda, ktord prechddza vSetky funkcie, ktoré su v programe a
predpokladd, Ze Ziadna neobsahuje merging var. Adresy funkcii s ziskané pomocou
metody idautils. Functions() z IDA APL.

Pre kazdu funkciu robi to, o metodda solve loop(), ale nepouziva context, vsetky
deobfuskované funkcie su postupne ukladané na empty address.

4.2  Deobfuskacia retazcov

Pre deobfuskaciu retazcov pouzijeme primarne triedu DSEEngine z Miasm-u,
ktord bude pripojena k Sandbox-u pozadovanej architektiry. Zameriame sa d’alej na to,
ako pomocou nej vyhl'adat’ takéto ret'azce v konkrétnych funkciach.

Hlavnou myslienkou je vyhladat’ v pamati, ktora bola upravend pocas behu
funkcie, vytvorené retazce. Nakol'ko na to musia byt modifikované rozsahy pamiti
symbolizované a z popisu obfuskacnej techniky vieme, Zze sa pouzivaju C funkcie pri
skladani ret'azcov, musime registrovat’ prislusné symbolické funkcie pre kazdu takuto
externe volanu funkciu. Také sa vSak ukdzali byt’ iba dve, a to Istrepy() a Istrcat().

Prvym krokom samotného algoritmu bude inicializacia zasobniku, ktorému
dame dost’ priestoru na to, aby nasledné pripadné pokusy poskladat’ na nom retazec,
neskoncili vynimkami. Pomocou metddy DSEEngine.update state from_concrete()
zabezpeCime, Ze symbolicky stav bude Uplne konkrétny, nakolko nas tieto zmeny
nebudl zaujimat’.

Pred tym, ako budeme pokracovat, aktudlny stav uloZzime metodou

DSEEngine.take snapshot(), pretoze sa k nemu budeme neskor vracat. Aby sme
neskor nepadli do nekonecnych sluciek, nastavime taktiez spétné volanie, ktoré pocita,
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kol'kokrat bola kazda inStrukcia spustena. Ak je dosiahnutd hodnota 500, preruSime
vykondvanie.

Nasledne spustame dynamické symbolické vykonavanie tak, aby sme vykonali
vSetky bloky funkcie, pricom sa pokuSame zijst' Co najd’alej. V pripade, Ze urcita
inStrukcia spOsobi vynimku prvy krat, presko¢ime ju a pokiSame sa pokrafovat.
OSetrujeme tak pripady, v ktorych mézZze kéd v prostriedku skladania ret'azca z inej
priciny trebars pristupit’ k nedefinovanej pamiti, ktorou méze byt napriklad smernik z
parametrov funkcie.

Takéto vykonavanie, ktoré zacalo urCitym blokom, beZi pokial’ nejaka inStrukcia
nesposobi vynimku druhy krat, nevykona sa pat'sty krat alebo sa nenarazi na koniec
funkcie.

Na konci vykonavania v suvislych usekoch upravenej pamite vyhladavame
sekvencie Citatelnych znakov pomocou regex-ov, ktoré povazujeme za poskladané
ret’azce.

Ak eSte neboli vykonané vsetky bloky, obnovime ulozeny pociatocny stav
pomocou metody DSEEngine.restore _snapshot() a pokracujeme d’alsim blokom.

V poslednom kroku vyradime kratSie retazce, ktoré st obsiahnuté vo vacsich —
vo viacsine pripadov neboli este kompletné.

Tato metdda d’alej uz len jednoducho rozsirime tak, aby mohla byt aplikovana
bud’ na mnoZinu vybranych funkcii, alebo vSetkych, ktoré ziskame pomocou funkcie
idautils.Functions() z IDA API.

5 Vysledky

V nasledujtcej kapitole si ukazeme na niekol’kych prikladoch, ako naSe rieSenie
VyZzera v praxi.

Kym zacneme, eSte dodame, Zze program je mozné nainStalovat’ jednoducho
pomocou prikazu pip install git+https://github.com/eset/stadeo.
Pritom musia byt splnené vSetky softvérové poziadavky Miasm-u popisané v
github.com/cea-sec/miasm, ktoré automaticky nie su inStalované, ¢o v naSom pripade
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bola akurat inStalacia baliku python-dev. Program sme testovali iba pod operaénym
systémom Linux.

Tiez je potrebné podotknut’, Ze nakol'ko sa pripajame k inStancii IDAPython-u
cez RPyC, vzdy je v nej potrebné spustit’ RPyC server podobne ako na nasledujiicom
obrazku. Dany skript  je siCastou  Miasm-u a  dostupny  na
github.com/cea-sec/miasm/blob/master/example/ida/rpyc_ida.py.

[p1iain proc near I
Execute seript [&
Snippet list Please enter script body

Name [ “*rpye 104 servertn

[ Default snippet * from _ future__ import print_function

4| from rpyc.utils.server import OneShotServer
from rpyc.core import SlaveService

9| def serve_threaded(hostname="localhost”, port=4455);

€ “UThis will run a rpyc server in IDA, 50 a custom script client will be
able to access IDA api.

WARNING: IDA will be Locked until the client script terminates.

print( 'Running server')
server = OneShotServer(SlaveService, hostname=hostname,
port=port, reuse_addr=True, ipvé=False,
authenticator=hone,
auto_register=False)
server.logger.quiet = False

return server.start()

24| serve_threaded("10.1.48. 164-|")

id

Linel of 1 Line:24  Column: 28

Seripting language Python v Tab size 4 -

[ Run H Export ][ Import

Obr. 25: Spustenie RPyC servera v IDE.

V prvej ukdzke deobfuskujeme funkciu, ktord spdja niekolko dalSich uz
spominanym spdsobom pomocou parametra v registri R9.
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| I N I [T T M T [ I | I
B Rreqular function [l Instruction Data [ Unexplored External symbol [l Lumina function
= | 1] DA View-A 8B [& Hex Yiew-1 ERR: Structures B[ Enums B [ &
Segn * xor rax, rsp
mov [rsp+@BBh+var_48], rax

et mov rdi, [rsp+8B8h+arg_28]
matherr text lea ebp, [r9+1E6h]

text mov ebx, rod

mov rei, r8

A L rl5, rdx

dext mov rl4, rex

text cmp rad, ebp
nad et ja loc_188015A83

et 1

text
d_call<void (*)(int)> zoperator()<_lamb... text == T i

»

Lhandier et lea ri3, sub_l86020F50
g et

Stext

Jtext

Jtext
meset text loc_180015984:

cmp ebx, 567Ch

63 i ja loc_ 1800159E5

_argv_wildcards<char>(char * * const,... text
gument_to_buffer<char>(char const * ... text
t_wildcards<char>(char * const,char * ... text
e 64 Jtext
_argy wildeards<char (char * * eonst,... text
o_call<void>:operator()<_lambda_994... text

12fdac1Taa236e5ef05d6b3bTc_operata... .text ‘j
text
beinfostruct *) text
muttiote_data ) ot
(int,bool) text jz loc_13@@159A6
wiltibyte et
mad raultibnda dabs bk T
r
08 x eax, ebx
sub eax, 2854h
jz short loc_186@1596D
I
FIEZLE
sub eax, BB3Ch
jz loc_1880815A50 loc_18@0159A6:
4 - P

100.00% (337,442) (893,298) 00014D04 0000000180015304: sub_18001E8B0:lec_ 180015904 (Synchronized with Hex View-1)

Obr. 26: Ndhl'ad obfuskovanej funkcie 1.

ol (5=

; BOOL __ stdcall D11Main(HIMSTANCE hinstDLL, DWORD fdwReason, LPWOID lpvReserved)
D11Main proc near

var_18= qword ptr -18h
arg_8= qword ptr B8

arg_8= dword ptr 1@h
arg_l&= qword ptr 18h

mov [rsp+arg_18], r8

mov [rsptarg 8], edx

mov [rsptarg_@], rcx

sub rsp, 38h

lea rax, [rsp+38h+arg_@]
mov rod, 567Ch

xor réd, réd

mov [rsp+38hévar_18], rax
lea rdx, [rsp+38h+arg 18]
lea rex, [rsp+3Bh+arg 8]
call sub_lseel5880

add rsp, 38h

retn

D1lMain endp

Obr. 27: Volanie obfuskovanej funkcie 1.
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Este podotkneme, Ze pre deobfuskované funkcie potrebujeme nejaké miesto. Na
tento el sme vytvorili v subore novu prazdnu sekciu.

T 1 (I I |

lored External symbol [ Lumina function

] IDA View-& a | (23] Program Segmentation | [@] Hex View-1 | (E] Structures ] [£]
_""“1:!':'.:.':'.'. - ENT ' missions: T

DrEeEE 5B e =a0

8 _food segnent para public '"CODE' useg4
assume cs:_food
= 18eesDessh

assume es:nothing, ss:nothing, ds:_data, fs:nothing, gs:nothing

db 2

db @

db @

db @

db 2

dhb &

db @

db e

db 2

db @

db @

db @

db @

. food db @
Obr. 28: Praz ny kod.

Nasledujucimi prikazmi sa pripojime k IDE a deobfuskujeme danu funkciu
podla prislusnej hodnoty v parametri R9, ktory predstavuje riadiacu premennu.
Deobfuskovana funkcia bude vlozena na zaciatok vytvorenej sekcie.

user@ubuntu:~$% ipython3
Python 3.6.9 (default, Apr 18 2020, 01:56:04)
Type "copyright”, "credits" or "license" for more information.

IPython 5.5.8 -- An enhanced Interactive Python.
7

7 -> Introduction and overview of IPython's features.
#%quickref -> Quick reference.

help -> Python's own help system.

object? -> Details about 'object', use 'object??' for extra details.

1 func_addr =
out_addr =
cntrl_val =
CFFStrategies
cs = CFFStrategies(: )
*

- ): ExprInt(cntrl_val,

Obr. 29: Kdd pre deobfuskdciu funkcie 1.

Na d’alSom obrazku mame néhl'ad deobfuskovanej funkcie.
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s sub_188@800@@ proc near
text >
text war_98= dword ptr -98h
a3 Tt var_a48= qword ptr -48h |
arg_8= qword ptr 1@h
b arg_20- gword ptr 28h
text
_call<void (*)(int)> :operator()<_lamb... text mov r2, 567Ch
handiler P mov [rap+arg 8], rbx
[ push rbp
! 4 push  rsi
text push  rdi
Atext push rl2
e push rl3
push ria4
neset text push r15
163 text sub rsp, 88h
argv_wildcards<char=(char * * const,... text mov rax, csi_ security cookle
jument_to_buffer<char= (char const * ... text xay Fagy rsf Z
2 mov [rsp+@B8h+var_48], rax
_wildcards<char> (char * const,char " ... text mov rdi, [rsp+@Bsh+arg 28]
164 text lea ebp, [ro9+1E6h]
argy_wildeards< char> (char * * const,... .text mov ebx, rod
_call<void> noperator{)<_lambda 994... text = ',;é it
daclTas236eSef05d6b3bTc_noperato... text -y AR e
text xor ri2d, ri2d
el %) text lea r13, sub_188020F58
: " mov ecx, [rid]
_multibyte_data *) text test  ecx, ec 2
int,bool) text Jz loc_13@@8D8F4
ultibyte Jtext
bbb e vt T
: e 5=
sub ecx, 1
O &8 x jz short loc_18008D8DB
¥
[T
sub ecx, 1
jz loc_18603D166

h ]

e 1
100.00% (-§B,171) (574,104) 000BBAOO 000000018008D000: sub_lBO00BD000 (Synchronized with Hex View-1)

Obr. 30: Ndhl'ad deobfuskovanej funkcie 1.

V druhej ukdzke predvedieme kod, ktory od wurcitej funkcie prechadza
obfuskovany program, vyhladava dosiahnutelné obfuskované funkcie, postupne ich
deobfuskuje a vklada postupne do prazdnej sekcie.

Konkrétne vidime, Ze objavil a deobfuskoval tri funkcie, a to na adresach
0x1001ffc0, 0x1003£f410 a 0x1000£0c0. Tie boli nasledne deobfuskované
vlozené na adresy 0x10098000, 0x100982cc a 0x10098589. Taktiez vieme
vycitat, ze riadiace premenné boli v prvom a druhom parametri na zasobniku a ich
hodnoty Ox6cef, 0x21a4 a 0x2012. Hodnoty riadiacich premennych a stcasti
ziadnych deobfuskovanych vyrovnanych tokov riadenia, ktoré nespdjaju viaceré
funkcie, nie su evidované.

Podotykame, ze kod by mohol bezat’ d’alej a spracovat’ viac funkcii, ale pre
ilustracné ucely ndm bude stacit’ iba par prejdenych funkeii.

Taktiez je vidno, ze viaceré funkcie boli preskocené, bud’ z dovodu, Ze boli
oznacen¢ IDOU ako kniZni¢né, alebo ich nas algoritmus neoznacil ako obfuskované.
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user@ubuntu:~S ipython3
Python 3.6.9 (default, Apr 18 2020, 01:56:04)
Type "copyright”, "credits" or "license" for more information.

IPython 5.5.8 -- An enhanced Interactive Python.
7 -= Introduction and overview of IPython's features.
%quickref -= Quick reference.
help -> Python's own help system.
object? -> Details about 'object', use 'object??' for extra details.
1
CFFStrategies

cs = CFFStrategies(

out_addr =

func_addr =

2 conn = rpyc.classic.connect( L ]

3 cs.process _merging{func_addr, out addr, conn=conn)
skipping 6x1002dc58 with val None: @xbadfe6d

mapping: ﬂxlﬂﬂlffcﬂ -> Ox10098000 with val @32[ESP_init + Ox8]:
[WARNING dynamic dst ExprMem{ExprInt(0x1006A044, 32), 32)
[WARNING dynamic dst ExprMem{ExprInt(0x1006A044, 32), 32)
[WARNING dynamic dst ExprMem{ExprInt(®x1006A1E4, 32), 32)
[WARNING dynamic dst ExprMem(ExprInt(Ox1006A1E4, 32), 32)
[WARNING dynamic dst ExprMem{ExprInt(0x1006A1E4, 32), 32)
[WARNING dynamic dst ExprMem{ExprInt(0x1006A1E4, 32), 32)

Ox6cef

—_
#% ®% mE s w8

e

[WARNING
[WARNING
[WARNING
[WARNING
[WARNING
[WARNING
[WARNING
[WARNING
[WARNING
[WARNING
[WARNING

wa

#% ®E mE ms ww

T

e e e e el b e e el el e e e e el
-

dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic

dst
dst
dst
dst
dst
dst
dst
dst
dst
dst
dst

ExprMem{ExprInt(0x1006A018,
ExprMem{ExprInt(0x1006A018,
ExprMem(ExprInt(Ox1006A34C,
ExprMem(EXxprInt{(0x1006A34C,
ExprMem(ExprInt(0x1006A048,
ExprMem{ExprInt(0x1006A048,
ExprMem{ExprInt(0x1006A044,
ExprMem({ExprInt(0x1006A1E4,
ExprMem(ExprInt(0x1006A1E4,
ExprMem(ExprInt(@x1006A010,
ExprMem(ExprInt(0x1006A048,

C i
=l
32),
32),
32),
32),
32),
32),
32),
32,
32),

32)
32)
32)
32)
32)
32)
32)
32)
32)
32)
32)

ﬂxlﬂﬂ3f410
0x10643850
0x10050148
0x10043570
Ox100585d9

-> Ox1008982cc with val @32[ESP_init + Ox4]: 8x21a4
with val None: @xbadfeed

(library func)
with val None:

(library func)

mapping:
skipping
skipping
skipping
skipping

Oxbadfood

skipping
skipping
skipping
mapping:

Bx1865167b
Ox10043500
0x10043f80
oxlooafoco

with
with
with
-> 0x10098589 with val @32[ESP_init + ©x8]:

Oxbadfoad
Oxbadfead
oxbadfood

val None:
val None:
val None:

0x2012

Obr. 31: Ukazka deobfuskovania identifikovanych dosiahnutelnych a obfuskovanych funkcii.

Dalej si ukazeme nahl'ad jednej zo spracovanych a deobfuskovanych funkecii.




Segn *

100 et [
120 text
170 et
19F text
1B5 text
(=} Jteat
Ico text
108 Jtext
IF0 dext
-l text
40 et
lonzexception{char const * const) text
on:exception(std:exception const &) et
FO text
sti'vector deleting destructor'{uint) text
text
e_errorruntime_errorichar const *) text
ibname_1 et
tAD text
1co et
fou~_Lecinfolvoid) et
ast__bad_cast_std__bad_cast_const__ Jtext
tlistener?_ vector_deleting_destructor__uint_  .text
flai] et
D0 dext
~localetvoid) “text
40 “text
40 text
'00 text

sharsudn talmsariehar * ehar canet T rawt T
r

o &8 x

Obr. 32: Ndhlad identifikovanej obfuskovanej funkcie 2.

3 FUNCTION CHUNK AT .text:18@868E/

; _unwind { // SEH_l@@3Fale
push ebp

mov ebp, esp

push OFFFFFFFFh

push offset SEH_1e@3F4le

mov eax, large fs:@

push eax

sub esp, 2E@h

mov eax, __ security_cookie
xor eax, eb

mov [ebp+var_ 18], eax
push ebx

push esi

push edi

push eax

lea eax, [ebp+var_C]

mow large fs:@, eax

moy [ebp+var_25@], edx
mov [ebp+var_288], ecx
mov edx, [ebptarg_@]

mow edi, [ebptsrc]

moy ebx, [ebp+arg_8]

mov esi, [ebptvar_248]
lea eax, [edx+12Bh]

mow [ebp+lpParameter], edi
Moy [ebp+var_25C], ebx
mov [ebp+var_23c], eax
cmp edx, eax

ja short loc_1@@3F4DE ; jump

| -

100.00% (5513,3739)

{1087,355) 0O003ESL10 1l003F410: sub_ l003F4l0 (Synchronized with Hex View-1)
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Segn *
‘r.ml | sub_108982CC proc near
et var_288= dword ptr -288h
text Srce dword ptr -278h
text var_26C= dword ptr -26Ch
var_25C= dword ptr -25Ch
e var_254= dword ptr -254h
text var_258s dword ptr -258h
text var_248= dword ptr -248h
text var_23Cs= dword ptr -23Ch
var_l@= dword ptr -18h
text var_Ce dword ptr -8Ch
text arg_@= dword ptr 8
text arg_4= dword ptr 8Ch
den(char const * const) text arg_8= dword ptr 18h
don(stck:exception const &) text : FUNCTION CHUNK AT .text:
St
deleting destructor'(uint) text 5 unwind { // SEH_lea3F4le
mow [esp-4+arg_ 8], 21A4h
text push ebp
ntime_error{char const *) et "oy ebp, esp
text push OFFFFFFFFh
text push offset SEH_180982CC
moy eax, fs:8
AEIE push eax
folveid) text sub esp, 2E6h
.ast_std__bad_cast_const__ text mov eax, __ security cookie
__vector_deleting_destructor_uint_  text HOF eax, ebp
mowv [ebp+var_18], eax
text push ebx
text push esi
i) text DUS: edi
pus eax
ekl lea eax, [ebptvar_C]
text mov fs:@8, eax
text mow [ebp+var_250], edx
snlmuiarfahar % shar sanes ¥ s T mow [ebp+war_288], ecx
12 mov edx, [ebptarg @]
mow edi, [ebpt+arg_4]
mov ebx, [ebptarg 8]

O & x mov esi, [ebptvar_248]
lea eax, [edx+12Bh]
mow [ebp+sre], edi
mow [ebp+var_25C], ebx
mowv [ebp+var_23C], eax
mow [ebp+var_254], esi
mow ecx, ds:SetWindowTextid
mov ecx, [ebptarg_e]
mow edx, ebx

100.00% (-354,64) (1233,281) 000934CC 100983CC: sub_l00382CC (Synchronized with Hex View-1)

Obr. 33: Ndhl'ad deobfuskovanej funkcie 2.

Dalej si ukazeme nahlad d’alej deobfuskovanej funkcie, z ktorého je jasné, Ze
obsahuje obfuskovany retazec, ktory sa posklada za behu.
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] [ m I n .
lar function [ Instruction Data Unexplored External symbol Lumina Funckion
O&fF x \:E] IDA View-4 l |§__-“L| Program Segmentation ] @ Hex View-1 1 IE Structures ] Lgﬂ Enums
|Segrﬂ push 1 ; Count
' lea eax, [ebp+Dest]
Jtext push offset aM 1 3 Source
et push eax 3 Dest
call c at
et add esp, @ch
ez mov [ebp+var_62], 65h ; 'e’
texi mov edx, ds:CreateThread
texi mow ecx, ds:CloseHandle
mov eax, [ebp+var_49C]
2 add esi, ach ; *
text mov [ebp+arg_4], esi
text mov eax, esi
test sub eax, 2BAdh
sub eax, 4Ch ; 'L’
et mowv [ebptvar_62+42], 60h ; 'm’
test mov eax, [ebptvar_49C]
et add esi, 4Ch L'
et mov [ebp+argﬁ4]) esi
mov eax, esi
fEAt L\\) sub eax, 28A4h
text sub eax, 4Ch ; 'L
tewt sub eax, 4Ch ; 'L’
toxt mov eax, [ebptvar_49C]
mov dword ptr [ebp+Stringl], 6Fh ; 'o'
text add esi, 4Ch ; 'L’
et mov [ebp+arg_4], esi
et push offset aR_@ :
text lea eax, [ebp+Stringl+2]
push eax 3 1lpstringl
den call ds:lstrcpyw
.deo push offset a¥pr ; "yPr”
L= lea eax, [ebp+Dest]
» push eax 3 lpstringl
call ds:lstrcati
mov edx, ds:CreateThread
mov ecx, ds:CloseHandle
8 I mov eax, [ebp+var_4aC]
add esi, 4ch ; '
mov [ebptarg_4], esi
mov eax, esi
sub eax, 21Dah
push 1 3 Count
lea eax, [ebp+Dest]
100.00% |{-159,Z02Z8} |(402,305) |0002376E |LO0B56E: sub_l009856E | (Synchronized with Hex Wiew-1)
1P . - >
Obr. 34: Ndhlad funkcie s obfuskovanym retazcom.
. r o~ . 4 4 W .
V poslednej ukazke posunieme adresy deobfuskovanych funkcii do nasej

metody, ktora sa z tychto funkcii pokusi vytiahnut’ vSetky takéto ret’azce.

user@ubuntu:~% ipython3
Python 3.6.9 (default, Apr 18 2020, 01:56:04)
Type "copyright", "credits" or "license" for more information.

IPython 5.5.0 --
?

%quickref
help

object?

An enhanced Interactive Python.

-> Introduction and overview of IPython's features.
-> Quick reference.

-> Python's own help system.
-> Details about 'object', use 'object??' for extra details.

funcs = [ , ]
pformat

StringRevealer
ip

sr = StringRevealer( )

Er.prncess_funcs(funcs, ip=ip)

strings =

Obr. 35: Kdd, ktory vyhladd obfuskované retazce.
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Jeho vysledkom je mnozina retazcov poskladanych za behu v kazdej z
poskytnutych funkcii. Taktiez je potrebné poznamenat’, Zze pocCas behu moéze Miasm
vygenerovat’ viaceré varovania, ktoré nas vSak nezaujimaju.

WARNING: address 0x8 is not mapped in virtual memory:
[WARNING ]: [Errno cannot get mem ad] @x0

[WARNING ]: cannot disasm at ©

WARNING: address 0x0 is not mapped in virtual memory:
[WARNING ]: [Errno cannot get mem ad] ©x@

[WARNING ]: cannot disasm at @

7] pformat(strings)
"{269058048: {'NameSourse'},\n 269058743: set(),\n 269059435: {'SelockMemoryPrivilege'}}"

sl |1
Obr. 36: Vyhladané obfuskované retazce.

6 Zaver

V praci sme na uvod poskytli rychly ndhlad do problematiky tykajlicej sa
reverzného inzinierstva a vyznamu analyzy kdédu malvéru.

Pokracovali sme vysvetlenim podstaty obfuska¢nych technik a dévodov, preco
byvaju aplikované na legitimny, ako aj Skodlivy kod. Taktiez sme pokryli podstatu
metod s presne opacnym vyznamom, a to takzvanych deobfuska¢nych technik.

Posledna cast’ Givodu zapojila do celého kontextu nakoniec rodinu malvéru
znamu ako Stantinko, ktorej vlastnym obfuskaénym technikam sme d’alej venovali
pozornost’.

Nasledovala vychodiskova kapitola, ktord sa zaoberala teoretickymi konceptami,
metddami a kniznicami pouzivanymi neskor pri deobfuskacii.

Teoretické vychodiska sa zaoberali najmé pojmami z tedrie grafov a technikami
analyzy kodu programov, u ktorych sme taktiez definovali, o presne su. Okrem toho

tato Cast’ pokryla aj niekol'’ko pouzivanych pojmov z inych oblasti.

Technické vychodiska sa venovali Cisto kniZniciam, ktoré boli pouZité pri
rieSeni. Konkrétne knizniciam Miasm — ktord nam poskytla najma techniky pre analyzu
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kodu programov, IDAPython — ktora doplnila nedostatky Miasm-u a umozZnila nam
uvazovat’ nad programom ako celkom a RPyC — ktora zabezpecila jednoduchy spdsob,
ako pouzit’ predchadzajice kniZnice spolocne.

Pokracovali sme preskimanim obfuskacnych technik pouZivanych konkrétne
skupinou Stantinko. Po analyze tychto technik sme ich porovnali s podobnymi a uz
znamymi technikami, pri€om sme zistili, Ze je medzi nimi privel’ky rozdiel na to, aby
sme mohli pouzit’ uz existujliice rieSenia na nds problém.

Usudili sme, ktoré techniky spdsobuji najvicsSie tazkosti a nasledne navrhli a
implementovali rieSenie, ktoré zna¢ne ulahCuje a zrychluje analyzu takto
obfuskovanych programov.

Jednalo sa konkrétne o techniky, ktoré by sa dali povazovat' za variacie
vyrovnaného toku riadenia a techniky s nazvom stack strings.

Pri takomto vyrovnanom toku riadenia sa ukazala byt ovela komplikovanejSia
identifikacia jeho sucasti ako samotna deobfuskacia, pri ktorej sme vyuzili vacSinu
popisanych technik analyzy kodu programov a vlastnosti z tedrie grafov.

Pocas tvorby rieSenia sme narazili na viaceré zakutia zvolenych technik analyzy
kédu programov v implementacii kniznici Miasm, ktoré sa nam podarilo prekonat’. Na
zaver sme cely proces zrychlili umiestnenim cache na problematické miesta, ¢im sa nas
algoritmus stal redlne pouziteI'nym aj na najvicsie obfuskované funkcie.
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