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Abstrakt

Tu bude abstrakt po slovensky.



Abstract
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Uvod

V dnesnej dobe sa nikto z nas nezaobide bez internetu. Kazdy den navstevujeme
mnozstvo internetovych portalov, ktorym poskytujeme svoje citlivé informacie a preto
je dolezité, aby tieto citlivé informéacie neskoncili v rukach utocénika. Jednym z najddle-
zitejSich néastrojov ako predist tomu, aby sa tto¢nik mohol vydavat za nami navstevo-
vanu webovt lokalitu je internetovy protokol https, nadstavba na protokol http, ktory
prenadsa data zasifrované a na svoje fungovanie vyuziva SSL certifikaty. SSL pouziva
na overenie totoznosti asymetricku sifru. Pocas takzvaného SSL handshaku medzi po-
uzivatelom a severom prebehne vymena kltcov a tym sa overi identita serveru. Tieto
kluce st podpisované certifika¢nymi autoritami, ktorymi moézu byt napriklad komercné
alebo neziskové organizécie, pripadne Statne organy.

Tieto SSL certifikaty ale po uréitom case exspirujui alebo mézu byt pocas svojho
zivota revokované autoritou, ktora ho vydala. Pripadne mézu byt zle nasadené na server
alebo zle vydané, pretoze drzitel certifikatu zle vyplnil adaje pri ziadani o certifikat.

Bratislavska informaticka spolo¢nost v ktorej pracujem, bonet.systems, sa primarne
zaobera spravou a udrzbou internetovych sluzieb inych firiem. Z mnohoroc¢nych sku-
senosti zamestnancov bonet.systems vyplynulo, ze vac¢sina nasich zakaznikov, vratane
velkych korporacii, si nijakym systematickym spdsobom nesleduje zivotny cyklus cer-
tifikatov. Pripadne tdaje o nich maji zaznamenané len v Excel tabulke, ¢o vedie k
mnohym havariam, ked certifikaty prestant byt platné. Preto sa ma moja spolo¢nost
rozhodla poverit vyvojom systému, ktory by pravidelne vykonaval monitorovanie a
analyzu SSL certifikatov zakaznikov, ktori o to poziadaju.

Cely systém ktory vyvijam pozostava zo Styroch casti. Prva cast je webova ap-
likacia, na ktorej si zakaznik vedie pozriet prehlad vsetkych svojich monitorovanych
certifikatov. Druha cast je kniznica, ktora na vstup dostane certifikaty, analyzuje ich a
na vystup posle vysledok analyzy. Tretia c¢ast st mikrosluzby, ktoré pravidelne touto
kniznicou skenuju certifikaty ulozené v databaze a posledna stvrtd cast je aplikacia
takzvaného agenta, ktord sa da nainstalovat na servery zakaznikov a ktorad v pravi-
delnych intervaloch odosiela najdené certifikdty do centralnej databazy na analyzu
mikrosluzbami.

Vyvoj tohto systému zacal uz priblizne pred rokom a pol a v c¢ase pisania tejto

diplomovej prace sa uz jeho prva verzia ponika zakaznikom, ktori ho testuji na svojich
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internetovych sluzbach. V tejto diplomovej praci som sa rozhodol zozbierané data od
zakaznikov, ktoré sa nachadzaju v databaze analyzovaf. Taktiez okrem certifikdtov
nasich zakaznikov som zanalyzoval ¢o najvacsi pocet internetovych portalov s doménou
sk, aby som ziskal Sirsi pohlad na to, aké chyby vznikaju v certifikdtoch aj pri inych
slovenskych webovych lokalitdch. Nésledne planujem porovnat vysledné data z analyzy
slovenskych portalov s podobnymi pracami z inych krajin, ktoré analyzovali certifikaty
internetovych stranok v svojej domovskej krajine.

Na zaciatok v prvej kapitole si ukdzeme ako prebieha uz spominany SSL handshake,
chyby, ktoré mozu pri certifikatoch nastat a uz existujice riesenia, ktoré tieto chyby
odhaluj.

V druhej kapitole opiSem navrh celého systému - od webovej aplikacie cez miktros-
luzby a aplikaciu agenta az po kniznicu, ktori tieto mikrosluzby a agent vyuzivaju.
Zéaroven tiez opisem vyzvy spojené s analyzou velkého poctu certifikdtov a ako som sa
s nimi vysporiadal. Ukazem aj ako webova aplikacia vyzera, ako prebieha nasadzovanie
aplikacie agenta u zdkaznikov a aki ma struktiru databaza. Taktiez uvediem zopar
ukazok kédu z implementécie jednotlivych komponentov systému. Vacsina tychto kom-
ponentov je pisanych v jazyku Go, ktory sice nie je na Slovensku az tak velmi rozsireny,
avsak citatel ktory je schopny programovat v jazykoch C a Python by tento kdéd mal
vedief pochopit.

V dalsej tretej kapitole opisem metody, ktoré som pouzil pri zbere dat, ktoré dalej
pouzivam v mojej analyze. Opisem ako som ziskal zoznam vsetkych slovenskych domén,
ako som z nich postahoval ich SSL certifikaty a ako ich nasledne méj systém analyzoval.

S stvrtej kapitule uz pracujem so zozbieranymi datami z analyz certifikdtov vset-
kych webovych stranok s doménou .sk a zakaznikov bonet.systems. Zozbierané data
zagregujem, znazornim na grafoch a urobim z nich zavery, ktoré z nich vyplyvaji a
tiez odporucania, ktoré by sa dali implementovat, aby nedochadzalo k najcastejsim
chybam, ktora moja analyza odhalila.

V piatej, poslednej kapitole porovndm moje vysledky s vysledkami inych podobnych

prac, ktoré analyzovali velky pocet certifikatov na narodnej trovni v inych krajinach.



Kapitola 1

Zakladné pojmy, chyby v

certifikatoch a existujice riesenia

Dnesna internetova doba si taktiez vyzaduje je obzvlast dolezita internetova bez-
pecnost. Ked nadviazeme spojenie s internetovou strankou, pripadne ked nas program
nadviaze spojenie s nejakym inym programom dostupnym cez internet je dolezité, aby
sme dokézali overif, Zze komunikujeme naozaj so severom, s ktorym sme chceli komuni-
kovat. Pokial nedokazeme identitu webového servera overit, moze sa stat, ze to vyuzije
utocnik, ktory sa moze zmocnit nasich osobnych tudajov.

Na overenie totoznosti sltzia SSL certifikaty, ktoré vydéavaja certifikacné autority,
ktoré su overené vyssimi certifika¢nymi autoritami. Vznika tu akasi retaz dovery, ktora
ide od vydaného certifikdtu pre konkrétnu doménu alebo skupinu domén az po najvys-
siu korenovu certifika¢nii autoritu, ktorych je v case pisania tejto diplomovej prace na
svete okolo 150.

Tieto certifikaty alebo mdzu exspirovat, byt revokované, zle nasadene, pripadne pri
nich mézu nastat iné defekty, ktoré sa v tejto kapitole pokisim ozrejmit. Na odhalovanie
tychto chyb uz existuju programy, ale ako sa pokisim vysvetlit, neexistuje ziadne také
rieenie, ktoré by spliialo poziadavky, ktoré forma v ktorej pracujem pozaduje od tohoto

systému.

1.1 SSL handshake a Sifrované spojenie

Overenie identity pomocou SSL certifikdtu zacina takzvanym SSL handshakom,
ktory je vypoctovo najzlozitejsi a zaroven klicovy v celkom procese sifrovanej komuni-
kacie. V stucasnoti sa pouziva namiesto SSL standardu pouziva jeho novsia forma TLS,
preto teraz popisem ako prebieha Sifrované spojenie v 'TLS. Konkrétne vo verzii 1.2,
pretoze na nej sa najlepsie demonstruje ako spominany standard funguje. Existuje aj

novsia verzia, v ¢ase pisania tejto prace je najnovsia verzia 1.3, ale t4 este nie je az tak
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velmi rozsirend, podla Internet Engineering Task Force ju pouziva len 27% webovych
spojeni [4] a podla mna pridava navyse len zopar malych vylepseni oproti 1.2, ¢o by
len zbytocéne komplikovalo vysvetlovanie.

SSL handshake prebieha v nasledujticich piatich krokoch. Taktiez sa predpoklada,

ze Citatel ovlada ako funguje Diffieho—Hellmanova vymena kltacov.

1. V prvom kroku client odosle spravu, takzvané ,,Client Hello", v ktorej Specifi-
kuje najvyssiu verziu TLS, ktorta podporuje a stubor Sifier (anglicky cipher suite).
Server si vyberie jednu z tychto Sifier, ktora predstavuje algoritmus pomocou kto-
rého Sifrovana komunikacia prebieha, napriklad RSA alebo ECDH a verziu TLS
pomocou ktorej chce komunikovat. Nésledne odpovie spravou ,,Hello Server", v
ktorej tieto volby zahrnie. Pokial server nepodporuje ziadnu zo Sifier ktort klient

poslal, posle naspéaf TLS allert a spojenie sa prerusi.

2. Server nasledne posle TLS certifikat spolu s jeho privatnym kIicom. Posle tiez
,,server-key exchange'' spravu, v ktorej sa nachadzaju hodnoty ,,g'" a ,n' po-
trebné pre Diffie-Hellman asymetrickii komunikéaciu a hashsum predoslych sprav
podpisany jeho privatnym klticom servera. Posle aj server hello done spravu,

ktora znamend, ze uz nevie ponuknut ziadne dodatoc¢né informacie.

3. Klient sa pozrie ¢i hodnoty v certifikdte a checksum st v poriadku. Klient ma u
seba zoznam vsetkych najvyssich korenovych autorit, teda si vie poskladat retaz
dovery k jednej z nich. Ak sa tato retaz nedd vytvorit znamena to, ze certifikat

je neplatny, server nevie overit svoju identitu a Sifrované spojenie nemoze nastat.

4. Po tspesnom vytvoreni refaze, klient posle ,,client key exchange'', v ktorom posle
verejnu cast svojho klica. Tiez posle ,,change cypher spec' spravu, ktora signa-
lizuje, ze dalSie spravy od klienta uz budu len Sifrované pomocou dohodnutého
sifrovania. Ako tretiu vec posle finished spravu, v ktorej sa nachadza checksum

vSetkych predoslych sprav.

5. Na zaver server posle tiez ,,cypher spec'' spravu a ,.finished' spravu, ktoré re-
prezentuju to isté ako pri klientovi. Prvotné verzie SSL nemali tieto ,finished"
spravy, ale neskor sa implementovali aby sa predislo utokom, kedy tutoc¢nik na-
rusi proces handshaku a klient nadviaze Sifrované spojenie s tito¢nikom, nie so

Serveronnl.

Po tspesnom handshaku prebieha uz symetricka sifrovand komunikacia pomocou
dohodnutého alogitmu na siforvanie, ktora je ovela rychlejsia na vypocet ako asymet-
ricka.

Systém ktory je vysledkom tejto prace uklada kazdy certifikat, ktory dostane od

servera, aj taky pomocou ktorého sa nedd nadviazat https spojenie. Chyby ktoré sa v
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Client Server

ServerHello
192ms ................................................................................. Certificate
ServerHelloDone
ClientKeyExchange
ChangetipherSpec ................................................................................... 136ms
Finished
Ch i
Finished
204ms
B T .1 1L
____________ Data
-
................................................................................................................... 272“5

Obr. 1.1: Diagram SSL handshaku

tomto certifikate ndjdu si nasledne hlasené pouzivatelovi, ktory dant webovu lokalitu

monitoruje.

1.2 Chyby v certifikatoch

Chyby v certifikdtoch mdzu nastat rézne. Rozdelim ich do troch kategorii.

1.2.1 Chyby sp6sobené zlym nasadenim na server

Tieto chyby viem odhalif len u klientov, ktory pouzivaji nas firemny produkt na

monitorovanie certifikatov, kedze pri navsteve inych stranok sa nemam ako dostat k

swg9 - dol

SWeET - STl
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informaciam v akych prie¢inkoch server uchovava certifikaty.

Subor s certifikdtom a jeho privatnym klicom by mali byt uloZené na takom mieste,
aby sa k nim mohol webovy server poskytujuci sluzbu pre ktoré su certifikaty urcené
dostat. Moze sa stat, ze webovy server do tohoto prie¢inka nema pristup a SSL spoje-
nie nemdze nastat. O tejto chybe sa dozvieme z logov webového servera alebo z jeho
konfiguracného stuboru, kde je Specifikovana cesta k priec¢inku s certifikdtom.

Taktiez sa moze staf, ze bol certifikat z nejakého dovodu vymazany alebo ulozeny
do zlého priecinku. Tieto vSetky chyby by mala aplikacia agenta odhalit, kedZze ona je

nainstalovana u zakaznikov na serveri a analyzuje najdené certifikaty a hlada nové.

1.2.2 Chyby sp6sobené chybnym vydanim certifikatu

Pri Ziadani o certifikat od autority spravca serveru vyplna dotaznik, do ktorého
dava rézne udaje, napriklad webovi lokaciu servera. Pokial webovi lokaciu zle napise,

certifikat je neplatny. Vydany certifikat moze mat tiez rozne defekty:

o Napriklad mu mo6zu chybat niektoré policka, ktoré si povinné. Povinné su také,

ktoré su Specifikované ako povinné v standarde RFC 5280 [5].

» Nachddza sa v iom zla Signed Certificate Timestamp (SCT). SCT mozeme cha-
paft ako databazu vsetkych vydanych certifikatov a pokial sa v nej nas certifikat
nenachadza znamena to, ze bud bol certifikat oznaceny ako zly danou autoritou

alebo autorite bolo odobrané povolenie vydavat certifikaty.

o Certifikdt bol vydany sebou samym. Toto nie je problém pokial bol certifikat
vydany korenovou najvyssou autoritou, s ¢im musi moj systém pocitat, ale v

ostatnych pripadoch je takyto certifikat neplatny.

o Certifikat bol odvolany autoritou, ktora ho vydala. Vac¢sinou sa to stava ak dané
webové sidlo obsahuje ilegalny obsah alebo obsah, s ktorym autorita nechce byt

spajana.

1.2.3 Chyby sp6sobené zanedbanim monitorovania

Kazdy certifikat ma svoj zivotny cyklus. Je vydany, pouzivany a po urc¢itom case
exspiruje. Jedna z mikrosluzieb v mojom systéme mé za tlohu pravidelne monitorovat
¢i niktory certifikat nejde exspirovat za Specifikovany cas a ak édno, posle notifikaciu
pouzivatelovi, Okrem Specifikovaného datumu dokedy je certifikat platny ma certifikat
tiez policko odkedy je platny. Pokial je certifikat nasadeny skor ako je platny, pouzivatel

taktiez dostane notifikaciu od systému.
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Endpoint "157.240.0.35:44 3"

DNS facebook.com

Endpoint resolved from DNS name facebook.com

Expiration TLS Certificate expiration

The certificate expires 00:59:59, January 20, 2024 (7 days from today)

Certificate Name Certificate Name matches facebook.com
Subject: facebook.com
Valid from 02:00:00, October 21, 2023 to 00:59:58, January 20, 2024
Issuer: DigiCert SHA2 High Assurance Server CA

TLS Certificate TLS Certificate is installed correctly

Certificate will expire in less than 14 days

Obr. 1.2: Ukéazka z pouzivtelského webového rozhrania sytému. Certifikat ukazanej

stranky coskoro exspiruje

1.3 Podobné uz existujiice riesenia

Napriek tomu, zZe presne také riesenie aké moja firma pozadovala neexistuje, existuja

podobné riesenia, ktora taktiez riesia validaciu SSL certifikatov.

1.3.1 SSL Labs od Qualys

SSL Labs [9] je closedsource platené riesenie od spolo¢nosti Qualys. Toto rieSenie
je velmi robustné, ale oproti mnou vyvijanému systému neposkytuje aplikaciu agenta,
ktora odosiela zo servera zdkaznika na analyzu certifikaty, ktoré inak z internetu nie
su viditelné. Taktiez agent disponuje mechanizmami, ktoré vedia odhalit certifikat na
disku. Tiez ¢as ktory trva SSL Labs skontrolovat jednu webovu stranku je pomerne
dlhy, az niekolko minit, ¢o je oproti méjmu rieSeniu niekolkonasobne pomalsie, ¢o
zapricinuje, ze jednotlivé webové lokality nemozu byt az tak ¢asto monitorované a ich
certifikaty analyzované. DIhé medzery medzi jednotlivymi kontrolami mo6zu sposobit

neskoré odhalenie problému.
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Assessed on: Fri, 12 Jan 2024 02:01:33 UTC | Hide | Clear cache

Server

2a00:4b40:1000:4:37:9:169:173

Ready

37.9.169.171
2 171.168.9.37.in-addr.arpa.websupport.sk

Ready

Home Projects Qualys Free Trial Contact

Scan Another >>

Test time Grade

Fri, 12 Jan 2024 01:46:34 UTC

Duration: 150.149 sec

Fri, 12 Jan 2024 01:49:04 UTC

Duration: 146.107 sec

Obr. 1.3: Ukéazka z aplikacie SSL Labs od Qualyse

1.3.2 Existujice webové priehliadace

Vsetky stucasné prehliadace maji opensource renderovacie jadro. Firefox ma jadro

nazyvané Gecko [6], Google Chrome ma Chromium [7] a Safari ma Webkit [8]. Ako prvé

som zamyslal na kontrolu certifikitov pouzivat niektoré z nich, to sa ale ukazalo ako

nie velmi dobré rozhodnutie, pretoze prehliadace si kontrolu certifikdtov implemen-

tovali podla seba a nepostupovali pritom podla RFC standardov. Taktiez mnozstvo

kodu, ktoré sa nachadza v tychto jadrach je obrovské, ¢o komplikuje vyvoj kvéli dlhym

kompila¢nym c¢asom.
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Your connection is not private

Attackers might be trying to steal your information from expired.badssl.com (for example,

passwords, messages, or credit cards). Learn more

MET:ERR_CERT_DATE_INVALID

Q To get Chrome's highest level of security, turn on enhanced protection

| Advanced | Back to safety

Obr. 1.4: Ukazka chybovej spravy, ktora Chromium zobrazi pri detekcii zlého certifikatu

1.3.3 Openssl

Openssl [10] je opensource program, ktory pracuje s SSL certifikdtmi. Problém ale
je ten, ze vzdy vracia prva chybu ktort najde, teda pokial certifikdt obsahuje viac ako
jednu chybu, odhali len jednu. Taktiez napriklad nevie hlasif viac granularne chyby.

Napriklad pokial v certifikdte chyba povinné policko, nezahlasi, Zze aké konkrétne chyba.
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55L handshake has read 5@0@3 bytes and written 432 by
Verification error: certificate has expired

New, TLSv1.2, Cipher is ECDHE-RSA-AES128-GCM-SHA256
Server public key is 2048 bit

Secure Renegotiation IS supported

Compression: NONE

Expansion: NONE

No ALPN negotiated

Obr. 1.5: Ukazka z vypisu programu Openssl po zadani prikazu openssl s client -
connect 104.154.89.105:443 -servername expired.badssl.com



Kapitola 2

Navrh systému pre zber a analyzu
SSL certifikatov

2.1 Pouzité technolégie

2.1.1 Technolégie pouzité na strane servera

Technol6gie pouzité na strane servera sa taktiez oznacuji pojmom ,,backend'" alebo

,,server side''.

Go

Golang [11][12][13], alebo len Go, je open-source typovy, kompilovany programovaci
jazyk, ktory vytvorili Robert Griesemer, Rob Pike a Ken Thompson v spolo¢nosti
Google v roku 2009. Tento jazyk je syntakticky podobny jazyku C, ale na rozdiel od
C pouziva garbage collection a taktiez je memory safe. Memory safe znamena, ze sa
pocas runtime nedovoli pristupovat k nespravnym adresdam v paméti.

V tomto jazyku mam naprogramovanu najvacsiu cast backendu.

Medzi hlavné vyhody tohto jazyka patri:

o Jednoducha syntax. Go ma tak isto ako C velmi jednoducht syntax. Je mozné sa
naucit cely tento jazyk v priebehu jedného tyzdna. Vdaka jednoduchej syntaxi

je potom napisany kod lTahsie ¢itatelny.

e Dobra podpora konkurencie. Na konkurenciu pouziva goroutiny, ¢o si Go im-
plementacia green threadov, ktoré medzi sebou komunikuji pomocou posielania
sprav, takzvanych kanalov. Taktiez z nekonkurentného programu sa velmi lahko,

pridanim zopar riadkov, da urobit konkurentny program.

11
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o Extrémne rychle kompilovanie. Go kompilator pouziva bootstrapping, ¢o zna-
mend, ze celé Go je napisané v Go, vdaka comu dokaze byt vacsina aplikacii
skompilovand do par sekund. Go sa taktiez defaultne kompiluje do statickych
binarnych stborov, takze spolu s binarnym stiborom nie je potrebné dodavat aj

kniznice, ktoré boli pouzivané.

o V Standardnej kniZznici sa nachadza velmi vela uzito¢nych balikov. Napriklad
balik net poskytuje funkcionalitu pre vytvaranie http servera, balik flag slizi na
vytvaranie command line aplikacii, alebo pomocou balika testing sa daju pisat

jednotkové testy.
o Prehladna online dokumentacia, v ktorej sa lahko orientuje.
Hlavné nevyhody tohto jazyka:

» Jednoduchost tohto jazyka je zaroven aj jeho nevyhoda. Go napriklad neobsahuje
ziadne funkcie vyssieho radu, ktoré by umoznovali pracu s poliami, ako napriklad

map alebo filter.

o Error handling je rieseny pomocou navratovej hodnoty, podobne ako v jazyku
C, a nie pomocou try-catch blokov ako vo vac¢sine modernych programovacich

jazykov. Toto méa za pric¢inu casté opakovanie bloku

if err != nil {

return err

, Co moze robit kod menej prehladnym.

Laravel

Laravel [21] patri v sticasnoti medzi najpouzivanejsie php frameworky. Vyuzivam ho
vo webovej aplikacii na autentifikaciu pouzivatela, poskytovanie REST API aplikacii
agenta a obsluhovanie celej webovej aplikacie. V préci bolo odo mna pozadované tento
framework pouzivat, pretoze jeho popularita zabezpecuje, ze bezpecnost celej webovej

aplikacie je na dobrej irovni.

PostgreSQL

PostgreSQL [16], alebo len Postgres, je open-source relacny databdzovy systém,
ktory je kompatibilny s SQL standardom.

V relacnej databaze si v kazdej tabulke ulozené udaje tykajice sa jednej oblasti.
Tabulky sa v rela¢nej databdze nazyvaju relaciami. Tieto relacie st potom na zdklade

vzajomnych vztahov navzajom prepojené.
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Postgres som si zvolil spomedzi databazovych serverov, pretoze je podla mna v
sucastnosti najvyspelejSim rela¢nym databazovym systémom, a taktiez mam s nim uz
sktsenosti zo skoly.

V mojej aplikacii mam v Postgrese ulozené data o pouzivateloch a certifikatoch.

Redis

Remote Dictionary Server [15], alebo tiez Redis, je in-memory key—value databaza.
Defaultne neposkytuje durabilitu, ¢ize negarantuje, ze data zapisané prebehnutymi
transakciami preziju pad systému. Durabilita sa ale da aktivovat na tkor efektivity da-
tabazového serveru. Podporuje taktiez vela datovych typov, ako st napriklad zoznamy,
mnoziny, asociativne polia a JSON objekty.

Pre svoju vysoku efektivitu sa Redis najcastejsie pouziva ako cache. V mojej apli-

kacii ho vyuzivam pri asynchréonnej komunikacii s aplikaciou agenta.

Ubuntu server

Ubuntu server [17] je v sicastnosti najpopuldrnejsia serverova linuxova distribicia.
Dve ¢asti mojho systému - webova aplikacia a mikrosluzby bezia na Ubuntu serveri 22.
Verzia 22 je oznacend ako long-term support verzia, ¢o znamena, ze bude podporovana
najmenej do roku 2032. Linux som si vybral z dovodu, Ze je to najpopularenjsi operacny

systém, ktory sa pouziva na strane servera.

Nginx

Nginx [18] je open-source softwarovy webovy server s load managmentom a reverz-
nou proxy, vytvoreny Igorom Sysoevom a vyvijany od roku 2004. Zmeriava sa pre-
dovsetkym na vysoky vykon a nizke paméafové naroky. Spolu s Apache Server patria
medzi najpouzivanejsie http a reverz proxy servery. Ja ho v mojej aplikacii pouzivam
na presmerovanie https requestov na moju webovi aplikaciu, ktora bezi na localhoste,

¢ize ho pouzivam ako reverz proxy.

Certbot

Certbot [19] je open-source nastroj pre automatické vytvaranie a obnovovanie X.509
certifikatov. Dokaze spolupracovat s Nginx, ktory potom tieto certifikaty pouziva pri
spracovavani https requestov. Certbot ziskava certifikaty od Let's Encrypt.

Let's Encrypt je non-profit certifikacnd autorita patriaca pod Internet Security
Research Group, ktora udeluje X.509 certifikaty zadarmo. V sticastnosti to je najvacsia

certifikacnd autorita, az 10% vsetkych udelenych certifikdtov pochddza od nej.
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2.1.2 Technoldgie pouzité na strane klienta

Tieto technolégie sa taktiez oznacuju ako ,,frontend' alebo ,,client side''.

Alpine.js

Alpine.js [20] je lahky, open-source frontendovy framewrok, ktory pridava interak-

tivitu na webovi stranku. Syntakticky je dost podobny napriklad frameworku Vue.js.

Bootstrap

Bootstrap je bezplatny a open-source front-end framework na vyvoj webovych ap-
likacii. Je napisany v jazykoch HTML, CSS a JavaScript a poskytuje sibor predprip-
ravenych komponentov a néastrojov, ktoré mozno pouzit na vytvaranie responzivnych

navrhov. Spolu s alpine.js mi znacne ulahcuje pisanie javascriptu a css.

2.2 Implementacia webovej aplikacie
2.3 Implementacia mikrosluzieb
2.4 Implementacia aplikacie agenta

2.5 Implementacia relacnej databazy



2.5. IMPLEMENTACIA RELACNE.J DATABAZY

events

event_groups

‘event_group_number smallint

number smalint

number smalint

subject varchar

deploy_certs

id serial

certjsonb

pem text

valid_until timestamp

type smallint

hash varchar

crealed_at timestamp

deleted_at timestamp

deploy_cert_chains

id serial

~---{ deploy_cert_id bigint

deploy_chain_id bigint

order smallint

crealed_at timestamp

deploy_chains

acton varchar created_at tmestamp deploy_pkeys id serial
Source smalint deleted_at tmestamp id seral --{ deploy_picey_id bigint
Scope smallint ] team_ia bigint - team_iabigint

hidden boolean

title varchar

test_result jsonb

deploy_chain_endpoints

id serial

deploy_chain_id bigint

‘endpoin_id bigint

status smallint

deployed_at imestamp

persistent boolean

event_group_i

‘show_as_unread boolean

id serial

crealed_at timestamp

event_group_number smallint

Key text

valid_until timestamp

type smalint

crealed_at timestamp

deleted_at timestamp

integration_id bigint

crealed_at timestamp

deleted_at timestamp

deleted_at timestamp

crealed_at timestamp

deleted_at imestamp

integration_notifications

id serial

integration_id bigint

integrations

notification_id bigint

id serial

sent boolean

team_id bigint

crealed_at timestamp

owner_id bigint

alias varchar

service smallint

detalls jsonb

id serial

agent_deploy_pkeys

id serial

deploy_pkey_id bigint

‘agent_id bigint

path varchar

status smalint

deployed_at timestamp

crealed_at timestamp

tags

id serial

-1 team_id bigint

name varchar

color integer

crealed_by varchar

crealed_at timestamp

crealed_at timestamp

endpoint_tags

id serial

tag_id bigint

endpoint_id bigint

crealed_at timestamp

15

chains

id serial

event_number smallint

team_id bigint

ip_address inet

details jsonb

created_at timestamp agents id serial endpoint_id bigint
deleted_at timestamp teams id serial agent_id bigint current boolean
id serial team_id bigint type smalint test_resl jsonb

name varchar name varchar ip inet valid_unti timestamp

crealed_at timestamp

team_users

deleted_at timestamp

id serial

team_id bigint

user_id bigint

privilege integer

_users

receive_critical _notfications boolean

country varchar

system _specs jsonb

port integer

crealed_at imestamp

ciy varchar

last_seen timesiamp

path varchar

street varchar

registered_at timestamp

subject varchar

2ip_code varchar

‘secret_id varchar

last_check timestamp

cert_chains

vat_id varchar

created_at timestamp

last_seen timestamp

ia serial

iban varchar

deleted_at timestamp

crealed_at timestamp

cert_chain_id bigint

swift varchar

id serial

crealed_at timestamp

notification_id bigint

updated_at timestamp

user_id bigint

read boolean

crealed_at timestamp

users

id serial

first_name varchar

last_name varchar

‘email varchar

new_emall varchar

email_veriied_at timestamp

password varchar

owner_id bigint
stripe_id varchar
pm_type varchar
pm_last_four varchar

trial_ends_at timestamp.

active boolean

deactivated_at timestamp.

crealed_at timestamp

team_invites

id serial

current_team_id bigint

active boolean

remember_token varchar

crealed_at timestamp

team _id boolean

type varehar

‘email varchar

accept_token varchar

deny_token varchar

user_id bigint

crealed_at timestamp

updated_at imestamp

STRIPE

subscriptions
id serial
team_id bigint
name varchar
stripe_id varchar
stripe_status varchar
stipe_price varchar
quantly integer
ria_ends._at imestamp
ends_at imestamp
created a timestamp

Updated_at timestamp

deleted_at timestamp

cert_id bigint

subscription_items
id serial
subscripion._id bigint
stripe_id varchar
stripe_product varchar
siripe_price varchar
quantity integer
created_at timestamp

updated_at timestamp

Obr. 2.1: Entitno rela¢ny model databazy

orger smaliint

created_at timestamp

certs

id serial

certjsonb

pem varchar

valid_unti timestamp

type smalint

hash varchar

crealed_at timestamp
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Kapitola 3
Zbieranie dat

V tejto kapitole opisem ako som zoznam vsetkych webovych stranok s doménou
sk, postahoval z nich SSL certifikaty, ulozil ich do databazy a spustil nad nimi ana-
Iyzu, ktort systém pravidelne vykonava. Taktiez popisem vyzvy, ktorym som celil pri

takomto velkom objeme dat.

17
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Kapitola 4

Analyza zozbieranych dat
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Kapitola 5

Porovnanie mojich vysledkov s

inymi pracami
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Zaver

Vo mojej préaci som sa venoval ....

Mozné vylepsenia v budicnosti

Nadobudnuté poznatky
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