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Abstrakt
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Uvod



Kapitola 1

Vychodiska

1.1 Specifikacia poziadaviek

V dnesnej dobre si kazdy ¢lovek si chee uchovat svoje sitkromie ¢o najviac v tajnosti. Z
toho dovodu je zrejmé, ze vSetci pouzivatelia internetovych sluzieb potrebuji mat ne-
jaké udaje, prostrednictvom ktorych sa v sluzbéch na internete identifikuji a potvrdia,
7e su to naozaj oni. Dnes pozname viacero sposobov autentifikacie pouzivatela, pri¢om

niektoré maja aj nevyhody.

1.2 Meno a heslo

Autentifikicia pomocou mena a hesla sa zda byt najjednoduchsi spésob pristupu do
aplikacie. AvSak Tahko sa vS8ak moze stat, Ze pouzivatel zabudne svoje heslo, a tym
padom navzdy strati pristup do aplikdcie. V minulosti si uzivatel internetovej sluzby
mohol zvolit heslo bez poziadaviek na pristup do aplikicie. Kto si nebol vedomy hrozieb
uhédnutia hesla inym ¢lovekom, ten si zvolil zdkladné jednoduché heslo tvorené malymi
pismenkami, alebo zvolil len ¢isla. To malo za nésledok nedostatocné zabezpecenie ictu
a ucet tak bol Tahko napadnutelny. Postupom ¢asu vyvojari internetovych aplikacii
zacCali pridéavat rozne poziadavky na heslo, ako napriklad povinnost zvolit aspon jedno
vel'ké pismeno z abecedy, povinnost zmieSat pismena a ¢isla, alebo pridat k heslu nejaky

iny znak ako je v abecede.

1.3 Meno, heslo a email

Ak je sucastou metddy spomenutej vyssie aj povinnost zadania emailu, tak zabudnuté
heslo uz nebude Ziadny problém, pretoze pouzivatel si moéze I'ahko poslat nové heslo na
email a podla instrukcii si moze znova nastavit pristupové udaje také, aké chce. Niekedy

sa moze stat, ze dosledkom nepozornosti uzivatel vyplni zla emailovi adresu, ¢o bude
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pre uzivatela ten isty problém ako keby Ziadnu emailovi adresu nezadaval. Preto je
vhodné vymysliet spdsob aby sa to nestalo, napriklad povinnost potvrdit verifika¢ny
link v emaile. Ak ndhodou mail nepride, uzivatel bude mat informaciu o tom, Ze jeho

prihlasovacie idaje nie su v poriadku.

1.4 Aplikacie tretich stran

V tejto casti si opiSeme, ako sa vyuzivaju aplikicie ako Facebook, Google, Twitter vo

vlastnej internetovej sluzbe.

1.4.1 OAuth 2.0

OAuth 2.0 (RFC 6749) poskytuje pouZivatelom pouzivatelom framework(aplikaény ra-
mec) sluzby na autorizéciu pomocou aplikicii tretich stran. Po autorizacii sa aplikacii
posle token. Tento token slizi ako overovacie poverenie, ¢o déva velké bezpecnostné vy-
hody. Prvou délezitou vyhodou je, ze aplikicia si nemusi ukladat meno a heslo. Dalsou
velkou vyhodou je, Ze tokenu sa da nastavit rozsah, napriklad pristup iba na ¢itanie.
Préave kvoli tymto dvom vyhodam sa z OAuth 2.0 stava prevladajici Standard pre
zaistenie bezpec¢nych webovych aplikacii. Autentifikacia cez OAuth 2.0 funguje tak, ze
aplikacia si vyziada povolenie od klienta, aby mohla pristupit k chranenym tdajom tre-
tej strany. Ak klient potvrdi stihlas s pouzivanim chranenych udajov, aplikacii sa vyda
token, ktory bude sluzit na autentifikdciu aplikacie na pristup k chrdnenym zdrojom.
Autentifikicia pomocou Google a Facebook funguje prave cez tento framework OAuth
2.0 [3]

1.5 Facebook

Facebook je socialna siet, cez ktortt moézu Tudia komunikovat prostrednictvom chatu,
hlasovym hovorom, alebo video hovorom. PouZivaji ju miliony Iudi na svete, preto je
tiuto metdédu vhodné pridat do aplikécii s potrebou autentifikovat sa. Uzivatel, ktory
sa chce prihlasit do aplikacie, musi mat samozrejme tucet vytvoreny na Facebooku. Pri
kliknuti na tlac¢idlo prihlas cez Facebook sa pouZivatel dostane na prihlasovaci modul
Facebooku, kde ak je prihlaseny tak uzivatela to vrati naspiat do naSej aplikacie obr
1.2. Ak tam eSte prihlaseny nie je, Tahko vyplni potrebné tdaje, a nasledne ho prihlési
do nasej aplikicie obr 1.1.

Diagram na obrazku 1.3 ndm blizsie ukaze, ako aplikacie vyuzivaju autentifikiciu
pomocou Facebooku.
1. Pri vstupe na link, alebo uvitaciu webstranku sa ukéaze tlac¢itko na prihlasenie sluz-

bou Facebook. Pouzivatel klikne na toto tla¢itko aby sa prihlasil do webovej aplikacie.



1.5. FACEBOOK )

Prihlaste sa na Facebook

Zabudii ste (daje na pristup k (étu? - Zaregistrovat sa na Facebooku

Teraz nie

Obr. 1.1: Facebook prihlasenie - pouzivatel este nie je prihlaseny v prehliadaci

Graph API Explorer will receive:
your public profile, email address and likes. ©

[# Edit This

Continue as Billy

Obr. 1.2: Facebook prihlasenie - pouzivatel je prihlaseny v prehliadaci

Po kliknuti bude presmerovany na Facebook.

2. Facebook overi ID Ziadosti a potom uZivatela presmeruje na prihlasovaciu stranku.

1. Pouzivatel vlozi Facebookové prihlasovacie tidaje a potvrdi formular.

2.Facebook overi prihlasovacie iidaje a vytvori poziadavok na presmerovanie na redirect_url.
Redirect_url je link do nasej aplikicie, ktora sa uz postaré o zvySok spracovania.

3. Internetovy prehliadac¢ otvori redirect_url.

4. Webstranka na adrese redirect_url opét zavold Facebookovému serveru s pozia-
davkou na access_token.

5. V pripade, Ze overenie uzivatel'a na Facebooku je ispesné, server odosle spit access_token.
6. Po obdrzani access_tokenu aplikacia opét zavold Facebook s poziadavkou na infor-
macie o uzivatelovi, do poziadavky priloZi access_token.

7. Facebook po overeni access_tokenu posle spit informacie o uzivatelovi.

8. NaSa aplikacia presmeruje uzivatela na stranku, ktora uzivatelovi zobrazi informé-

cie, ktoré o nom ma.

4]

1.5.1 Zaregistrovanie aplikicie vo Facebooku

Aby sa mohla pouzivat autentifikacia cez Facebook vo vlastnej internetovej sluzbe, je

potrebné Facebooku povedat, na ako sa bude aplikéicia volat a na ¢o sa bude pouzivat.
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Obr. 1.3: Facebook Login Diagram

Na webovej stranke https://developers.facebook.com/ sa vytvori nova aplikicia,
pomocou ktorej sa ziskava App ID a App Secret obr.1.4, cez ktoré sa bude internetova

sluzba identifikovat Facebooku.

.....

‘‘‘‘‘‘‘

Obr. 1.4: Facebook App

1.6 Google tucet

Google ucet pouzivaji podobne ako Facebook miliony Tudi na svete. Pri registracii
na Google ucet dostdvame niekolko dobrych aplikacii, ktoré moézeme vyuzivat. Mame
k dispozicii email, kde vieme komunikovat. Podstatna c¢ast tohoto uc¢tu je aj Google
Disk, kde si vieme uloZit rézne sibory, vieme ich zdielat s inymi pouZivatelmi. Disk
nam zabezpeci, ze aj pri poruche pocitaca nase sibory ostant nedotknuté a chranené.
Pri vyhl'adavani réznych informacii na internete sa pouziva najpopulérnejsi Google vy-
hladavac¢, kde na vyhl'adavanie informéacii nemusime byt ani zaregistrovany cez Google
ucet. Preto je vhodné aj tuto metodu prihlasovania pridat do svojej internetovej sluzby.
Google pracuje podobne ako Facebook pri pristupe do nasej aplikacie. Pri stlaceni tla-
¢idla Prihlas cez Google sa pouzivatel presmeruje na prihlasovaci modul Google, kde
ak nie je prihlaseny, vyplni svoj email a heslo. Google skontroluje ¢i je vSetko sprévne,
a presmeruje ho to do nasej aplikdcie ako prihlaseného pouzivatela. Ak uz je v pre-
hliadaci prihldseny, nemusi vyplhovat meno a heslo, ale bude automaticky prihlaseny
v nasej internetovej sluzbe.

Na obrazku 1.6 si mozeme lepsie pozriet, ako funguje celd autentifikicia pomocou
Google. Autorizécia za¢ina tym, Ze aplikdcia presmeruje prehliada¢ na Google, kde sa
posielaji parametre, ktoré oznacuju typ pozadovaného pristupu. Na strane Google sa

spracovéava autentifikicia pouzivatela, vyber relacie a sihlas pouzivatela. Ako vysledok



1.6. GOOGLE UCET

Google

Prihlaste sa

Pokragovat do Gmailu

E-mail alebo telefén

Zabudli ste e-mail?

Nie je to vas pocitac? Prihlaste ste sa pomocou nového
okna anonymného prehliadania. Dalsie informécie

Vytvorit Ucet

Obr. 1.5: Google prihlasenie - pouzivatel eSte nie je prihlaseny v prehliadaci

Your JS App
1

Request token ———»

X

User

= User log

______ Token --------
response

Validate token ——»|

Google Servers

in & consent

______ Validation .- - .- __

response

Use token to call
Google API D

Obr. 1.6: Google API

dostavame pristupovy token, ktory by mal klient pred zahrnutim do ziadosti overit. Ak

nastane vyprsanie platnosti tokenu, aplikacia proces zopakuje.

1.6.1 Zaregistrovanie aplikacie v Google

Podobne, ako vo Facebooku, aj v Google je potrebné internetovu sluzbu najskor zare-

gistrovat, tentokrat na webovej stranke https://console.developers.google.com,

kde tiez aplikicia ziskava Client ID a Client Secret obr 1.7. Tie budt potrebné na

identifikovanie sa aplikicie pre sluzbu Google.
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Obr. 1.7: Google App

1.7 QR koéd

QR kod(quick response code) je typ Glarového kodu, ktory pozname z produktov v
supermarkete. QR kod sa stara o zakddovanie informacii do usporiadanych stvorcéekov.
Tieto informécie zo Stvorcekov je néasledne mozné odkédovat do informécie. Oproti
klasickému ¢iarovému kodu ma QR kod zna¢né vyhody, ako napriklad velkost dat ulo-
zenych v kode. Dalsia velka vyhoda je, Ze nie je potrebné vlastnit Ziadny Specialny
nastroj, ale stac¢i pouzit akykolvek dostupny smartfén. Taktiez precitanie a spracova-
nie QR koédu je rychlejsie ako klasicky ¢iarovy kod. Najbeznejsie farby QR kodu sa
¢ierne Stvorceky na bielom pozadi, avsak pri tvorbe vlastného QR kodu sa daju urcit

Tubovolné farby.

1.7.1 Zlozenie QR k6édu

V tejto Casti si ukdZeme, aké informécie vieme vy¢citat z QR kodu pri pohlade nan.

Obr. 1.8: QR kod

e Data module(datovy model) - je to Standardna jednotka QR kodu kde s ulozené
zakodované informacie. Usporiadanie tychto datovych modulov tvori vacsinu QR
kodu.

e Position marker(znacka polohy) - Na kazdom QR kode sa nachadzaju tri znacky
polohy ktoré st zlozené z inner eye (vnitorné oko) a inner eye (vonkajSie oko).
Tieto znacky polohy st dolezité na to, aby skener vedel rychlo urcit poziciu QR

kodu a lokalizovat smer skenovania.

e Quiet zone(¢ista zona) - Ticha oblast je prazdna cast QR kodu okolo celého
datového modulu a znaciek poldh. Pouziva sa na pomoc skenerom lepsie urcit

miesto kde za¢ina a konc¢i QR kod.
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1.7.2 Informacie v QR kéde

V QR kode mame tieZ uloZené informécie o QR kode ako velkost, aroven opravy chyb

a datovy typ.[5]

e Velkost - vzrastajucou popularitou QR kodov sa ich produkcia postupne zvySo-
vala, preto bolo potrebné zvicsit ich velkost v poéte riadkov a stlpcov. Najmensie
QR kody aké pozname maju 21 stlpcov a 21 riadkov ¢o umoziiuje mat 441 dato-
vych modulov. Tato verzia s 21 riadkami a 21 stlpcami je oznacované ako verzia
1. Druh4, vicsia verzia je zlozena z 25 riadkov a 25 slpcov. To znamena ze do
QR kodu verzie 2 sa vojde 625 datovych modulov. Postupnym pokracovanim sa
dostaneme az do verzie 40, ktora sa sklada z 177 riadkov a 177 stipcov. Tu sa

vojde az 31329 datovych modulov.

e Urovne opravy chyb - Pri pouzivani QR kédu vo vytladenej forme sa moze stat,
ze Cast kodu zaSpinime alebo inak poskodime, ¢o by malo znefunc¢nit cely QR
kod. Avsak QR kod obsahuje informéaciu o trovni opravy chyb. Preto bude pri
vhodnom nastaveni pouzit aj poskodeny kod, aj ked z neho nejakiu ¢ast tplne
odstranime. Princip je taky, ze z hlavného QR kodu sa vybert jedineéné body na
jednoznac¢né urcenie kodu. Tieto jedine¢né body budu ulozené do povodného QR
kodu ako zaloha. Pozndme 4 trovne korekcie chyb v QR kode, ktoré urcuja aké
mnozstvo zaloznych tdajov sa ulozi v QR kode. To znamen4, Ze ¢im vacsia Groven
korekcie, zvysi sa aj pocet riadkov a stlpcov potrebnych na uloZenie jedineénych

bodov. Tieto tirovne st nasledovné:
— L - dovoluje pogkodenie do 7%
— M - dovoluje poskodenie do 15%
— Q - dovoluje poskodenie do 25%
— H - dovol'uje poskodenie do 30%
e Datovy typ - QR kdédy mozu obsahovat az 7 089 &iselnych znakov alebo 2 953
alfanumerickych znakov. Mozu tiez ukladat bajty a kanji, ale tie sa pouzivaju
menej Casto. Tieto ¢isla predpokladaju najnizsiu troven korekcie chyb. To zna-

mend, ze pouzitie QR kédu zahina ¢okolvek, ¢o na komunikaciu pouziva ¢isla,

pismenad, interpunkciu a symboly.

1.7.3 Zakladny prehl'ad procesu skenovania

e Skener QR kodov najprv rozpozna 3 znacky polohy v QR kdéde. Pri pouzit vhodnej
Cistej zony sa skener rychlo zorientuje a je informovany o tom kde su okraje QR
kodu.
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e M - Skener zacina vpravo dole, kde sa nachadza indikator rezimu, ktory oznacuje,
akym datovym typom je urceny zvysok kdédovanych tidajov. Indikator rezimu je

zlozeny zo Styroch datovych modulov.

e Po zisteni potrebnych tdajov z indikidtoru rezimu sa skener posunie vyssie na
indikator poc¢tu znakov, ktory je zlozeny z 6smich datovych modulov. Tieto datové

moduly oznacuji, pocet znakov kdédovanych tdajov.

e H - Nasledne po ziskani identifikdtorov poc¢tu znakov a rezimu sa skener postuva

dalej cez datové moduly az kym nenarazi na koncovy identifikitor.

e Po precitani koncového identifikdtoru skener pokracuje na datové moduly kde je

ulozena uroven opravy chyb.

1.8 Biometrické overovanie

Biometrické overenie sa pouZziva v oblasti zabezpecenia, kde si pouZivatel nemusi pa-
métat ziadne prihlasovacie meno, heslo alebo email. Namiesto toho sa pouzivaju bio-
metrické vlastnosti pouzivatela, pomocou ktorych sa overuje, ¢ ma osoba pristup ku
konkrétnemu zariadeniu. Kazdy ¢lovek ma v tele nejaké jedinecné fyzikalne a biologické
vlastnosti, ktoré sa lahko daji porovnat s predtym nahratymi vlastnostami v databaze.
Prihlasovanie pomocou biometrie sa nepouziva iba v pocitacoch, ale ¢asto slizi aj ako
vstup cez dvere alebo brany. Aj pre moderné smartfony plati, Ze vyrobcovia sa snazia
pridat do svojich zariadeni biometrické overenia na vstup to telefénu. Najprv to bol
snimac odtlacku prstu na zadnej strane teleféonu, postupom ¢asu sa to prepracovalo na
snima¢ odtlacku prstu vlozeny priamo v displeji mobilného telefénu. Taktiez sa zacalo

v najnovsich telefénoch pouzivat overenie pomocou rozpoznavania tvare.

1.8.1 Zakladné typy biometrického overovania

V tejto cCasti si popiSeme zakladné typy biometrickych overovani, ktoré sa v stcastnosti

pouzivaju najviac.

Skenery odtlackov prstov

Princip skenovania odtlackov prstov je zalozeny na principe, ktory sa pouzival uz davno,
ked sa pomocou atramentu a papiera porovnavali odtlacky prstov. Kazdy jednotlivec
mé iny odtlacok prsta, ¢o déava vyhodu jednozna¢ne urcit kazdého jednotlivca. Moze to
mat vSak aj nevyhody v podobe zranenia na prste, kedy sa mdze ¢ast koze spalit alebo
uplne odstranit. Novsie verzie skenerov odtlackov prstov sa vedia dostat az pod kozu,

kde snimaja aj teplotu pod koZou, ¢o poméha pri bezpecnosti a spolahlivosti tohoto
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systému. Je to lepSie preto, pretoze pri obyc¢ajnom porovnavani odtlacku prsta moze

niekto umelo vytlac¢it vzor ¢loveka, ktory len prilozi k snimacu.

Rozpoznavanie tvare

Tato technolégia funguje na principe porovnavania s pévodnou schvalenou tvarou v
databaze. Technologia vykonava desiatky merani z ktorych vytvara odtlacky tvare po-
uzivatela, ktory sa snazi ziskat pristup. Ak sa dostatocény pocet odtlackov tvare zho-
duje so schvélenou tvarou, vtedy je udeleny pristup. Biometrické overenie pomocou
rozpoznavania tvére je vSak zlozity problém, pretoze porovnavanie nemusi byt spravne
pri pohlade s inych uhlov, alebo méZze mat problém s rozpoznavanim dvoch podobne

vyzerajucich Tudi.

Identifikacia hlasu

Tato technologia sa pouziva na overenie osoby pomocou rozpoznavania jej hlasovych
vzorov. Identifikicia hlasu funguje velmi dobre hlavne preto, ze kazdy ¢lovek sa svete
mé jedinecné fyzické, fonetické aj morfologické vlastnosti. Preto je bezpecnost tejto
technologie velmi vysoka, kedZe je velmi odolna vo&i podvodom. Velkd vyhoda tejto
technologie je dostupnost na zariadeniach. Mikrofony sa prakticky v kazdom mobil-
nom teleféone, nemusia mat fotoaparat alebo iné snimace. Taktiez mikrofon vlastni
velké cast notebookov. Ak sa nadhodou stane, Ze pouzivatel ma bezny stolny pocitac
bez mikrofénu, mikrofén sa da ziskat Iahko po napojeni sluchadiel, kde aj tie cenovo

najdostupnejsie mikrofon obsahuju.|2]

Oc¢né skenery

Prvy typ o¢nych skenerov je skener sietnice, ktory funguje tak, ze smerom do oka
premieta jasné svetlo, pomocou ktorého vytvara viditelné vzory krvnych ciev, ktoré
skener ¢ita a porovnava s informaciami v databéze. Druhy typ o¢ného skenera je skener
na rozpoznavanie duhovky. Tento skener funguje podobne ako skener sietnice, avsak
tu neporovnava krvné cievy, ale hlada jedine¢né vzory v farebnom kruhu okolo o¢nej
zrenice. Nevyhodou tejto technologie je, ze pre ¢loveka ktory musi mat okuliare alebo

nosi kontaktné SoSovky je to nepouZzitelné.

1.9 Problém pri registracii mladistvych studentov

Deti, ktoré este nevedia dobre ¢itat a pisat, budi mat problém sa dostat do akejkol'vek
internetovej sluzby. M6zu mat problém nezapamaétat si heslo alebo prihlasovacie meno.

Preto je vhodné mysliet aj na nich, a umoznit im jednoduchy, ale bezpeény spdsob
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ako tieto sluzby vyuzivat. Ako dobra moznost, ktora pomdze detom v prihlasovani by

mohla byt autentifikicia pomocou ich hlasu, alebo QR kédom ulozenym na karticke.

1.10 Registracia pouzivatela vidy osobitnou meto-

dou

Ak sa pouzivatel zaregistruje pomocou viacerych metod, bude to mat za nasledok
viac u¢tov v nasSej internetovej sluzbe. To niekedy nechceme, pretoze to moze mat za
nasledok, Ze na jednom 1cte si ulozi svoju préacu, ale pri prihlaseni cez iny tcet neuvidi
svoju préacu. Preto je dobré vymysliet sposob ako tomu zabranit. Za vhodné rieSenie by
sa mohlo povazovat zakazanie registracie viacerymi metédami. To v8ak nie je mozné,
pretoze kazda metéda ma potrebné iné udaje. Kvoli tomu internetova sluzba nevie

zistit, ktory zakaznik sa chce registrovat.

1.11 Sucasny stav

Na stranke stackoverflow.com sa dé registrovat pomocou Facebooku, Google a Git-
hub u¢tu a pomocou mena a hesla. Pri zaregistrovani cez meno, heslo a email je nutné
potvrdit aktivaciu. To znamena, Ze je potrebné sa prihlasit na email, a kliknit na ak-
tivaény kod, ktory nasledne pouzivatela presmeruje na stranku a az vtedy je mozné
ju vyuzivat ako prihlaseny ¢len. Pri opédtovnom pokuse o registraciu rovnakého emailu
pouZivatela systém upozorni, Ze uz registrovany bol a vypyta si emailova adresu, kde
zaSle navod na obnovenie uctu. Ak uzivatel zad4 iny email ako pri prvotnej registracii,
zmeni sa mu aj v jeho Gc¢te na stackoverflow.com. Pri pouziti Facebook tuc¢tu pou-
Zivatela presmeruje na Facebookovsku stranku, kde vyplni email a heslo. Nasledne to
vrati uz prihlaseného uzivatela. Ak uzivatel teraz pouzije prihlasovanie Google tctom,
stranka ho presmeruje na stranku Google kde sa prihasi a to ho vrati ako prihlase-
ného uzivatela. Ak systém zisti, Ze email na Facebooku a na Google si zhodné, tak

sa pouzije ucet skor registrovaného ti¢tu. Zobrazeny modul registrécie je na obrazku 1.9
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& Sign up with Google

©) Sign up with GitHub
B3 Sign up with Facebook

Display name
Email
Password

Passwords must contain at least eight characters
including at least 1 letter and 1 number

I'm not a robot

Opt-in to receive occasional product (2]
updates, user research invitations,
company announcements, and digests

y clicking “Sign up”, you agree to our terms of
rvice, privacy policy and cookie policy

Obr. 1.9: Modul vyberu moznosti prihlasovania
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Kapitola 2

Navrh

2.0.1 Role

starsi Student - student nad 16 rokov
mladsi Student - student pod 16 rokov

zodpovedna osoba - rodic, alebo zastupca mladsieho Studenta

15
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2.0.2 Prihlasovanie starsieho Studenta

Starsi student sa registruje pomocou jednej zo Styroch hlavnych metod. Cize cez Fa-
cebook, Google, Univerzitné konto a registracia menom, heslom, emailom. Modul je

zobrazeny na obrazku 2.1.

Registracia:

n Log in with Facebook

g-!- Sign in with Google
PN - -

g} Registruj sa cez

pS g Univerzitné konto

Obr. 2.1: Modul registracie

Pouzivatel si vyberie jednu z nich, ak to bude Facebook, Google, Univerzitné konto,
tak ho aplikdcia presmeruje na prihlasenie sa do konkrétnej metody, odkial dostaneme
potrebné informacie na zaregistrovanie sa do portalu. Ak si zvoli registraciu emailom,
musi zadat pouzivatel'ské meno, heslo a email. Po registracii bude musiet ist na svoj
email, kde potvrdi aktivacny link. Po vstupe do portélu sa pouZivatelovi zobrazi modul
na vyber prihlasovacich moznosti, kde si moze zvolit, cez ktoré metddy sa chee prihla-

sovat v budicnosti. Modul je zobrazeny na obrazku 2.2.

Facebook B
Google

Uniba

QR kdd

Hlas

Meno a heslo

Obr. 2.2: Modul vyberu moznosti prihlasovania
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Postup bude rovnaky ako pri registracii, avsak tu uz pouzivatel nebude moct vytvorit
dva rozne ucty, ale vSetky metody prihlasovania sa ulozia k jeho id v ¢itanke. Vzdy
je potrebné, aby bola zvolenéd aspon jedna moznost prihlasovania. V tychto moznos-
tiach priddame aj prihlasovanie pomocou rozpoznania hlasu a prihlasovanie pomocou
QR kodu. Pri budicom pristupe na stranku sa pre prihlasenie zobrazi nasledovny mo-

dul prihlasenia- obrazok 2.3

Prihlasenie:

n Log in with Facebook

8+ Sign in with Google

4 Prihlas sa cez QR kéd

|., Prihlas sa hlasom
’@I} Prihlas sa cez Unibu

Obr. 2.3: Modul prihlasenia

2.0.3 Prihlasovanie mladsieho Studenta

Pri registracii mladsieho studenta chceme, aby mala k jeho uc¢tu pristup aj jeho zodpo-
vedné osoba. To zabezpecime tak, Ze rodi¢ sa zaregistruje cez svoju oblibent metodu.
Nésledne po vstupe do portalu a v module pre moznosti prihlasenia zvoli jednu z metod
- prihlasovanie cez QR kod alebo prihlasovanie pomocou hlasu. Tymto zabezpecime,
ze mladsiemu Studentovi bude stacit pri prihlaseni ukazat jeho vygenerovany QR kod
na kameru, alebo povedat heslo do mikrofonu. Ak sa strati QR kod, staci, ked sa

zodpovedné osoba prihlési do portélu, a tento kod si moze kedykol'vek znova stiahnut.

2.0.4 Problém pri registracii iba cez jednu metédu

V stcasnom svete chceme, aby sme mali vSetky informécie hned, rovnako pozadujeme
okamzity pristup ku v8etkym nasim potrebam. Ak sa pouzivatel zaregistruje cez jednu
metodu, o¢akava, ze pristup do naSej internetovej sluzby bude vzdy dostupny. Co vak

moZe nastat je to, Ze pouzivatel ktory sa registruje napriklad len cez Facebook, nebude
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mat pristup k nasej aplikacii, pretoze v tej dobe moze mat Facebook nahly vypadok.

Preto bude vzdy lepsie si zvolit viac metod prihlasovania.

2.1 Technolobgie

Aby sme vytvorili funkéna aplikdciu, musime pouzit vhodné technologie, ktoré budu

tiez l'ahko upravitelné v buducich upravéach aplikacie.

2.1.1 Javascript

JavaScript, je skriptovaci programovaci jazyk. Jazyk je pouzivany najméa pri tvorbe
webovych stranok. Pévodne ho vyvijal Brendan Eich zo spolo¢nosti Netscape Commu-
nications pod nézvom Mocha, neskér pod menom LiveScript. Pred uvedenim na ve-
rejnost bol premenovany na , JavaScript”, najmé pre vtedajsiu popularitu jazyka Java.
Aj na zaklade jeho nazvu je rozsireny nézor, ze syntax Javascriptu sa podoba Jave, v

skutoc¢nosti bol jeho tvorca najviac inspirovany jazykom Self [1].

2.1.2 Node.js

None.js je Open-source prostredie Javascriptu, ktoré vykonava kéd mimo webového

prehliadaca. Sluzi na spustanie skriptov na strane servera.

2.1.3 Socket.io

Socket.IO je kniznica, ktord umoznuje v redlnom ¢ase obojsmernt komunikaciu zalo-

zenu na udalostiach medzi prehliadacom a serverom.



Kapitola 3
Lorem Ipsum

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Sed mollis nisi eget arcu dictum
posuere. Praesent ullamcorper malesuada magna ut viverra. Aenean bibendum turpis
a sagittis rhoncus. Morbi tristique, dolor a mollis malesuada, eros nibh laoreet massa,
placerat tempor purus magna et enim. Fusce tempus, nibh sed vehicula semper, nibh
justo semper quam, posuere varius ante arcu ac nunc. Cras tincidunt lacus pretium
tellus porta aliquet. Suspendisse faucibus porta dolor ac lobortis. Donec molestie erat
nec molestie commodo. Phasellus cursus tempus convallis. Cras nec placerat dui, in

congue quam.

Suspendisse eu consectetur ante. Proin dapibus efficitur convallis. Sed viverra, libero
vitae tincidunt malesuada, ante felis tempus ipsum, a rhoncus turpis lacus ut arcu.
Phasellus tristique non lectus in vehicula. Sed id nibh metus. Duis et magna ac neque
mollis volutpat ac non leo. Nulla imperdiet vulputate nisi, eget mattis leo bibendum

non.

Maecenas maximus rutrum enim quis cursus. Curabitur dolor erat, bibendum nec
facilisis a, congue ac turpis. Nullam ex urna, iaculis ut dui at, auctor dictum lacus.
Pellentesque at pellentesque mi. Aliquam pretium vestibulum felis ut facilisis. In hac
habitasse platea dictumst. Nam felis mi, convallis at tempus id, faucibus sed odio.
Suspendisse sit amet arcu fermentum, lobortis massa ultrices, auctor metus. Nulla eu
metus ante. Suspendisse potenti. Sed pellentesque augue et ultricies lobortis. Nunc
id lorem sit amet nisl lobortis semper eget ut massa. Nam tristique gravida est, sed

pretium ipsum convallis dictum.

Nam urna eros, porttitor et vehicula a, sodales sed est. Vestibulum non porttitor
justo, ut pellentesque nisl. Donec a sem nulla. Maecenas mi lacus, consectetur nec lacus
quis, mollis convallis nunc. Vestibulum auctor tellus et gravida scelerisque. Sed portti-
tor consectetur aliquam. Pellentesque tempor rutrum elit id consequat. Lorem ipsum
dolor sit amet, consectetur adipiscing elit. Pellentesque volutpat, erat quis scelerisque

molestie, ex lectus facilisis ante, ut ultricies sem elit id diam. Fusce sit amet dui nec ex
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eleifend vehicula vitae eu nisl. Integer lorem elit, tempor et sollicitudin et, blandit vel
ante.

Morbi facilisis massa quis dolor pharetra, fringilla volutpat ligula ullamcorper. Pra-
esent blandit pellentesque neque, condimentum porta felis suscipit volutpat. In sit amet
nulla maximus, viverra nibh eu, lacinia odio. Sed a odio at purus egestas cursus. Nulla
facilisi. Pellentesque non leo mollis ligula consequat volutpat quis in augue. Vivamus
luctus diam a felis fringilla, id egestas nibh venenatis. Ut ligula libero, vehicula vel

pulvinar et, convallis eget tortor. Donec tincidunt est a nisi rhoncus placerat.



Zaver

Na zéaver uz len odporucania k samotnej kapitole Zaver v bakalarskej praci podla
smernice [?]: ,)V zavere je potrebné v stru¢nosti zhrnut dosiahnuté vysledky vo vztahu
k stanovenym cielom. Rozsah zaveru je minimélne dve strany. Zaver ako kapitola sa
necisluje.”

Vsimnite si spravne pisanie slovenskych tivodzoviek okolo predchadzajiceho citéatu,
ktoré sme dosiahli prikazmi \glqq a \grqgq.

V informatickych pracach niekedy byva zaver kratsi ako dve strany, ale stéle by to
mal byt rozumne dlhy text, v rozsahu aspon jednej strany. Okrem dosiahnutych cielov
sa zvykni rozoberat aj otvorené problémy a namety na dalSiu pracu v oblasti.

Abstrakt, tvod a zaver prace obsahuju podobné informécie. Abstrakt je kratsi text,
ktory mé pomoct &itatelovi sa rozhodntt, & vobec pracu chee ¢itat. Uvod ma umoznif
zorientovat sa v praci skor nez ju zacCne ¢itat a zaver sumarizuje najdolezitejsie veci
po tom, ako pracu precital, modze sa teda viac zamerat na detaily a vyuzivat pojmy

zavedené v praci.
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Priloha A: obsah elektronickej prilohy

V elektronickej prilohe prilozenej k praci sa nachadza zdrojovy koéd programu a si-
bory s vysledkami experimentov. Zdrojovy kod je zverejneny aj na stranke http:
//mojadresa.con/.

Ak uznate za vhodné, mozete tu aj podrobnejsie rozpisat obsah tejto prilohy, pri-
padne poskytnit navod na instalaciu programu. Alternativou je tieto informécie zahr-

nut do samotnej prilohy, alebo ich uviest na obidvoch miestach.

25
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Priloha B: Pouzivatel'ska prirucka

V tejto prilohe uvadzame pouzivatel'sku prirucku k naSmu softvéru. Tu by dalej pokra-
¢oval text prirucky. V praci nie je potrebné uvadzat pouzivatel'sku prirucku, pokial je
pouzivanie softvéru intuitivne alebo ak vysledkom préce nie je uceleny softvér urcéeny
pre pouzivatelov.

V prilohach mozete uviest aj dalSie materialy, ktoré by mohli posobit rusivo v
hlavnom texte, ako napriklad rozsiahle tabulky a podobne. Materialy, ktoré sa prilis

dlhé na ich tla¢, odovzdajte len v electronickej prilohe.

27



	Úvod
	Východiská
	Špecifikácia požiadaviek
	Meno a heslo
	Meno, heslo a email
	Aplikácie tretích strán
	OAuth 2.0

	Facebook
	Zaregistrovanie aplikácie vo Facebooku

	Google úcet
	Zaregistrovanie aplikácie v Google

	QR kód
	Zloženie QR kódu
	Informácie v QR kóde
	Základný prehlad procesu skenovania

	Biometrické overovanie
	Základné typy biometrického overovania

	Problém pri registrácii mladistvých študentov
	Registrácia používatela vždy osobitnou metódou
	Súcasný stav

	Návrh
	Role
	Prihlasovanie staršieho študenta
	Prihlasovanie mladšieho študenta
	Problém pri registrácií iba cez jednu metódu

	Technológie
	Javascript
	Node.js
	Socket.io


	Lorem Ipsum
	Záver
	Príloha A
	Príloha B

