UNIVERZITA KOMENSKEHO V BRATISLAVE
FAKULTA MATEMATIKY, FYZIKY A INFORMATIKY

MODUL REGISTRACIE A PRIHLASOVANIA
WEBOVEJ APLIKACIE
BAKALARSKA PRACA

2021
FREDERIK KOHAR



UNIVERZITA KOMENSKEHO V BRATISLAVE

FAKULTA MATEMATIKY, FYZIKY A INFORMATIKY

MODUL REGISTRACIE A PRIHLASOVANIA

étudij ny program:
Studij ny odbor:

Skoliace pracovisko:

Skolitel:

Bratislava, 2021
Frederik Kohéar

WEBOVEJ APLIKACIE
BAKALARSKA PRACA

Aplikovana informatika
Informatika

Katedra aplikovanej informatiky
RNDr. Marek Nagy, PhD.



30046286

Univerzita Komenského v Bratislave
Fakulta matematiky, fyziky a informatiky

ZADANIE ZAVERECNEJ PRACE

Meno a priezvisko Studenta: Frederik Kohar

Studijny program: aplikovana informatika (Jednoodborové studium, bakalarsky
I. st., denna forma)

Studijny odbor: informatika

Typ zaverecnej prace: bakalarska

Jazyk ziverecnej prace: slovensky

Sekundarny jazyk: anglicky

Nazov: Modul registracie a prihlasovania webovej aplikacie

Anotacia:

Ciel’:

Veduci:
Katedra:

Registration and login module of web application

Webové aplikacie Standardne vyuzivaju autentifikaciu uzivatel'ov, na zaklade
ktorej spristupniuju d’alsi obsah a funkcionalitu. Bezny pristup je formou mena
a hesla. Pre deti, ktoré maju eSte problém s Citanim, je tato forma narocna.
Preto treba uprednostnit’ komunikéciu prostrednictvom obrazkov. Zaujimavym
roz§irenim overenia je aj hlasova biometria.

Webové aplikacie s velkym mnozstvom uzivatel'ov, ako st napriklad Skolské
portaly, vyzaduju ich efektivny manazment. KI'i€ovym prvkom je hlavne
registracia, ktora by mala vyuzit’ aspon jeden spolahlivy prvok ako napriklad
overenie cez email. Pripadne sa spolahnit’ na externé sluzby prihlasovania,
ktorym sa doveruje.

Vytvorit modul v zakladnom Javascipt kode s prepojenim na node.js a socket.io
kniznicu. Modul bude obhospodarovat’ lokalnu databazu vsetkych uzivatel'ov
portalu. Bude realizovat’ overovanie klasickou formou (meno+heslo), grafickou
formou pre deti a overovanie cez externé sluzby (univerzitné prihlasovanie,
google, facebook,...). Doplnkové overenie bude experimentalne cez hlasovi
biometriu. Modul bude poskytovat' aj lokalnu registraciu potvrdzovani
emailom.

RNDr. Marek Nagy, PhD.
FMFI.KALI - Katedra aplikovanej informatiky

Veduci katedry: prof. Ing. Igor Farkas, Dr.
Datum zadania: 27.09.2020

Datum schvalenia: 30.09.2020 doc. RNDr. Damas Gruska, PhD.

garant Studijného programu

Student

veduci prace



Pod’akovanie: Tu mozete podakovat Skolitelovi, pripadne dalsim osobam, ktoré

vam s pracou nejako pomohli, poradili, poskytli data a podobne.



Abstrakt

Slovensky abstrakt v rozsahu 100-500 slov, jeden odstavec. Abstrakt stru¢ne suma-
rizuje vysledky prace. Mal by byt pochopitelny pre beZného informatika. Nemal by
teda vyuzivat skratky, terminy alebo oznacenie zavedené v praci, okrem tych, ktoré su

vSeobecne zname.
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Abstract

Abstract in the English language (translation of the abstract in the Slovak langu-
age).
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Uvod

V dnesnom modernom svete sa zivot presiiva ¢oraz viac do online priestorov, ¢o
mé za nasledok vytvorenie mnozstva internetovych stranok, ktoré pouzivaji miliony
Tudi. Niektoré z tychto internetovych stranok slazia iba na prehliadanie, preto nie
je pre pouzivatelov potrebné ukladat obsah. Pre zlozitejsie webové aplikicie sa musi
pouzivatel autentifikovat, aby vedela webova aplikidcia urcit, ¢o moze pouzivatel v
danej aplikacii robit. Zakladné pravidlo, ktoré plati pri praci na internete je, ze kazdy
pouZzivatel by si mal zvolit pri kazdej aplikacii vzdy iné heslo. Pri pouzivani viacerych
takychto zlozitejsich aplikacii sa moze stat, Ze pri tom mnozstve pouzitych hesiel ich
pouzivatel moze lahko zabudnut. Preto sa v poslednej dobe zacala dostévat do popredia
autentifikdcia pomocou tretej strany. Pri pouZivani internetu mézeme casto vidiet, ako
pri prihlaseni mame okrem mena a hesla na vyber aj prihlasit sa cez Facebook alebo
Google. To su prave aplikacie tretich stran, kde sa zaklada na dovere v tieto aplikacie.

S néarastom poctu webovych aplikacii sa vytvorili aj aplikidcie urc¢ené detom. Pre
mladsie deti, ktoré maja este problém s ¢itanim a pisanim je ¢asto naro¢né zapaméatat
si heslo a napisat ho na klavesnici. Rovnako maji zakézani registraciu v aplikaciach
tretich stran. Preto je potrebné pomoct aj takymto uzivatelom webovych aplikécii a
najst sposob, ako sa jednoducho ale bezpecne autentifikovat do webovej aplikacie.

Dnesné moderné zariadenia nam neprinasaju pomoc pri autentifikacii iba pomocou
softvérovych rieseni, ale taktiez aj vylepSenie hardvérovych vlastnosti zariadeni nam
moze pomdcet pri rieSeni autentifikicie pouzivatelov. Dnes mame web kamery ktoré
dokézu detailne rozpoznat ¢loveka, mikrofon, ktory dokaZze snimat vlastnosti Tudske;
reci alebo skener odtlacku prstov, ktory dokdze v momente identifikovat ¢loveka.

Cielom tejto bakalarskej préace je vytvorit v8estranny modul prihlasovania webove;
aplikacie s experimentalnym vyuzitim biometrie ¢loveka. V aplikacii sa bude taktiez
mozné autentifikovat pomocou aplikacie tretej strany. Pre pouZivatelov, ktori nechcu
pouzivat pridané metody bude stéle dostupné klasicki autentifikiciu menom a heslom.

Hlavné cast prace je rozdelené na Styri kapitoly. V prvej kapitole opisujeme zé-
kladné rozdelenie biometrickych moznosti prihlasovania, fungovanie aplikacii tretich
stran a opiSeme si aj klasickti formu mena a hesla. Druha kapitola opisuje architek-
taru a popisuje databazovy model, kde budi ulozeny pouzivatelia. V tretej kapitole

si popiSeme, ako sme aplikaciu implementovali a na aké problémy sme narazili. Stvrta



kapitola popisuje pouzivatel'sku prirucku, kde je napisané, ¢o vSetko je potrebné urobit,

aby sme mohli prihlasovaci modul pouzivat v nasej aplikicii.



Kapitola 1

Vychodiska

V dnesnej dobe si kazdy clovek chce uchovat svoje sikromie ¢o najviac v tajnosti.
Z toho dovodu je zrejmé, ze vsetci pouzivatelia internetovych sluzieb potrebuju mat
nejaké udaje, prostrednictvom ktorych sa v sluzbach na internete autentifikuji a po-
tvrdia, Ze st to naozaj oni. PouZivatel sa moze overit troma zakladnymi spésobmi, a

to st
e PouZivatel pozna kIa¢ - heslo
e Pouzivatel ma jedinec¢nu vlastnost - hlas, oko, odtlacok prsta
e Pouzivatel vlastni kI'i¢ - QR kod na karticke

Néasledne po autentifikicii nastava autorizicia. Autorizacia urc¢uje, ¢o moze autentifi-

kovany pouzivatel vidiet a ¢o vSetko mdze robit v nasej webovej aplikacii.

1.1 Meno a heslo

Autentifikicia pomocou mena a hesla sa zda byt najjednoduchsi spésob pristupu
do aplikacie. Avsak I'ahko sa vSak moze stat, Ze pouzivatel zabudne svoje heslo a tym
padom navzdy strati pristup do aplikdcie. V minulosti si uzivatel internetovej sluzby
mohol zvolit heslo bez poziadaviek na pristup do aplikacie. Kto si nebol vedomy hrozieb
uhédnutia hesla inym ¢lovekom, ten si zvolil zdkladné jednoduché heslo tvorené malymi
pismenami, alebo zvolil len ¢isla. To malo za nasledok nedostatocné zabezpecenie uctu
a ucet tak bol Tahko napadnutelny. Postupom ¢asu vyvojari internetovych aplikécii
zacali pridéavat rozne poziadavky na heslo, ako napriklad povinnost zvolit aspon jedno
velké pismeno z abecedy, povinnost zmieSat pismené a ¢isla, alebo pridat k heslu nejaky

iny znak ako je v abecede.



1.2 Aplikacie tretich stran

V tejto Casti si opiSeme, ako sa vyuzivaju aplikacie ako Facebook, Google, Twitter
vo vlastnej internetovej sluzbe. VyuZitie aplikacii tretich stran dava uzivatelom velku

vyhodu v tom, Ze si nemusia pamétat ziadne nové prihlasovacie mena a hesla.

1.2.1 Saml 2.0

SAML(Security Assertion Markup Language) je Standard na vymenu autentifikac-
nych a autoriza¢nych tdajov medzi bezpec¢nostnymi doménami. SAML 2.0 je vylep-
Senie verzie SAML 1.0. SAML 2.0 je protokol, ktory je zaloZeny na XML (Extensible
Markup Language), ktory pouZziva bezpecnostné tokeny, ktoré obsahuji potvrdenia na
prenos informacii o pouzivatelovi medzi poskytovatelom identity(Identity Provider) a

poskytovatelom sluzieb (Service Provider)

1.2.2 OAuth 2.0

OAuth 2.0 (RFC 6749) je aplikaény ramec, ktory umoznuje aplikiciam tretej strany
ziskat obmedzeny pristup k sluzbe HT'TP a to bud v mene vlastnika prostriedku, alebo

povoli aplikacii tretej strany ziskat pristup vo svojom mene [3]

1.2.3 Facebook

Facebook je socialna siet, cez ktort mézu [udia komunikovat prostrednictvom chatu,
hlasovym hovorom, alebo video hovorom. PouZivaja ju miliony Tudi na svete, preto je
tiuto metdédu vhodné pridat do aplikéacii s potrebou autentifikovat sa. Uzivatel, ktory
sa chce prihlasit do aplikicie, musi mat vytvoreny tcet na Facebooku. Pri kliknuti na
tlacidlo prihlas cez Facebook sa pouzivatel dostane na prihlasovaci modul Facebooku,
kde ak je prihlaseny tak uZivatela to vrati naspiat do naSej aplikicie obr 1.2. Ak tam
eSte prihlaseny nie je, lahko vyplni potrebné udaje, a nasledne ho prihlasi do nasej
aplikacie obr 1.1.

Diagram na obrazku 1.3 znézornuje, ako aplikacie vyuzivaju autentifikaciu pomo-
cou Facebooku.

1. Pri vstupe na link, alebo uvitaciu webstranku sa zobrazi tlacidlo na prihlasenie sluz-

bou Facebook. PouZivatel klikne na toto tlacitko aby sa prihléasil do webovej aplikacie.

Po kliknuti bude presmerovany na Facebook.

2. Facebook overi ID Ziadosti a potom uZivatela presmeruje na prihlasovaciu stranku.

1. Pouzivatel vlozi Facebookové prihlasovacie tidaje a potvrdi formular.

2.Facebook overi prihlasovacie idaje a vytvori poziadavok na presmerovanie na redirect_url.

Redirect_url je link do nasej aplikacie, ktora sa uz postara o zvysSok spracovania.



Prihlaste sa na Facebook

Zabudli ste idaje na pristup k uétu? - Zaregistrovat sa na Facebooku

Teraz nie

Obr. 1.1: Facebook prihlasenie - pouzivatel eSte nie je prihlaseny v prehliadadi

Graph AP Explorer will receive:
your public profile, email address and likes. @

[# Edit This

Continue as Billy

Cance

Obr. 1.2: Facebook prihlasenie - pouzivatel je prihlaseny v prehliadaci

3. Internetovy prehliadac¢ otvori redirect_url.

4. Webstranka na adrese redirect_url opéat zavola Facebookovému serveru s pozia-
davkou na access_token.

5. V pripade, Ze overenie uzivatel'a na Facebooku je uspesné, server odosle spat access_token.
6. Po obdrzani access_tokenu aplikacia opét zavola Facebook s poziadavkou na infor-
macie o uzivatelovi, do poziadavky priloZi access_token.

7. Facebook po overeni access_tokenu posle spit informaécie o uzivatelovi.

8. Nasa aplikicia presmeruje uzivatela na stranku, ktora uzivatelovi zobrazi informa-

cie, ktoré o hom ma.

4]



show user data

Obr. 1.3: Facebook Login Diagram

1.2.4 Zaregistrovanie aplikiacie vo Facebooku

Aby sa mohla pouzivat autentifikdcia cez Facebook vo vlastnej internetovej sluzbe,
je potrebné Facebooku povedat ako sa bude aplikicia volat a na ¢o sa bude pouzivat.
Na webovej stranke https://developers.facebook.com/ sa vytvori nova aplikicia,
pomocou ktorej sa ziskava App ID a App Secret obr.1.4, cez ktoré sa bude internetova
sluzba identifikovat Facebooku.

App ID App Secret
415277056169601 405a739d32e1b805343869ed1240c522 Reset

Display Name Namespace

bc

App Domains Contact Email @

localhost kohar.f@gmail.com

Obr. 1.4: Facebook App

1.2.5 Google tcet

Google ucet pouzivaju podobne ako Facebook miliény I'udi na svete. Pri registracii
na Google ucet dostavame niekolko dobrych aplikacii, ktoré mozeme vyuzivat. Mame
k dispozicii email, kde vieme komunikovat. Podstatna ¢ast tohoto uc¢tu je aj Google
Disk, kde si vieme ulozit rozne siubory, vieme ich zdielat s inymi pouzivatelmi. Disk
nam zabezpeci, Ze aj pri poruche pocitaca nase subory ostani nedotknuté a chranené.
Pri vyhladavani réznych informaécii na internete sa pouZziva najpopularnejsi Google vy-
hladéava¢, kde na vyhladavanie informécii nemusime byt ani zaregistrovany cez Google
ucet. Preto je vhodné aj tito metodu prihlasovania pridat do svojej internetovej sluzby.
Google pracuje podobne ako Facebook pri pristupe do nasej aplikacie. Pri stlaceni tla-
¢idla Prihlas cez Google sa pouzivatel presmeruje na prihlasovaci modul Google, kde
ak nie je prihlaseny, vyplni svoj email a heslo. Google skontroluje ¢i je vSetko spravne,

a presmeruje ho to do nadej aplikdcie ako prihlaseného pouzivatela. Ak uz je v pre-



hliadaci prihlédseny, nemusi vyplhovat meno a heslo, ale bude automaticky prihlaseny

v nasej internetovej sluzbe.

Google

Prihlaste sa

Pokragovat do Gmailu

E-mail alebo telefén

Zabudli ste e-mail?

Nie je to vas pocitac? Prihlaste ste sa pomocou nového
okna anonymného prehliadania. Dalsie informécie

Vytvorit Ucet
Obr. 1.5: Google prihlasenie - pouzivatel eSte nie je prihlaseny v prehliadaci

Your JS App Google Servers
1 [

Request token ———»

% = User login & consent

User
- - - - - - - Token --------4
response

Validate token ——»|

- - - - - Validation .- - .- __
response -—
"
1
Use token to call
Google API D
—

Obr. 1.6: Google API

Na obrazku 1.6 si mdzeme lepSie pozriet, ako funguje celd autentifikicia pomocou
Google. Autorizacia zac¢ina tym, Ze aplikacia presmeruje prehliada¢ na Google, kde sa
posielaji parametre, ktoré oznacuju typ pozadovaného pristupu. Na strane Google sa
spracovava autentifikicia pouZivatela, vyber relacie a sihlas pouZivatela. Ako vysledok
dostavame pristupovy token, ktory by mal klient pred zahrnutim do Zziadosti overit. Ak

nastane vyprsanie platnosti tokenu, aplikicia proces zopakuje.



1.2.6 Zaregistrovanie aplikacie v Google

Podobne, ako vo Facebooku, aj v Google je potrebné internetova sluzbu najskor
zaregistrovat, tentokrat na webovej stranke https://console.developers.google.
com, kde tiez aplikacia ziskava Client ID a Client Secret obr 1.7. Tie budu potrebné

na identifikovanie sa aplikacie pre sluzbu Google.

id below will be automatically added to
uthorized domains.

Authorized JavaScript origins @

+ ADD URI

Obr. 1.7: Google App

1.3 QR kod

QR kod(quick response code) je typ ¢iarového kodu, ktory pozname z produktov v
supermarkete. QR kod sa staré o zakdédovanie informacii do usporiadanych stvorcekov.
Tieto informécie zo Stvorcekov je nasledne mozné odkoédovat do informécie. Oproti
klasickému ¢iarovému kodu ma QR kod zna¢né vyhody, ako napriklad velkost dat ulo-
zenych v kode. Dalsia velka vyhoda je, Ze nie je potrebné vlastnit Ziadny $pecialny
nastroj, ale stac¢i pouzit akykol'vek dostupny smartfén. Taktiez precitanie a spracova-
nie QR koédu je rychlejsie ako klasicky ciarovy kod. Najbeznejsie farby QR kodu s
¢ierne Stvorceky na bielom pozadi, avSak pri tvorbe vlastného QR kodu sa daja urcit

Tubovolné farby.

1.3.1 Zlozenie QR koédu

V tejto Casti si ukdzeme, aké informacie vieme vy¢citat z QR kodu pri pohlade nan.

e Data module(datovy model) - je to standardné jednotka QR kodu kde st ulozené
zakodované informacie. Usporiadanie tychto datovych modulov tvori va¢sinu QR
kodu.

e Position marker(znacka polohy) - Na kazdom QR kode sa nachadzaju tri znacky
polohy ktoré st zloZené z inner eye (vnitorné oko) a inner eye (vonkajSie oko).
Tieto znacky polohy su délezité na to, aby skener vedel rychlo urcit poziciu QR

kodu a lokalizovat smer skenovania.



Quiet Zone

Inner Eye
Outer Eye

Position Marker

Background

Obr. 1.8: QR kod

e Quiet zone(Cista zona) - Ticha oblast je prazdna ¢ast QR kodu okolo celého
datového modulu a znaciek poldh. Pouziva sa na pomoc skenerom lepsie urcit

miesto kde za¢ina a kon¢i QR kod.

1.3.2 Informacie v QR koéde

V QR koéde mame tieZz uloZené informacie o QR kode ako velkost, troven opravy

chyb a datovy typ.|5]

1. Velkost - vzrastajicou popularitou QR kodov sa ich produkcia postupne zvySo-
vala, preto bolo potrebné zvicsit ich velkost v po¢te riadkov a stlpcov. Najmensie
QR kody aké pozname maju 21 stlpcov a 21 riadkov ¢o umoziiuje mat 441 dato-
vych modulov. Této verzia s 21 riadkami a 21 stipcami je oznacovana ako verzia
1. Druh4, vicsia verzia je zlozena z 25 riadkov a 25 slpcov. To znamena Ze do
QR kodu verzie 2 sa vojde 625 datovych modulov. Postupnym pokracovanim sa
dostaneme az do verzie 40, ktora sa sklada z 177 riadkov a 177 stlpcov. Tu sa

vojde az 31329 datovych modulov.

2. Urovne opravy chyb - Pri pouzivani QR kodu vo vytlacenej forme sa moze stat,
ze Cast kodu zaSpinime alebo inak poskodime, ¢o by malo znefunénit cely QR
kod. Avsak QR koéd obsahuje informéciu o trovni opravy chyb. Preto bude pri
vhodnom nastaveni pouzit aj poSskodeny kod, aj ked z neho nejaku ¢ast uplne
odstranime. Princip je taky, ze z hlavného QR kodu sa vybert jedineéné body na
jednoznacné urcenie kodu. Tieto jedineéné body budu ulozené do pévodného QR
kodu ako zaloha. Pozname 4 trovne korekcie chyb v QR kode, ktoré urcuju aké
mnozstvo zaloznych tidajov sa ulozi v QR kode. To znamené, Ze ¢im vadsia troven
korekcie, zvy&i sa aj pocet riadkov a stlpcov potrebnych na uloZenie jedineénych

bodov. Tieto trovne sa nasledovné:

(a) L - dovol'uje poskodenie do 7%
(b) M - dovoluje poskodenie do 15%
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(¢) Q - dovoluje poskodenie do 25%
(d) H - dovoluje poskodenie do 30%

3. Datovy typ - QR koédy moézu obsahovat az 7 089 ¢iselnych znakov alebo 2 953
alfanumerickych znakov. Mozu tiez ukladat bajty a kanji, ale tie sa pouzivaju
menej Casto. Tieto ¢isla predpokladaji najnizsiu troven korekcie chyb. To zna-
mena, ze pouzitie QR kédu zahifia ¢okolvek, ¢o na komunikaciu pouziva ¢isla,

pismend, interpunkciu a symboly.

1.3.3 Zakladny prehl'ad procesu skenovania

1. Skener QR koédov najprv rozpozné 3 znacky polohy v QR kode. Pri pouzit vhodnej
Cistej zony sa skener rychlo zorientuje a je informovany o tom kde su okraje QR
kodu.

2. Skener zacina vpravo dole, kde sa nachédza indikator rezimu, ktory oznacuje,
akym datovym typom je urceny zvysSok kdédovanych tidajov. Indikitor rezimu je

zlozeny zo Styroch datovych modulov.

3. Po zisteni potrebnych tdajov z indikdtoru rezimu sa skener posunie vysSie na
indikator poc¢tu znakov, ktory je zlozeny z 6smich datovych modulov. Tieto datové

moduly oznacuji, pocet znakov kdédovanych tdajov.

4. Nasledne po ziskani identifikdtorov po¢tu znakov a rezimu sa skener posuva dalej

cez datové moduly az kym nenarazi na koncovy identifikator.

5. Po prec¢itani koncového identifikdtoru skener pokracuje na datové moduly kde je

ulozena troven opravy chyb.

1.4 Biometrické overovanie

Biometrické overenie sa pouziva v oblasti zabezpecenia, kde si pouzivatel nemusi
paméatat Zziadne prihlasovacie meno, heslo alebo email. Namiesto toho sa pouzivaju
biometrické vlastnosti pouzivatela, pomocou ktorych sa overuje, ¢i ma osoba pristup ku
konkrétnemu zariadeniu. Kazdy ¢lovek ma v tele nejaké jedinecné fyzikalne a biologické
vlastnosti, ktoré sa lahko daju porovnat s predtym nahratymi vlastnostami v databéze.
Prihlasovanie pomocou biometrie sa nepouziva iba v pocitacoch, ale ¢asto slizi aj ako
vstup cez dvere alebo brany. Aj pre moderné smartfony plati, Ze vyrobcovia sa snazia
pridat do svojich zariadeni biometrické overenia na vstup to telefénu. Najprv to bol
snimac odtlacku prstu na zadnej strane teleféonu, postupom ¢asu sa to prepracovalo na
snima¢ odtlacku prstu vlozeny priamo v displeji mobilného telefénu. Taktiez sa zacalo

v najnovsich telefénoch pouzivat overenie pomocou rozpoznavania tvare.
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1.4.1 Zakladné typy biometrického overovania

V tejto Casti si popiSeme zakladné typy biometrickych overovani, ktoré sa v stucast-

nosti pouzivaju najviac.

Skenery odtlackov prstov

Princip skenovania odtlackov prstov je zalozeny na principe, ktory sa pouzival uz
davno, ked sa pomocou atramentu a papiera porovnavali odtlacky prstov. Kazdy jed-
notlivec méa iny odtlacok prsta, ¢o dava vyhodu jednoznacne urcit kazdého jednotlivca.
Moze to mat vSak aj nevyhody v podobe zranenia na prste, kedy sa moze cast koze
spalit alebo tplne odstranit. Novsie verzie skenerov odtlackov prstov sa vedia dostat az
pod kozu, kde snimaju aj teplotu pod koZou, ¢o poméha pri bezpecnosti a spolahlivosti
tohoto systému. Je to lepsie preto, pretoze pri oby¢ajnom porovnavani odtlacku prsta

moze niekto umelo vytlacit vzor ¢loveka, ktory len prilozi k snimacu.

Rozpoznavanie tvare

Tato technologia funguje na principe porovnavania s povodnou schvalenou tvarou
v databéze. Technologia vykonava desiatky merani z ktorych vytvéara odtlacky tvare
pouzivatela, ktory sa snazi ziskat pristup. Ak sa dostatoény pocet odtlackov tvére
zhoduje so schvéalenou tvarou, vtedy je udeleny pristup. Biometrické overenie pomocou
rozpoznavania tvare je vSak zlozity problém, pretoze porovnavanie nemusi byt spréavne
pri pohlade s inych uhlov, alebo méZe mat problém s rozpoznavanim dvoch podobne

vyzerajucich Tudi.

Identifikacia hlasu

Tato technologia sa pouziva na overenie osoby pomocou rozpoznavania jej hlaso-
vych vzorov. Identifikicia hlasu funguje velmi dobre hlavne preto, Ze kazdy ¢lovek sa
svete mé jedinecné fyzické, fonetické aj morfologické vlastnosti. Preto je bezpecnost
tejto technologie velmi vysoka, kedze je velmi odolna vo¢i podvodom. Velk4 vyhoda
tejto technologie je dostupnost na zariadeniach. Mikrofény su prakticky v kazdom mo-
bilnom teleféne, nemusia mat fotoaparat alebo iné snimace. Taktiez mikrofén vlastni
velka ¢ast notebookov. Ak sa ndhodou stane, Ze pouZivatel méa bezny stolny pocitac
bez mikrofénu, mikroféon sa da ziskat Tahko po napojeni slichadiel, kde aj tie cenovo

najdostupnejsie mikrofén obsahuju.|[2]

Oc¢né skenery

Prvy typ o¢nych skenerov je skener sietnice, ktory funguje tak, ze smerom do oka

premieta jasné svetlo, pomocou ktorého vytvara viditelné vzory krvnych ciev, ktoré
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skener ¢ita a porovnava s informaciami v databaze. Druhy typ o¢ného skenera je skener
na rozpoznavanie dihovky. Tento skener funguje podobne ako skener sietnice, avSak
tu neporovnava krvné cievy, ale hlada jedinec¢né vzory v farebnom kruhu okolo oé¢nej
zrenice. Nevyhodou tejto technologie je, ze pre ¢loveka ktory musi mat okuliare alebo

nosi kontaktné SoSovky je to nepouzitelné.

1.5 Problém pri registracii deti

Deti, ktoré eSte nevedia dobre ¢itat a pisat, buda mat problém sa dostat do akejkol-
vek internetovej sluzby. M6zu mat problém nezapamaétat si heslo alebo prihlasovacie
meno. Preto je vhodné mysliet aj na nich, a umoznit im jednoduchy, ale bezpecny spo-
sob ako tieto sluzby vyuzivat. Ako dobra moznost, ktora pomoze detom v prihlasovani

by mohla byt autentifikicia pomocou ich hlasu, alebo QR kédom ulozenym na karticke.

1.6 Registracia pomocou mena, hesla a emailu

Ak je stucastou metdody spomenutej vyssie(meno a heslo) aj povinnost zadania
emailu, tak zabudnuté heslo uZz nebude Ziadny problém, pretoze pouZivatel si moze
Tahko poslat nové heslo na email a podla inStrukeii si moze znova nastavit pristupové
udaje také, aké chce. Niekedy sa moze stat, Ze dosledkom nepozornosti uzivatel vyplni
zltu emailova adresu, ¢o bude pre uzivatela ten isty problém ako keby Ziadnu emai-
lova adresu nezadéval. Preto je vhodné vymysliet spdsob aby sa to nestalo, napriklad
povinnost potvrdit verifikacny link v emaile. Ak ndhodou mail nepride, uzivatel bude

mat informéciu o tom, Ze jeho prihlasovacie idaje nie st v poriadku.

1.7 Registracia pouzivatel'a vzdy osobitnou metédou

Ak sa pouzivatel zaregistruje pomocou viacerych metod, bude to mat za néasledok
viac uc¢tov v nasej internetovej sluzbe. To niekedy nechceme, pretoze to modze mat za
nésledok, Ze na jednom tcte si ulozi svoju pracu, ale pri prihlaseni cez iny tcet neuvidi
svoju pracu. Preto je dobré vymysliet sposob ako tomu zabréanit. Za vhodné rieSenie by
sa mohlo povazovat zakazanie registracie viacerymi metodami. To v8ak nie je mozné,
pretoze kazdéd metdda mé potrebné iné udaje. Kvoli tomu internetova sluzba nevie

zistit, ktory zakaznik sa chce registrovat.
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1.8 Stucasny stav

Na stranke stackoverflow.com sa da registrovat pomocou Facebooku, Google a
Github u¢tu a pomocou mena a hesla. Pri zaregistrovani cez meno, heslo a email je
nutné potvrdit aktivaciu. To znamena, Ze je potrebné sa prihlésit na email, a kliknut na
aktivacny kod, ktory nésledne pouZivatela presmeruje na stranku a az vtedy je mozné
ju vyuzivat ako prihlaseny ¢len. Pri opdtovnom pokuse o registraciu rovnakého emailu
pouzivatela systém upozorni, Ze uz registrovany bol a vypyta si emailova adresu, kde
zasle navod na obnovenie uctu. Ak uzivatel zad4 iny email ako pri prvotnej registracii,
zmeni sa mu aj v jeho ucte na stackoverflow.com. Pri pouziti Facebook ac¢tu pou-
Zivatela presmeruje na Facebookovsku stranku, kde vyplni email a heslo. Nasledne to
vrati uz prihlaseného uzivatela. Ak uzivatel teraz pouZije prihlasovanie Google u¢tom,
stranka ho presmeruje na stranku Google kde sa prihasi a to ho vrati ako prihlaseného
uzivatela. Ak systém zisti, Ze email na Facebooku a na Google st zhodné, tak sa pouzije

ucet skor registrovaného uc¢tu. Zobrazeny modul registracie je na obrazku 1.9

& Sign up with Google

©) Sign up with GitHub
K3 Sign up with Facebook

Display name
Email

Password

Pa ords must contain at least eight character

ncluding at least 1 letter and 1 number
I'm not a robot

™ carTcHA

Opt-in to receive occasional product @
updates, user research invitations
company announcements, and digests

y clicking “Sign up”, you agree to our terms of
service, privacy policy and cookie policy

Obr. 1.9: Modul vyberu moznosti prihlasovania
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Kapitola 2

Navrh

V casti navrh si opiSeme ako bude prihlasovaci modul vyzerat, a detailnejsie si

opiseme navrhnutny databazovy model.

2.1 Role

starsi Student - student nad 16 rokov
mladsi Student - Student pod 16 rokov

zodpovedna osoba - rodic, alebo zastupca mladsieho Studenta

2.1.1 Prihlasovanie starsSieho Studenta

Starsi Student sa registruje pomocou jednej zo Styroch hlavnych metod. Cize cez
Facebook, Google, Univerzitné konto a registracia menom, heslom, emailom. Modul je

zobrazeny na obrazku 2.1.

Registracia:

n Log in with Facebook

8-1- Sign in with Google
:’2} Registruj sa cez
ES¥ g Univerzitné konto

Obr. 2.1: Modul registracie

Pouzivatel si vyberie jednu z nich, ak to bude Facebook, Google, Univerzitné konto,
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tak ho aplikicia presmeruje na prihlasenie sa do konkrétnej metody, odkial dostaneme
potrebné informacie na zaregistrovanie sa do portalu. Ak si zvoli registraciu emailom,
musi zadat pouzivatel'ské meno, heslo a email. Po registracii bude musiet ist na svoj
email, kde potvrdi aktivacny link. Po vstupe do portalu sa pouzivatelovi zobrazi modul
na vyber prihlasovacich moznosti, kde si moze zvolit, cez ktoré metoédy sa chee prihla-

sovat v budicnosti. Modul je zobrazeny na obrazku 2.2.

Facebook n
Google

Uniba

QR kadd

Hlas

Meno a heslo

Obr. 2.2: Modul vyberu moznosti prihlasovania

Postup bude rovnaky ako pri registracii, avSak tu uz pouzivatel nebude méct vytvorit
dva rozne ucty, ale vSetky metody prihlasovania sa ulozia k jeho id v ¢itanke. Vzdy
je potrebné, aby bola zvolend aspon jedna moznost prihlasovania. V tychto moznos-
tiach pridame aj prihlasovanie pomocou rozpoznania hlasu a prihlasovanie pomocou
QR kodu. Pri budicom pristupe na stranku sa pre prihlasenie zobrazi nasledovny mo-

dul prihlasenia- obrazok 2.3

2.1.2 Prihlasovanie mladsieho Studenta

Pri registracii mladsieho Studenta chceme, aby mala k jeho uc¢tu pristup aj jeho
zodpovedné osoba. To zabezpec¢ime tak, Ze rodi¢ sa zaregistruje cez svoju obltbenu
metoédu. Nasledne po vstupe do portadlu a v module pre moznosti prihlasenia zvoli
jednu z metod - prihlasovanie cez QR kod alebo prihlasovanie pomocou hlasu. Tymto
zabezpecime, ze mladSiemu Studentovi bude stacit pri prihlaseni ukézat jeho vygene-
rovany QR koéd na kameru, alebo povedat heslo do mikroféonu. Ak sa strati QR kod,
staci, ked sa zodpovedné osoba prihlasi do portédlu, a tento kod si moze kedykolvek

znova stiahnut.
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Prihlasenie:

AKk si sa eSte nezaregistroval, klikni tu m

n Log in with Facebook
8+ Sign in with Google

Prihlas sa cez QR koéd

i
[

|.’ Prihlas sa hlasom
=
i I} Prihlas sa cez Unibu

Obr. 2.3: Modul prihlasenia

2.1.3 Problém pri registracii iba cez jednu metédu

V suc¢asnom svete chceme, aby sme mali vSetky informécie hned, rovnako pozadu-
jeme okamzity pristup ku vSetkym naSim potrebam. Ak sa pouZivatel zaregistruje cez
jednu metodu, oc¢akava, ze pristup do nasej internetovej sluzby bude vzdy dostupny. Co
vSak moZe nastat je to, Ze pouzivatel ktory sa registruje napriklad len cez Facebook,
nebude mat pristup k nasej aplikacii, pretoze v tej dobe moéze mat Facebook nahly

vypadok. Preto bude vzdy lepsie si zvolit viac metod prihlasovania.

2.2 Pouzité nastroje a kniznice

Aby sme vytvorili funként aplikiciu, musime pouzit vhodné technolégie, ktoré buda

tiez Tahko upravitelné v buducich upravach aplikacie.

2.2.1 Javascript

Javascript je jazyk prehliadacov. S narastom tvorby a vyuzivania webovych stranok
sa z jazyka Javascript stal jeden z najpouzivanejsich jazykov. Javascript mé niekolko
velkych vyhod. Jednou z velkych vyhod je, Zze pri deklaracii premennych nemusime

urcit, ¢i pojde o integer, string alebo iné typy. [1].

2.2.2 Node.js

None.js je Open-source prostredie Javascriptu, ktoré vykonava koéd mimo webového

prehliadaca. Sluzi na spustanie skriptov na strane servera.
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2.2.3 Socket.io

Socket. 1O je kniZznica, ktora umoziuje v redlnom case obojsmerni komunikéiciu

zalozenu na udalostiach medzi prehliadacom a serverom.

2.2.4 bcrypt.js

Berypt je kniznica, ktord poméha so zasSifrovanim hesla pri vkladani do databazy a

taktieZ tieto zasSifrované hesla dokaze deSifrovat.

2.3 Databaza

Aby bolo mozné vytvorit prihlasovaci modul, tak si musime vytvorit databazu a v
nej uchovavat pouzivatelov. Relacny model databazy je navrhnuty tak, aby uchovéval
iba tie najpotrebnejSie veci pre autentifikiciu. Rela¢ny model databizy si mozeme

pozriet na obrazku 2.4.

= FacebookAccounts = GoogleAccounts = FMFIAccounts
id id id
facebool_id google_id FMFI_id
createdAt createdAt account_id
updatedAt updatedAt createdAt
account_id account_id updateAt
LocalAccounts Accounts
id | id -
provider
username
createdAt
password
) updateAt
email
account_id = VoiceAccounts
confirm_email id
rCodes "
createdAt 4 word
id
updatedAt analyzer
password .
account_id
L account_id
createdAt
createdAt
updatedAt
updatedAt

Obr. 2.4: Rela¢ny model databazy
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2.3.1 Accounts

Tabulka Accounts obsahuje iba priméarny klIac¢ id typu integer a provider typu
varchar. V stlpci provider buda ulozené tdaje o tom, ktorou metédou sa pouzivatel
zaregistroval do nasej webovej aplikicie. Stlpce createdAt a updatedAt sa vytvorili
pouzitim Sequelize.js a urcéuja, kedy pouzivatel vytvoril ucet, alebo ho aktualizoval.

Tieto stipce budu typu datetime.

2.3.2 FacebookAccounts, GoogleAccounts, FMFIAccounts

Tabulky FacebookAccounts, GoogleAccounts, FMFIAccounts st rovnako Struktu-
rované. Obsahuju primarny kluc¢ id, ktory je typu integer, facebook id, google id,
FMFI id su stipce vytvorené pre pouzivatelove id z aplikicie tretej strany. Pre tento
sIpec sme nastavili typ varchar, pretoze google id obsahuje aj ne¢iselné znaky. Cudzi

kIa¢ account id sa odkazuje na priméarny kla¢ tabulky Accounts

2.3.3 VoiceAccounts

KedZe kazdy pouzivatel si moze nahrat do databazy viac slov, ale pre kazdé slovo
si moze ulozit iba jeden hlasovy odtlacok, musime zabezpeéit unikatne spojenie stlpcov

account id a word. Do stlpca analyzer sa budu ukladat polia ako varchar.
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Kapitola 3

Implementacia

3.1 Registracia metédou hlasu

Na registraciu pomocou hlasovej biometrie musi byt pouzivatel prihlaseny v na-
Sej webovej aplikécii, takze sa musi najprv registrovat niektorou z inych metod, ktoré
aplikacia poskytuje. Tymto ziskame pristup k pouzivatelovmu id, ¢o znamena, Ze po-
uzivatel nemusi zadavat Ziadne pouzivatelské meno. Od pouZivatela potrebujeme iba
to, aby si vybral nejaké slovo, ktoré ide precitat a ku ktorému sa priradia jeho jedi-
necné vlastnosti re¢i. Po ulozeni vybratého slova webové aplikicia spusti poziadavku
na webovy prehliadac s tym, Ze potrebuje pristup k mikroféonu. Nésledne sa pouzivate-
Tovi zobrazi vyzva na povolenie vyuZzitia mikrofénu nasou webovou aplikiciou, ak ma
pouzivatel pripojenych viac mikrofénov, moze si vybrat, ktory mikrofén sa ma pouzit.
Toto povolenie je potrebné iba vtedy, ak uzivatel prichadza do webovej aplikacie prvy
krat. Pri dalSom navStiveni stranky si uz webovy prehliada¢ pamété, Ze tato aplika-
cia mé pristup povoleny. K pristupu k mikrofénu sme pouzili getUserMedia|7|, kde
sme nastavili, Ze chceme informécie iba z mikrofénu, pretoze web kamera pre nas nie
je teraz potrebna. Prvy problém, ktory nam tato metodda prinasa je, Ze rozne typy
zariadeni mo6zu mat int vzorkovaciu frekvenciu(sample rate). Vzorkovacia frekvencia
vyjadruje rozsah frekvencii, ktoré dokaze mikrofén zachytit. Notebooky maji Stan-
dardnt vzorkovaciu frekvenciu 44100Hz, pre tablety je to 48000Hz. Tieto Standardné
vzorkovacie frekvencie sa vyuziju vo WebAudioApi [8]. V sucasnej dobe nie je mozné
tieto Standardné vzorkovacie frekvencie modifikovat. To znamena, Ze vzdy ked zavolame
funkciu, ktora nam vrati pole prvkov, tak dostaneme pole dizky 48000 s jednotlivymi
hodnotami pre kazdu frekvenciu. Aby sme nemuseli pracovat s takymi velkymi da-
tami, vyuzijeme schopnost analyzéru, a tou je nastavenie fftSize. Pre fftSize mozeme
nastavit iba hodnoty, ktoré st mocniny dvojky. Nastavime fftSize na 2048. Urobime
vypocet, kde vzorkovaciu frekvenciu podelime velkostou fftSize. Teda 48000 / 2048 =
23,44. V tomto momente uz nebudeme mat pole dlzky 48000, ale pole bude mat po-
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dobu [1-23.44Hz, 23.44-46.88Hz,...|. KedZe I'udsky hlas sa pohybuje vo frekvenciach od
1 - 5000Hz, musime najst prvky, ktoré patria pod tato hranicu. Vydelime teda 5000
/ 23.44, ¢o je priblizne 213 prvkov. Teda k tomu, aby sme vedeli rozpoznat hlasové
vlastnosti pouZivatela, musime vybrat prave prvych 213 prvkov. Pri notebookoch a
vzorkovacej frekvencii 44100 mame prvych 5000Hz ulozenych v 5000/(44100/2048), ¢o
je priblizne 232 prvkov. Rozna vzorkovacia frekvencia by nerobila problém v pripade,
7e by pouzivatel pracoval vzdy na rovnakom zariadeni. AvSak ak sa zaregistruje cez
notebook a bude sa pokusat prihlasit cez tablet, nebude to fungovat. Preto doélezité zre-
dukovat tieto polia na spolo¢ny pocet prvkov. Tento pocet nastavime na 200. Takze,
ak sa pouzivatel zaregistruje cez notebook, tak vieme Ze pole, kde st frekvencie od 1
- 5000hz je na prvych 213 prvkoch. Toto pole zredukujeme tak, Ze z pola dlzky 213
prvkov odpocitame velkost pola na ktort chceme dané pole zredukovat, teda 200. Zis-
tili sme, Ze pole je vacsie o 13 prvkov, ¢o znamené, Ze z pola velkosti 213 potrebujeme
odstranit 13 prvkov. Aby sme zachovali ¢o najpresnejsie informacie v poli, nebudeme
tieto prvky odstranovat zo zaciatku alebo z konca. To zabezpec¢ime tak, Ze najdeme
ktoré pole ma vacsi pocet prvkov. Od tohto poc¢tu prvkov odpocitame velkost mengieho
pola. Takto ziskany rozdiel nam udéva, kolko prvkov musime vymazat z vacSieho pola.
Na zistenie toho, ktoré prvky mame vymazat vypocitame index tychto prvkov. Na vy-
pocet pouzijeme vzorec, kde dlhsie pole vydelime rozdielom tychto dvoch poli. Index
si oznac¢ime ako i a teda z vypoctu sme zistili, Ze musime odstranit kazdy i-ty prvok
z vacsieho pola. Pre ukazku rieSenia daného problému si méZeme pozriet obr. Vidime,
7e mame pole znacené od 0 po 29, ¢o znamené, Ze velkost néasho pola je 30. Uréime si,
7e potrebujeme nové pole dlzky 20 tak, aby sme ho poskodili ¢o najmenej. Vypocitame
si teda, Ze musime odstranit 10 prvkov. To znamené, %e ked z 30 prvkov potrebujeme
odstranit 10 prvkov, tak musime odstranit kazdy treti prvok. To vypoéitame ako 30 /

10. Takto sme zabezpedili ¢o najmensie poskodenie pola.
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Obr. 3.1: Vzorkovacia frekvencia
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Obr. 3.2: Redukcia pola

3.1.1 Vypocditanie energie uzivatela

Aby sme si do databéazy zbyto¢ne neukladali informécie, kedy pouzivatel nehovori,
vypocCitame si energiu pouzivatela v danom momente. To vypocitame tak, Ze si spo-
¢itame kazdu hodnotu frekvencie a vydelime poc¢tom frekvencii. Tu sme testovanim
zistili, Ze ked pouZivatel zafne hovorit, tak sa tato hodnota pohybuje od 15 a vys-
Sie. Preto sme nastavili spodni hranicu na 15, ktord ked prekrodi, tak sa odstartuje
ukladanie do pola, ktoré ulozime do databéazy. Tu si nastavime semafor, Ze pouziva-
tel zacal hovorit. Na zistenie, kedy pouZivatel prestal hovorit pouZijeme préave tento
semafor, ktory vypneme, ked pouZivatelovi klesne priemerna hranica frekvencie pod
15. To sa niekedy moze stat aj v polovici slova, napriklad pri kratkom nadychu alebo
znizeni hlasitosti. Tento problém sme zabezpecili tak, ze pri klesnuti priemernej hra-
nice pod 15 nastavime pocitadlo, ktoré za¢ne pocitat ¢as. Ked tato hranica prekroci
jednu sekundu, mozme si byt isty, ze pouZivatel prestal hovorit. Pre poslanie infor-
mécii na server sme pouzili metédu fetch, ktoré na pozadi pouzivatela presmeruje na
/auth/voice/registration, kde metdédou POST posleme data z nasho vytvoreného
pola pre frekvencie a slovo, ktoré pouzivatel zadal.

Takto prijaté data na serveri spracujeme, skontrolujeme ¢i sa tam toto slovo este

pre daného uzivatela nenachadza, a nasledne ulozime do databézy.

3.1.2 Vykreslenie spectrogramu

Od toho ¢asu, ako pouzivatel zapne svoj mikrofon v prehliadaci, budeme pouziva-
telovi taktieZz zobrazovat jeho hlas v grafickej forme. Na vykreslenie hlasu pouZijeme
spectrogram, ktory podla vysky ¢isla jednotlivych frekvencii zafarbi dany pixel na tep-
lejsie, alebo chladnejsie farby. Obrazok spectrogramu si moézeme pozriet na obrazku
3.3. Na tomto obrazku vidime, Ze Cas plynie horizontalne a jednotlivé ¢isla z frekvencii

plynu vertikalne.

3.1.3 Prihlasenie metdédou hlasu

Pri prihlaseni metédou hlasu je postup takmer rovnaky ako pri registracii metédou
hlasu. Tu v8ak pouzivatel musi zadat svoje id. Po zadani id sa posle poziadavka na
server, ktoru aplikacia spracuje, vyhlada v databaze pouzivatela so zadanym id, a vrati

odpoved v podobe nahodne vybraného slova, ktoré si pouzivatel zadal pri registracii.
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Obr. 3.3: Spectrogram

Taktiez si z databazy ziskame hlasové vlastnosti uzivatela pre dané slovo. Nasledne
sa spusti mikrofon, hlasové informécie sa zanalyzuji a do nového pola sa uloZia dané
frekvencie. Teraz mame dve polia, jedno z databazy, druhé od pouzivatela. Na porov-
nanie podobnosti tychto dvoch poli pouzijeme kniznicu euclidean-distance, ktora
nam vypocita ako daleko st od seba tieto polia vzdialené. Nasledne uréime hranicu,

pri akej vzdialenosti pouzivatela prihlasi, alebo nie.

3.1.4 Vzdialenost poli

Na to, aby sme mohli pouzit kniznicu na vypocet vzdialenosti dvoch poli musime
zabezpecit, Ze pocet prvkov v oboch poliach bude rovnaky. To zabezpecime tak, Ze
najdeme ktoré pole ma vacsi pocet prvkov. Od tohto po¢tu prvkov odpocitame velkost
menSieho pola. Takto ziskany rozdiel nam udava, kolko prvkov musime vymazat z
vicsieho pola. Na zistenie toho, ktoré prvky mame vymazat vypocitame index tychto
prvkov. Na vypocet pouzijeme vzorec, kde dlhsie pole vydelime rozdielom tychto dvoch
poli. Index si oznaCime ako i a teda z vypocCtu sme zistili, Ze musime odstranit kazdy

i-ty prvok z vicsieho pola.

3.2 Registracia metédou QR koéd

Na registraciu pomocou QR kédu sa musime, podobne ako pri registracii pomocou
hlasu, prihlasit a registrovat niektorou z inej metody. Takto registrovany a prihlaseny
uzivatel nam poskytne svoje id, ktoré je uloZzené v databéze pre nasu webovu aplikaciu.
Takto ziskané id spojime pomocou dvojbodky s ndhodne vygenerovanym textovym re-
tazcom. Tento nahodny textovy retazec ukladame do databézy ako heslo pre prislusné
ID. Na vykreslenie textového retazca do QR kédu pouzivame kniznicu gqrcode na ser-
verovej strane. Na webovy prehliada¢ posleme uz takto vygenerovany obrazok. Tento
vygenerovany obréazok si moze pouzivatel stiahnut a vytlacit, alebo odfotit mobilnym

telefonom. Pouzivatelovi, ktory si QR kod vytla¢i odporucame nastavit velkost ob-
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razku na minimalne 1,5 centimetra na vysku a 1,5 centimetra na Sirku. Na ukazku sa
pouzivatelovi s id 93 vygeneruje nahodny retazec v podobe c983e721d4feb, teda cely
nas kod bude prelozeny v textovom formate vyzerat nasledovne 93:8615aa627a6a4. QR

kod vygenerovany z tohoto retazca je vyobrazeny na obrazku 3.4.

Obr. 3.4: QR kod

3.2.1 Implementacia QR kédu

Pre autentifikdciu pomocou QR kodu sme sa pokisili docielit to, aby mal QR kod ¢o
najmenej riadkov a stipov. Hlavny dovod je ten, Ze ¢im je menej riadkov a stlpcov, tym
mozeme QR koéd vytlacit v mensich rozmeroch. Aby bol QR kod bezpecny, tak musime
zvolit vhodnt dlzku nahodného retazca, ktory bude pouzity ako heslo. Tento ndhodny
retazec je zlozeny z malych pismen anglickej abecedy a z ¢isel od nula az po devét. Pri
nastaveni velkosti hesla na 13 sa spolu s dvojbodkou a ID pouZzivatela vygeneruje QR
kod verzie 2, ¢o prestavuje kod zlozeny z 25 riadkov a 25 stlpcov. Nastavenim dlzky
hesla na 13 docielime, Ze moznych kombinAcii vietkych hesiel je 36! , ¢o po prepocte
vyjde na 170 581 728 179 578 208 256 vsetkych moznosti. KedZe sa predpoklada, ze
niektori pouzivatelia si QR kod iba vytlacia a nezabezpecia proti poskodeniu, tak sme
sa rozhodli QR kodu nastavit najvyssiu troven opravy chyb, ¢o predstavuje pismeno
H. Pri tomto nastaveni sa velkost QR kodu zvysi na verziu 3, ¢o predstavuje 29 riadkov
* 29 stipcov. Tato velkost za zvysi kvoli tomu, ze QR kod musi uchovat viac dat ako
zalohu ako je spominané v sekcii Vychodiskd. Postupnym poskodzovanim QR kodu
sme sa dostali k tomu, Ze nasa webova aplikacia precita a rozanalyzuje aj takyto kod
na obr. 3.5.
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Obr. 3.5: Poskodeny QR kod

3.2.2 Prihlasenie metédou QR kédu

Pre prihlasenie pomocou QR kodu znova pouzijeme rozhranie getUserMedia(), kde
tentokrat nastavime, ze pozadujeme iba zapnutie web kamery. Rovnako ako pri préaci
s mikrofénom, aj tu sa sa prvej navsteve webovej aplikicie bude pozadovat potvrdenie
na pristup k web kamere. Takto spustené video vlozime do canvas elementu, ktory sluzi
na vykreslenie. Tymto zabezpecime, Ze pouzivatel vidi spatni viazbu v redlnom case a
tym docielime to, ze uvidi kde presne sa nachadza QR kod a pripadne ak ¢ast kdodu
je mimo zéberu kamery tak vie, ze ho musi presunit. Na analyzu QR kédu pouzijeme
kniznicu JSQR.js na strane webového prehliadac¢a. Po nastaveni QR koédu pred kameru
nasa webova aplikacia analyzuje QR kod, po zanalyzovani QR kodu sa video zatvori a
webova aplikicia kod prelozi na retazec a tento retazec rozdelime podla dvojbodky na id
a heslo. Toto id a heslo posleme na server cez " /auth/qrcode", kde server skontroluje, ¢i
sa toto id nachadza v databéaze a ¢ méa k nemu spravne heslo. Ak 4no, pouzivatel moze
pokracovat v praci ako prihlaseny, ak nie, vypiSe sa chybova hlagka. Aby sme takyto
QR kod dokazali precitat a zanalyzovat, je potrebné aby kamera vedela zachytit vSetky
potrebné detaily. Pri vytlageni QR kodu vo velkosti 1,5 centimatra dlzka 1,5 centimetra
vysky je potrebné tento QR koéd umiestnit pred kameru priblizne vo vzdialenosti 5
centimetrov. Cim bude nés vytlaceny QR kod vytlaceny vo vacsich rozmeroch, tym ho
mozeme vzdialit od kamery dalej. Pri rozmeroch QR kodu 5 centimetrov do dlzky a
5 centimetrov do vysky naSej aplikicii postaci, aby pouzivatel nastavil kod priblizne
50 centrimetrov od obrazovky. Ak sa pouZzivatel rozhodne pouZzivat mobilny telefon
namiesto vytlacenej formy, snima¢ QR koédu nemusi vzdy spravne fungovat pretoze
pri nastaveni slabého jasu na mobilnom teleféne je takmer nemozné rozdelit QR kod
na farby ¢iernu a bielu, ¢o znamenéa ze webova aplikicia nevie urc¢it data z QR kodu.

Pri nastaveni prili§ vysokého jasu na mobilnom teleféne nastava problém, Ze jas je
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niekol'konasobne vyssi ako okolité svetlo, ¢o znamena, ze display mobilného telefénu
vyzaruje prili§ vela svetla a my mozeme vidiet, Ze nasSa kamera snima tento QR kod
velmi rozmazane. Aj pre tento problém bolo vhodné pouzit vykreslenie vystupu z
kamery do obrazovky, pretoze pouzivatel vidi, ako reaguje kamera na jeho QR kod a

podla potreby si moéze zvysit alebo znizit jas.

3.3 Registracia verzus pridavanie metody

V dalsich bodoch sa budeme venovat ostatnym metdédam, ktoré s dostupné v nase;j
webovej sluzbe. Kym pre hlas a QR kod platilo, Ze si ich mohol pridat iba prihlaseny
uzivatel, pre ostatné metody plati, Zze sa moze registrovat bud novy pouzivatel, alebo
si ich chece pridat uz existujici pouzivatel. Na to, aby si mohol pridat tieto metody
musi byt prihlaseny. To, ¢i je momentélne prihlaseny, zistime, ak req.session.passport

alebo req.session.passport.user nie je undefined.

3.4 Registracia meno, heslo a email

Pri registracii metédou menom, heslom a emailom vyuZzijeme podobné vlastnosti
ako mé vicsina terajSich aplikacii. Tymito vlastnostami st, ze pouzivatel musi zadat
uzivatel'ské meno, email, heslo a potvrdenie hesla. Na to, aby uzivatel mohol vkladat
tieto daje sme vytvorili formular v HTML. Jednotlivé kolonky st <label> elementy.
Tymto elementom <label> vieme nastavit, aky format vstupu od pouZivatela do nich
ocakavame. Pre meno pouzijeme klasicky format text, pre email nastavime format na
email, ¢o pomaha s kontrolou emailu. Ak teraz pouZivatel nezada zavini¢ a odogle
formular, webovy prehliada¢ mu automaticky vypise, aky format emailu oc¢akava. Pre
heslo sme zvolili format "password", ¢o je potrebné kvoli bezpe¢nosti. Takto zvoleny
format zabezpeci, Ze sa do kolonky nevypiSe napisany znak, ale je na miesto neho
napisana hviezdicka. Takto nikto neuvidi, aké heslo je napisané a neuvidi to ani sam
pouzivatel. Preto sa moZe Tahko stat, Ze urobi preklep a néasledne sa nebude vediet pri-
hlasit, preto sme pridali dalsiu kolonku na potvrdenie hesla, kde ak sa hesla nerovnaju,
vypiSe sa chybové hlagka. Minimalnu dlzku mena a hesla sme nastavili na 6 znakov. V
pripade, ze pouzivatel vyplnil v8etko spréavne sa na serveri toto heslo zaSifruje pomocou
kniznice berypt. Po zaSifrovani hesla musime zistit, ¢i je pouzivatel prihlaseny.

Ak ano, z momentélneho prihlésenia si vypytame jeho hlavné id, ktoré pouziva v
aplikéacii. Nasledne ulozime do tabulky LocalAccounts jeho meno, zaSifrované heslo,
ziskané hlavného id pre aplikidciu a hodnotu potvrdeny email nastavime na false. Po
ulozeni do databazy sa uzivatelovi posle verifikacny link na potvrdenie, Ze sa chce

registrovat. Po kliknuti na link sa uzivatelovi hodnota potvrdeného emailu nastavi na
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Ak pouzivatel nie je momentélne prihlaseny, preto predpokladame, Ze si vytvara
novy ucet. Postup je rovnaky ako v predchadzajucej ¢asti, avSak tu najskor vytvorime
novy ucet pre naSu aplikidciu v tabulke Accounts, a nasledne sa id z tejto tabulky
nastavi ako account_id v tabulke LocalAccounts.
this.passport.use("facebook" + (this.isRegistration ? "-reg" : ""),

new strategy ({
clientID: "15614646465465165165165165",
clientSecret: "abcl1651651651cal65165cl1al651cal6516cal6516",

callbackURL: "moja-stranka.sk/auth/facebook/callback",
passReqToCallback: true,

Listing 3.1: Inicializacia metédy Facebooku

3.5 Facebook a Google

Kedze registracia a prihlasovanie pomocou Facebooku a Google funguje na rovna-
kom principe, zhrnieme to do tejto sekcie. Predpokladame, ze vyvojar uz ma zaregis-
trovani svoju aplikidciu vo Facebooku aj v Googli. Kedze webova aplikacia vyuziva
kniznicu socket.io, potrebujeme zabezpecit, aby sa webova stranka, kde mé uzivatel
otvorend nasu webovu aplikaciu nikdy neobnovila. AvSak pri pridavani tychto metod
nastal problém, Ze ked pouZivatel klikne na prihlasenie pomocou Facebooku alebo Go-
ogle, aplikacia otvori nova zalozku kde sa ma pouzivatel prihlasit. Preto sme vyuzili

schopnost socketu a tou je pridavanie zéaloziek do miestnosti.

ioServer.on("connection", (socket) => {
for (let i = 0; i < sessions.length; i++) {
if (sessions[i].sessionld === socket.request.session.id) {
sessions[i].sockets.push(socket.id);
} else if (i === sessions.length) {

sessions.push (makeNewObj (socket)) ;

}
if (sessions.length === 0) sessions.push(makeNewObj (socket));
socket.join(socket.request.session.id) ;
socket .on("disconnect", () => {
for (let i = 0; i < sessions.length; i++) {
if (sessions[i].sockets.includes(socket.id)) {
delete sessions[i].sockets[sessions[i].sockets.index0f (socket.
id)];
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Listing 3.2: Funkcia na vytvorenie socketu

Takto sme si zabezpecili, ze kazdé nova zalozka je v miestnosti spolu s nasou webo-
vou aplikaciou, takze teraz tieto zalozky dokadzu komunikovat o tom, ¢i sa prihlasenie
na Facebooku alebo Googli podarilo.

Aby sme mohli pouzit kniznicu Passport.js, potrebujeme mu nainicializovat po-
trebné udaje.

ClientID a clientSecret st tdaje, ktoré sme ziskali zaregistrovanim svojej aplikacie
v sluzbe. CallBackUrl je url link, na ktory nas Facebook presmeruje po tispesnom alebo
netspesnom prihlaseni. Na to, aby sme mohli pouzivat idaje z Facebooku v do funkcie,
v ktorej riesime prihlasenie a registraciu, potrebujeme passReqToCallback nastavit na
true. Do tejto funkcie posielame callbackovi funkciu cb, cez ktort sa nastavenim na
cb(null, false); neprihlasime. Naopak, ak pouzivatela najdeme v databéaze a vsetko
prebehne v poriadku, pouzivatela prihlasime prikazom cb(null, resl);

V nasledujucom kroku musime nastavit, ¢o sa stane, ked aplikidcia dostane get
poziadavku na /auth/facebook/callback. V pripade, Ze pouZivatel sa vo Facebo-
oku tispesne prihlasil, presmeruje ho na /auth/success. Ak nie, presmerujeme ho na
/auth/fail.
this.express.get("auth/facebook/callback",

this.passport.authenticate("facebook"),

{ failureRedirect: "/auth/fail",

successRedirect: "/auth/success" }

Listing 3.3: Presmerovanie po prihlaseni na Facebooku

/auth/success a /auth/fail st jednoduché stranky, ktoré slazia prave pre spomi-
nany problém s presmerovanim stranky. Po nacitani stranky /auth/fail sa toto okno
iba zatvori.

window.addEventListener (’load’, (e) => {

window.close () ;

b
Listing 3.4: /auth/fail

Ak pouzivatela presmeruje na stranku /auth/success, znamené to, Ze sa mu po-
darilo prihlasit vo Facebooku. Po tom, ako sa dostane na /auth/success, odosle sa
cez socket sprava na nasu webovi aplikiciu prikazom socket.emit(’loggedIn’); a
toto okno sa automaticky zatvori.

window.addEventListener (’load’, (e) => {

var socket = io();
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socket.emit(’loggedIn’) ;
socket.on(’closeWindowConfirm?’, () =>

window.close () ;

IO

Listing 3.5: /auth/success
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