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Abstrakt

Cielom prace je vytvorit aplikaciu ako interné ulozisko poZiadaviek tvorené zamestnancami
firmy cielené na jednotlivé oddelenia. Podla vymedzenych prav prihlaseni uzivatelia vyplriaju
formulare s potrebnymi informdaciami na dané oddelenia a autorizovani riesitelia na tychto
problémoch pracuju.

Intuitivnost, prijemny vzhlad a hlavne bezpecénost su podstatné Erty pri vyvoji projektu.
Aplikdcia je taktiez nasadena do produkéného prostredia a vzdialena sprdva nie je potrebna.

Klacové slova:
Architektura, Redux, poziadavky, pravomoc, autorizacia



Abstract

The aim of the bachelor thesis is to design and implement an internal repository for
requests, created by emloyees to target a single department.

Authenticated users may fill forms with neccessary informations, under their defined rights
and authorized people solve those problems. Intuition, pleasant look and especially security
are the main factors in development. Application is deployed in production and no remote
handling is necessary

Key words:
Architecture, Redux, requests, privilege, authorization
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1. Uvod

Pracovnici zamestnani v rasticej firme ¢asom zaznamenavaju tazsiu komunikaciu medzi vlastnymi
oddeleniami. Manazéri spadaju do situacie kedy stracaju prehlad na akej ulohe pracuje ich tim, v
akom stave je, kto na nej pracuje a kto ju vlastne zadal.

Ak neexistuje interny systém na evidovanie poZiadaviek, pre riesitela sa stdva aZ nemozné si vietko
pamaétat. Bud' ma zasypanu mailovud schranku poziadavkami od klientov, alebo internych
zamestnancov, resp. on sam si musi uchovavat tieto zadania.

Neefektivna komunikacia moze viest k zabudnutiu vyriedenia uloh, informacie poZiadaviek mézu byt
nekompletné, straca sa prehlad stavu Ziadosti a tazko sa nam robia Statistiky kolko poZiadaviek sa za
jeden mesiac vytvorilo a kolko z nich sa vyriesilo.

Cielom prace je navrhnut a implementovat informaény systém na evidovanie réznych druhov
poZiadaviek a sledovanie ich stavu tak, aby pristup k tejto aplikacie bol jednoduchy (webové
rozhranie namiesto inStaldcie desktopovej aplikacie), ale dostatocne zabezpecené na autentifikaciu a
autorizaciu uZivatelov.

Projekt vznikol spolupracou so spolo¢nostou COFIDIS SA, pobocka zahrani¢nej banky, kde bude
nasadena, takZe Specifikacia ulohy je prisp6sobena pre klienta.

1.1. Poziadavky klienta

Hlavné funkcie systému: evidencia poziadaviek, notifikacny modul, kalenddr udalosti, sprava
aplikdcie, oprdvnenie uzivatelov.

Evidencia pozZiadaviek umoziiuje vytvarat tikety, reporty a financie s prispdsobenym formularom
a povinnymi polickami, ktoré sa posielaju, kazdé na iné oddelenie. Autorizovany uzivatelia, inym
slovom riesitelia m6zZu na nich pracovat.

Notifikacny modul bude informovat o zmenach. Ak uZivatel ,A“ zmeni prioritu, pridd komentar,
prideli riesitela a pod. , uzivatel ,B“, ktory vidi danu poziadavku, teda bud'ju vytvoril, je nan
prideleny, alebo mu len jednoducho systém pridelil prava, bude informovany o pocte zmien a o type
zmeny formou logu na danej poziadavke, od poslednej kontroly.

Vlastné komentare k poZiadavkam sa daju zmenit so stavu verejné na stav privatny a zdielat so
skupinami, v ktorych je uZivatel ¢lenom. Ziaden externy €lovek skupiny nebude méoct vidiet
komentar.

Déraz sa musi klast na bezpecnost systému. V systéme musi byt autorizovany ¢len, ktory dokaze
modifikovat prava uZivatelov, aké typy poZiadaviek mdzu posielat, resp. aké mozu riesit. Chceme sa
vyhnut situdcie, kde si beZzny zamestnanec vyZiada ro¢né vyucétovanie firmy, alebo riesitelia
oddelenia IT mali mozZnost nazerat poziadavkam na financie.

Manazér musi mat moznost monitorovat aktivitu vlastnej skupiny, resp. aby si na tito tlohu mohol
on sam niekoho zvolit. TaktieZ chceme pridat do systému dalSich dvoch typov uZivatelov. Admina,
ktory mo6ze manipulovat s celou aplikaciou a ,,ducha“, typ uZivatela, ktory vidi vSetko, ale neméze
robit nic.
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1.2. Existujuce rieSenia

1.2.1 lJira

Jira je aplika¢né rie$enie navrhnuté na pomoc timom v organizovani prace. Siroky obsah funkcionalit
ju posunulo na uUroven najpouzivanejsich aplikacii v oblasti projektového manazmentu. Vyuzivanie sa
hlavne zaznamendva v oblasti softvérového vyvoja, kde timy programatorov pracuju na rozdielnych
projektov. Kazdy projekt méze byt na ceneny, mat svojho vlastnika a ¢iastkové tlohy, nevyhnuté na
dokoncenie zadania. Na analyzovanie profitu zdkaziek a ndro¢nosti Uloh sa strdvené hodiny riesenia
projektu priamo eviduju k ¢iastkovym Gloham. Reportovacim modulom mdzeme pozorovat celkovy
vykon timu, jednotlivca, ¢i dizku etapy projektu. Na urychlent komunikaciu vieme notifikovat
doty¢ného pouzitim anotdacii. Hosting aplikdcie vyberame z mozZnosti lokalneho udrziavania, alebo
cloudového riesenia.

Spociatku jira bola vytvorend na evidencia chyb a problémov, ale dnes ju pouZivame na Siroku $kalu
potrieb. Prindsa uzitocné funkcie ako vytvaranie projektov s prispésobenymi povinnymi polami
formularu, zaznamenavanie chyb, tvorenie testovacich scendrov, notifikacie, reporty uzivatela,
monitorovanie stavu projektov, vytvaranie ¢iastkovych uloh aZ po agilné programovanie metdédou
scrum. [1]

Scrum je sp6sob vyvoja aplikacii, kde fudia sa rozdeluju do troch roli. Vlastnik produktu
zodpovedajlci za definovanie funkcii v projekte, scrum mastera, zodpovedajlceho za napredovanie
timu k spolo¢nému cielu a samotného timu, ktori sa sklada z vyvojarov, testerov a analytikov.

Z listu poZiadaviek, inym slovom ,,product backlog”, sa vyberu zadania s najvysSou prioritou, ktoré by
mohli ist do dalsieho vyvoja produktu.

Nasledne nastava planovanie Sprintu, kde sa vybrané poZiadavky z ,,product backlog” presunu do
kategérie ,sprint backlog®, ktoré sa za dobu 1 aZz 4 tyZzdne maju dokondit. [1]

1.2.2 Bugzilla

Bugzilla, webovy zaznamenadvaci a testovaci systém vyvinuty v roku 1998 licencovany pod Mozila
Public License, ktory uchovava tikety uzivatelov na jednom mieste. Pontka moznost vytvarania
vlastnych formuldrov pre rézne typy problémov, ich triedenie na spravne oddelenie, prehadzovanie
medzi oddeleniami a sledovanie histdrie zmien.

Dalej umoZfiuje uzamknutie Glohy len pre jedného riesitela, aby nedoslo k dvojitej odpovedi,
podporuje generovanie reportov pre pohlad aktivity a vykonu helpdesku. Sprevadza instalaciou,
integraciu a migraciou. [2]

V porovnani s Jirou, najvacsia vyhoda Bugzilla je bezplatna licencia na pouzivanie a mensia naro¢nost
zataZi servera, ale disponuje s nedostatkom funkcionalit ako priorizovat problémy tahanim mysou,
prisposobovanie domovskej stranky a informovanie v redlnom case.

Bugzilla je taktieZ open source, jeho repozitar ndjdeme na githube, kde mnoho nezavislych
programatorov mdze napomahat ku rozsireniu projektu, pisanim cistého kddu, ktory, ale musi prejst
medzi 1 az 10 reviziami. Schvalenie kédu je odmietnuté, ak je v konflikte s inymi ¢akajucimi
zmenami, alebo nenasleduje Standardizovanu architektdru systému. Wiki ¢ast Bugzilly tvrdi, Ze len
0,1% zmien kontributorov prejde ku schvalovaciemu procesu. [2]
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2. Architektura informacnych systémov

Snaha definovat termin softvérova architektura je nebezpecéna aktivita. Tedria sa ¢asto liSi od praxe a
za pocet rokov vznikla Siroka Skala akceptovatelnych definicii v priemysle.

Najviac ho vsak vystihuje definicia od IEEE :

“Architecture is defined by the recommended practice as the fundamental organization of a system,
embodied in its components, their relationships to each other and the environment, and the
principles governing its design and evolution.” [3]

Spravnou architektirou sa snazime rozumne rozdelit aplikaciu na sadu vnitorno-prepojenych
komponentov, modulov, objektov, resp. podla vlastnych potrieb. Architektdra musi byt navrhnuta
tak, aby vyhovovala Specifickym poZiadavkdm a obmedzeniam aplikacie.

Klacovy bod takmer kaZzdej aplikacie je minimalizovat zavislost medzi komponentami, vytvorenie tzv.
vysokej sudrznosti a nizkej spojitosti. Zavislost komponentov mdze viest k problému, kde zmena v
jednom si vyZaduje zmenu v celom projekte. Extenzivne prepojenia tvoria zmeny v systéme
komplikovanym, zvacsuje sa rozsah testovania aplikacie a stazuju timovu spolupracu. Eliminaciou
nepotrebnej zavislosti si zmeny komponentov lokalne a nepropaguju sa na dalsie.

Postupom c¢asu sa vyvinulo mnoho Uspesnych navrhovych vzorov programovania, ktoré opisuju
interakciu medzi kolekciu komponentov. Rozsiahle systémy sa ¢asto skladaju zo suboru niekolkych
navrhovych vzorov, kombinovanych do celku, ktoré uspokoja architektonické poziadavky. Ak
architektdra nasleduje presne stanovené principy, stava sa aj pre novych ¢lenov projektu
zrozumitelnd. Pre abstraktnu reprezentaciu systému ¢asto pouzivame diagramy ako use-case, uml,
komponent diagram, ktoré sluzia ako podklad pre analyzovanie a skimanie aplikacie.

Napriek tomu, Ze mame jasnu predstavu spravania a poznamke rozdielne architektury, este
neznamena, Ze ndvrh je mechanicky a trivialny. Navrh komplexného systému si vyzaduje dostatocnu
kreativitu, znalost, skisenosti a disciplinu. Nespravne zvolena architektira méze viest k prerobeniu
pomerne velkej Casti aplikacie. [4]

2.1. Klient — server architektura

Klient — server model je distribuovana aplikacna Struktura, ktord presne definuje hranicu medzi
poskytovatelom sluzby, alebo zdrojom nazyvanym server, a Ziadatefom sluzby nazyvanym klientom.
Centralny server hosti, dodava a spravuje vacsinu zdrojov a sluzby na poziadavku klienta dorucent
cez siet. Klientsky pocitac sprostredkovava interfejs pre uzivatela o umozZnenie poZiadania sluzby na
servery a nasledné zobrazenie Udajov. Server ¢aka na Ziadost klienta, spracuje ho a odpoveda. Klient
sa Casto nachadza na pracovnej stanici uzivatela a server na sieti pripojenom vykonnom pocitaci.
Komunikacia prebieha cez protokol http a rozdelujeme ho na tri vrstvy : rozhranie uzivatela, business
logiku a perzistenciu dat.

Navrh modelu si vyZaduje skusenosti v oblastiach databazového dizajnu, spracovanie transakcii,
komunikacnych protokolov a UX dizajnu.

Servery dnes uZ poskytuju sluzby nielen jednému, ale viacerym klientov, preto pri navrhu musime
uvazovat medzi tenkym a hrubym klientom. [5]
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V modeli tenky klient — hruby server, na strane klienta beZzi softvér menej ndro¢ny na poziadavky
pocitaca. Vacsinu prace vykondva server, preto zvacsujlucim sa mnozstvom uzivatelom responzivita
klesa a narasta pocet reldcii na strane servera (angl. server side sessions), ktoré moézu obsahovat
velké objektové Struktury. Reldcia medzi klientom a serverom sa udrziava fixny ¢asovy usek, alebo je
perzistentnd az do odhldsenia uzivatela. Tymto sa zdroje servera rychlo vyCerpaju a klesa vykonnost.

Alternativou tohto modelu je hruby klient a tenky server. Narastajucim sa vykonom pocitacov
vyvojari mohli presunut naroc¢nejSie vypocty na stranu klienta a server ponechat len ako
sprostredkovavatela dat, ktory vykondva bezné CRUD (create, read, update, delete) operacie.
Udrziavanie stavu aplikdcie sa tiez presunulo na stranu klienta, kde vacésina udajov sa uklada do
ulozZiska prehliadaca (coockies, localstorage, sessionstorage) a nasledne sa nevyhnutné informacie
posielaju na server.

NajdélezitejSou Ulohou implementovanie tejto architektury je rozhodnut aka ¢ast kddu ma bezat na
strane klienta a aka na strane servera. Kvalitna implementaciu modelu klient — server ma mat
jednoduché komunikac¢né rozhranie. Strana klienta musi pokryvat najvdésie mnozstvo prezentacnej
vrstvy aplikacie a interakciu s uzivatelom. Naopak biznis logika, modifikacie dat a bezpecnost by
mala byt oddelena na stranu servera.

Navrh moduldrneho, znovu pouZzitelného rozhrania servera sa nazyva architektira orientovana na
sluzby (service oriented architecture - SOA). Komunikacia medzi serverom a klientom by mala byt
zalozena len na posielani dat. [5]

2.2. Architektura servera

Pri zvoleni spravnej architektury sa softvér lahko Skaluje a buduice integracie nie su zlozZité. Naopak,
pri zlej architektiure sa nam moéze stat, Ze velkost programu prerastie do vysky, kde uz samotny
vyvojar straca prehlad o funkcionalite aplikacie.

Softvérova architektura je o Strukturalnych rozhodnutiach projektu, ktoré su naro¢né na zmenu ak
su raz implementované. Taktiez pri navrhu architektdry je mozné viaceré kombinovat dokopy.

2.2.1 Monoliticka architektura

Monolitickd architektura je povaZovana za tradicny sposob vyvoja, kde vysledkom celého produktu
je jedna velka aplikacia, ktora ¢asom len rastie.

Ak monoliticky pristup implementujeme na strane servera hovorime o tom, Ze jedna velka jednotka
reaguje na http poZiadavky, vykonava biznis logiku a interaguje s databazou.

Primarny benefit tohto pristupu je jednoduchost infrastruktury, testovania a rychle nasadenie
softvéru, pretoze mame len jeden spustitelny subor. Je to jednoduchy pristup ako zacat stavat novu
aplikaciu.

Monolitické aplikacie sa ¢asto navrhuju ako N — vrstvové (angl. N- tier) aplikacie, kde sa snazime
rozclenit kdd do vrstiev. Tymto pristupom sa snazime vytvorit samostatné vrstvy pre kontrolery,
sluzby, entity a databazové pristupy. Kazda vrstva sa mdze samostatne zabezpecit, resp. Skalovat.
Vrstvova architektura sa ujala aj v praxi, kde kazdy tim méZe pracovat na vlastnej vrstve softvéru.
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Nevyhodou monolitického pristupu je skalovatelnost v priebehu ¢asu. Nastava vysoka spojitost

a nizka sudrznost (angl. tight coupling low cohesion) medzi vrstvami a stracame prehlad o zavislosti
vrstiev, preto sa ¢asti kddu tazko miefia. Dalej mame jednotny bod zlyhania aplikécie (angl. single
point of failure). Ak nam pribudne dalsi ¢lovek do timu, musi porozumiet ¢astiam kodu, ktoré sa ho
ani netykaju [5]

2.2.2 Architektura orientovana na sluzby (SOA)

Architektura orientovana na sluzby (angl. Service oriented architecture — SOA) je Styl dizajnu
aplikacie, ktora je uréend na rozuzlenie velkej monolitickej aplikacie na mensie sluzby, ktoré su
orientované na naplnenie jedného ucelu.

Vyhodou SOA architektury je ten, Ze aj ked ostdva z istej ¢asti monolitickd, kazda sluzba je nezavisla
od tej druhej. Vyvojari nemusia rozumiet celej aplikdcii, stadi ak vedia ako funguju sluzby, na ktorych
pracuju. [6].

Je to skor abstraktné rozélenenie kddu, kde suvislé sibory vytvaraju moduly, ako napr. modul user,
neZ by sme ich rozbili na samostatné fungujuce jednotky, inym slovom mikro-servisy.

Podla IBM knowledge center [6] ma sluzba tieto charakteristiky:

- Spracovava biznis logiku ako vypocet mzdy, posielanie emailov, riadi technické ulohy, ako
pristup k databaze, alebo poskytuje obchodné udaje.

- Povolena je komunikdcia s inou sluzbou

- Je nezavisla od Ziadatela poziadavky. Zmeny vo vnutornej logike si vyZzaduju minimalne,
alebo Ziadne zmeny v Ziadatelovi. Vznika nizka spojitost medzi jednotlivymi sluzbami.

- Na komunikaciu v http odpovediach pouziva REST v JSON formate, alebo SOAP v XML
formate.

2.3. Architektura Klienta

Pri navrhovani webového klienta mame na vyber z dvoch architektur. Tradiény webovy pristupu
(angl. multi page application, skr. MPA), ktora vykondva vacsinu logiky na strane servera, alebo
jednostrankova aplikacia (angl. single page applicaiton, skr. SPA), ktora vykonava logiku
pouzivatelského rozhrania na strane klienta a so serverom zvacsa komunikuje cez REST API
rozhranie.

Podla microsoft docs [7] preferencie pre MPA su ak:

- Webova aplikdcia sa navrhuje iba na ¢itanie, napr. blog . Tento druh aplikacie si nemusi
pamatat stav uzivatela v reldcii so serverom a pri pristupe na ¢lanok sa nam logika
renderovanie HTML-ka vykona na serveri, ktory klient len zobrazi.

- Webova aplikacia musi fungovat bez javascriptu.

- Vyvojovy tim je neoboznameny s javascriptom

Tradi¢ny webovy pristup ma aj svoje nedostatky. Je pomaly kvoli renderovaniu celej HTML stranky

na severi, ¢im sa zvacSuje Sirka pasma pri prenose informacii cez siet priamo Umerne s éasom
zobrazenie obsahu.
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2.3.1 Jednostrankova aplikacia

Jednostrankova aplikacia (dalej len SPA), je aplikacia, ktord beZi priamo v prehliadaci. Za svoju
Zivotnost sa nacita len raz a nepotrebuje sa obnovovat pocas behu, ¢im prindsa vysoku reaktivitu a
lepsi UX (angl. user experience). Prispdsobenie na mobilné zariadenie sa stava jednoduchsim,
pretoZe server posiela uz len Udaje, nie celé HTML stranky. Predstavuje hlavne komponent
architekturu, kde kazdy komponent je znovu pouzitelny a ma a presne definovanu funkcionalitu,
pricom interakciou uzivatela menime ich zobrazenie. Gmail, Facebook, Github a mnoho dalsich
aplikacii pouziva architekturu SPA. [7]

Prehliadac inicializatnou poZiadavkou na server obsiahne index.html subor a to je vietko. Je to prvy
a poslednykrat, kedy sa html sibor prenasa cez siet. V fiom su prilinkované javascript sibory, ktoré
prevezmu kontrolu nad rederovanim. Samotna stranka sa uz nikdy neobnovuje, len komponenty sa
zobrazuju a skryvaju. Tradi¢né webové aplikacie oproti SPA na kazdé volanie servera ziskaju
vykreslenu stranku a spustia automatické obnovenie.

Je jednoznacdné, Ze prvou vyhodou SPA je vyhnutie sa posielaniu html stiborov cez siet, ¢im sa znizuje
Cas, Sirka pasma a responzivita servera. Html stibory su kvéli tagovaniu velké a pri viacnasobnom
navstiveni rovnakej podstranky vznika duplicitné zasielanie dat. Dalsou vyhodou SPA je oddeleny
klient od servera, nasledovanim dizajnu hruby klient, tenky server. Komunikacia so serverom
prebieha pomocou web servisov posielanim Udajov. [8]

Argumenty vocCi SPA su nasledovné. Velké mnoZstvo logiky na strane klienta méze finalny javascript
subor zvaéSovat ¢im narasta ¢as stahovania a sparsovanie zvédzku. Vacésina ramcov na SPA sa s touto
problematikou vysporiadavaju dostato¢nym optimalizovanim velkosti vysledného javascriptu.
Napriek automatizovanej ramcovej modifikacii, spravny programator musi vediet ako najlepsie
optimalizovat importy externych kniznych a nacitavanie komponentov na dopyt.

Nevyhodou SPA je taktiez slaby SEO (angl. search engine optimalization). Google ma problém
spracovat javascript obsah stranok, preto indexovanie SPA aplikacie méze byt nizsi ako MPA.

V skratke to znamen3, Ze google nespravne vyhodnoti obsah nasho ¢lanku a nezaradi nds medzi
popredné volby vyhladavania.

Taktiez SPA vyzaduju povolit javascript v prehliadacoch, bez ktorého nedokaze fungovat.

.....

zdrojového kddu na strane klienta otvdrame cestu tzv. XSS Utokom (Cross-Site scripting). [8]

2.4. Web servisy

Web servis je komunikacia medzi dvoma elektronickymi zariadeniami cez siet. V praxi web servis
zvycCajne sprostredkovdva aplikacny programovatelny interfejs, dalej len API, pozostavajlci z
niekolkych verejne vystavenych koncovych bodov pre definovanie komunikacie na zaklade
poziadavky a odpovede skrz HTTP protokol.

Délezitym aspektom na interakciu s APl serverom su koncové body, pretoZe Specifikuju, kde sa
zdroje nachadzaju, ktoré mézu byt pristupné pre Ucastnikov tretich stran prevazne cez URI, pomocou
HTTP poZiadavky. Koncové body musia byt statické, inak spravna komunikacia nemusi byt zaruéena.
Zmenou umiestnenia zdroja, alebo modifikovanim jeho koncového bodu mézeme znefunkénit celd
aplikaciu. API taktiez potrebuje pouzivat Standardizovany protokol na komunikaciu. Najc¢astejsie
pouzivané metddy su SOAP a REST.
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2.4.1 SOAP

SOAP (angl. Simple Object Access Protocol), je komunikaény protokol na vymenu dat v
decentralizaénom a distribuovanom prostredi pracujuici s protokolmi na aplika¢nej Grovni TCP/IP ako s
HTTP, SMTP, TCP a UDP. Bezpecnost, autorizacia a spracovanie chyb su vnutorne zabudované
funkcionality. Data su vo formate XML a nasleduju formalny a Standardizovany pristup Sifrovania.
SOAP bol navrhnuty spolo¢nostou Microsoft v roku 1998 ako nahrada zastaralych technolégii, ktoré
boli nedostatocné na prichod internetu a spoliehali sa na bindrny prenos Udajov, protokoly ako DCOM
(Distributed Component Object Model) a CORBA (Common Object Request Broker Architecture).
SOAP sprava ma dva najpodstatnejsSie Casti, obalku (angl. envelope), reprezentuje zaciatocny a
konecny tag v sprave, a telo (angl. body), ktoré obsahuje xml Gdaje, generované serverom
prijimatelovi.

Nevyhodou SOAP je nevyuZivanie HTTP status kédov. Tazko sa hovori klientskej strane, kedy sa ma
uzivatel presmerovat, kedy nebol autorizovany, ¢i doslo ku chybe na strane klienta, alebo servera.
Vsetky spravy smerované na server sa taktieZ posielaju ako POST Ziadosti, o nie je zakdzané v REST
architekture, len nepouZivané, pretoze nevyuzijeme vSetku podporu prindsajucu z architektury REST.

Napriek nevyhoddm, SOAP bol predchodca REST, pomerne zauzivany protokol a v sicasnosti stale v
obehu. Starsie systému dodnes podporuju tuto formu prendsania dat. [9]

2.4.2 REST

REST je architektura na rozdiel od SOAP, slUZi na posielanie reprezentacného stavu objektu. Je to
odlah¢ena komunikaéna alternativa na zniZenie prace vyvojarom. SOAP v javascripte si vyzaduje vela
kddu, musi byt vytvorena presna XML Struktura nasledujica predpisy protokolu aj na vykonanie
jednoduchej ulohy. Aktudlne REST je najviac pouzivany spdsob vytvarania webovych API, kde server
reaguje na CRUD poZziadavky klienta pomocou HTTP protokolu. PouZitim REST rozhrania ziskame
rychlejsi prenos dat medzi klientom a serverom, pretoZe prenasame iba reprezentaciu objektov vo
viac zauzivanom json formate.

Json (angl. JavaScript Object Notation) je lahko parsovatelny a Citatelny format dat. Jeho syntax je
podmnozinou Standardu ECMA-262 3rd Edition. Kolekcia dvojic klu¢-hodnota, ktord je univerzalna
datova Struktdra pre vacsinu programovacich jazykov napomohla k nezavislosti vyberu
programovacieho jazyka.

REST okrem json podporuje aj dalSie formaty udajov ako XML, HTML, Blob, txt atd. Vyhodou
posielania objektov je ich jednoduché ukladanie na strane klienta. Pri nacitani stranky sa vykona jedna
poziadavka na server, obdrzia sa Udaje a uchovavaju sa v pamati prehliadaca, ¢im sa Setri Cas
zobrazovania a nezataZuje sa sieft.

Taktiez z velkej Casti vyuZivame HTTP status kédy. Pri kode 40X hovorime, Ze na strane uzivatela
vznikla chyba, kédom 50X, Ze na strane servera a kddom 20X oznamujeme o UspesSnom priebehu
udalosti. Implementovanim tejto architektury vytvarame tzv. bez stavovy server.

Spomenutim nevyhod moze byt chybajlci standard. Ako sme vyssie spomenuli, REST je architektura,

nedefinuje Ziadnu striktn schému ¢i format pisania URI poZiadaviek, ¢o mdze ¢asto viest roznym
sp6sobom vyvoja v zavislosti od sklsenosti programatora. [9]
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2.4.3 Stavové alebo Bez stavové API

Stavové (angl. statefull) APl ukladaju stav aplikacie na serveri. Po prvom uspesnom autentifikovani
uzivatela na serveri vznikne prepojenie (angl. session) medzi klientom a severom. Server vygeneruje
unikatny klU¢, ktory posle na stranu klienta. Tento klt¢ nasledne klient posiela kazdou poZiadavkou na
server. Odpovede servera su rychle, pretoze nevznika opakované databazové vyhladavania Ziadatela.
Server si informdcie strazi v pamati a pomocou unikdtneho klti¢a obdrzaného zo strany klienta vie
identifikovat Ziadatela. Dizajn stavovych API sa hodi pri malych projektov. Musime si ale polozit
otazku ako dlho ma byt naviazané spojenie s klientom a odkial viem, ¢i ho uz klient neuzavrel ?

Zaroven pri vacsich aplikaciach mézeme narazit na niekolko problémov.

Povedzme, Ze mame dva inStancie servera a potrebujeme pridat load balancer na vyrovnanie zataze.
Ocakavali by sme smerovanie prvej poZiadavka na server ,,A” a druhej na server ,B“. To sa ale v tomto
scenari nestane. KedZe server ,A“ drzi stav prihlaseného uZivatela ako objekt, kazda jeho Ziadost bude
smerovana na server ,A“. Ak by jeho poZiadavka bola presmerovana na server ,,B“, muselo by aj tam
vzniknu nové prepojenie (session) medzi klientom a severom. Takze by sme mali dva servery, ktoré by
si drzali stav rovnakého prihlaseného uzivatela, ¢im minaju svojimi zdrojmi, ako napriklad pamétou.
Nemame moznost horizontalne Skdlovat nasu aplikaciu, len vertikalne pridam viacej CPU, pamite a
pod.

RieSenim tohto problému su bez-stavové (angl. stateless) API. Ako nazov znadi, server si neuchovéava
Ziadne informacia v pamati, ¢im Setri so svojimi zdrojmi a umoZni nam horizontdlne Skalovanie
aplikaciu load balancerom. Otazka je, ak server nedrzi ziaden stav, ako bude vediet identifikovat
prihlaseného uZivatela ?

Autentifikaciou uZivatela do systému sa vygeneruje token, nazyvanym ako Json Web token (JWT). Je
to Standard RFC 7519, ktory definuje bezpecény prenos informdcii medzi dvoma stranami ako
zasifrovany json objekt. Privatnym kli¢om definovanym na strane servera a algoritmom HMAC, ¢i RSA
su informdcie uZivatela a taktieZ jeho prdva (angl. claims) enkryptované do hash-u, ktory je zaslany na
stranu klienta. Klient kazdou poZiadavkou na server pripoji do HTTP hlavicky tento token s prefixom
"bearer ", ¢o je len konvencia pomenovania.

Z bezpeénostného hladiska by sme mohli zvazovat, Ze ak sa token posle na stranu klienta, tak to znadi,
Ze ho uzivatel moze prepisat a zmenit si pristupové prava do systému. To je pravda, ale lubovolnou
malou zmenou tokenu sa zmeni aj jeho hash a opdtovnym zaslanim tokenu na server sa nebude dat
rozkédovat privatnym klicom, Cize poziadavka klienta bude zamietnutd. Napriek tomu, Ze server
kazdou HTTP poziadavkou musi vykonat vyhladavanie Ziadatela v databaze, aby si mohol nacitat
aktudlne autorizovaného uZivatela, tento pristup je jednoduchy pri horizontdlnom skalovani a kriticky
pri navrhovani modernych aplikacii. [9]

17



3. Navrh

Vo faze planovania sa déraz musi klast na ndvrh systému. Softvérovi inZinieri postupne vyvinuli
univerzalny jazyk, a to diagramy, pre rychle pochopenie systému s minimalnymi komentarmi.
V nasledujucej kapitole navrhu si predstavime use case diagram aplikacie, ktory prezentuje
typy uzivatelov a ich moznost interakcie s aplikaciou, komponent diagram, pre zjednoduseny
uhol pohladu funkcionality, Struktiru databazy a v neposlednom rade navrh pouzivatelského
rozhrania.

3.1. Use case diagram

Kvoli bezpeénosti budeme mat viacero typov uZivatelov. Novo vytvoreny uzivatel nebude maoct nijak
zaujimavo interagovat s aplikaciou. Aby mohol posielat, alebo riesit poziadavky musi byt priradeny
do skupiny. Prava vyuzZivania jednotlivych modulov sa priradzuju skupine, uZivatel ich nasledne dedi
priradenim do nich. Byt ¢lenom, manazérom, alebo sledovatefnom viacerych skupin je taktiez
povolené. Role typu : rieSitel, manazér sa automaticky priradzuju v zavislosti postavenia uZivatela

v skupine.

18



prezeranie AA__._ﬁ_._n_m.vv
a (posielania -
préav : C
i poziadavok)
1

<<gxtend>>
i

Vytvaorenie
poZiadavky

H
i

zakdzat privatny =zgytends> <<aytend>> <<gxtehd=>
komentovanie komentar | m ;
(zdiefat / pisaf) poZiadavky - - i i i
| i ;
| | i i
=<exignds== _ m
y |
¥ — Rmx—mlavv modifikovanie Reporty
femmmmmeee viastnych
%ﬁ.?y zahodit pridelit seba poZiadavok
|\ komentdrov / poziadavku @mm:m_m\
5 -\ —— —— —
e (ak som prideleny) 1
==gxfends=> <<gyfends==
|
N y komentovat nahrat otvorit /
aumo_dm_mmmmm_wb_am normdusers (pisat / editovat) prilohu uzatvorit
=sgdiendse>
. <<extend=> prezeranie
\Idj ; poziadavok
! skupiny
riedenie O manazovanie m /
poziadavok akdivity -
skupiny :
! 34 AAmx.—..m_._nvv
=<includes> el ruka mhazera : komentovat
: pemmnen poziadavky
H skupiny
A
: pridelovanie
<sincludes> :mm.;mac
. na poZiadavky
: modifikoval (hocikono) R i,
skupin rieditel mafipeer
ruka manazéra
Vyber manaZéra modifikovanie
<=gyfends=> a Clenov prava skupiny
i ] : '
m m : nevie modifikovat nic cxgytandsz------ <<gxtends>
| ' H H
i ! .
i ! ]

manazéra rieditel manazér Vytvorenie
a Clenov SR
modifikovanie
< poZiadavok
Ghost (v3etiych)

user admin

acie

Obrdzok 1 Use case diagram aplik
19



3.2

Komponent diagram

Komponent diagram rozéleni systém na rozdielne funkcionality z jednoduchého uhla pohladu. Kazdy
komponent je zodpovedny za jeden jasny ciel v aplikdcii, je mozné ho nahradit inym a interaguje s

ostatnymi v pripade nevyhnutnosti.

Na obrazku €. 2 vidime, Ze na strane servera je najviac pouzivany komponent UserManangement. Je

to z dévodu, lebo v bez stavovom API neustéle vytahujeme odosielatela z databazy, ktory vytvoril

poziadavku na server. Tento komponent zaroven intenzivne komunikuje so Security komponentom,
kvoli pristupovym pravam ku zdroju servera.
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Obrdzok 2 Komponent diagram

Struktudra databazy

Entitno relacnym modelom abstraktne opiSeme pouzivatelsku aplikaciu na konceptualnej Urovni, kde

modelujeme entity a ich relacie medzi nimi.
Hlavny ucel systému je uchovavat poZiadavky v tabulke th/_requests. Prefix tbl_je len zauzivana
konvencia pomenovania. Zmysel tejto tabulky je zoskupit spolo¢né atriblty pre podmnoZziny

poziadaviek ako tikety, reporty, financie.
Kazdy registrovany ¢len sa nachadza v tb/_users. Ako sme spomenuli, clovek bez pridania do skupiny

nema ziadnu pravomoc vykondvania ¢innosti v systéme. Preto skupiny registrované v tbl_groups
tvoria M:N reldciu s tbl_module_type, tbl_finance_types a tbl_ticket types, aby sa im vymedzili

pristupy.
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3.4. Navrh pouzivatel'ského rozhrania

Navrh uzivatelského rozhrania, dalej uz len UX, si vyZzaduje cit dizajnéra ku farbam, stylu pisma, tvaru
a umiestnenia komponentov. Krasny obal moze zakryt nedostatky, resp. nedotiahnuty dizajn odradit
navstevnika.

Kniha The Non-Designer’s Design Book [10] opisuje jednoduché pravidla ndvrhu UX:
- Kontrast, najdélezitejsi povab stranky, ktory okamzite zachytava pozornost divaka. Ak
vyuzivané prvky nie su rovnaké (farby, tvar, velkost) , potom nech sa Uplne odlisuju.
- Opakované vyuZitie tvaru prvkov na rozdielnych miestach pre lahku a intuitivnu navigaciu
- Vyhnutie sa svojvolnému umiestneniu prvok. Kazdy partia stranky musi na seba vizualne
nadvazovat
- Zoskupenim malych utvarov do jednotného celku ddva Citatelovi CistejSiu vizualnu Struktdru

Snahou dodrzZat spomenuté zasady sa podstatné informdcie uZivatelovi vypisu na hlavnej stranke,
zvanou dashboard, ktora bude tvorena stru¢nymi detailmi poZiadaviek rozdelenych do troch
kategorizovanych tabuliek zobrazenych podla typu prehldseného uzivatela.

BeZnym uzivatelom sa zobrazi len tabulka ,,Moje poZiadavky" s informaciami poZiadaviek, ktoré oni
sami vytvorili.

Riesitelovi chceme pridat dalsiu oddelenu tabulku ,,PoZiadavky priradené na mria“ so separovanymi
poziadavky, ktoré su pridelené len na neho.

V neposlednom rade vsetky typy poZiadaviek zaslané do systému, ktoré koreSponduju s pradvami
uzivatela na rieSenie sa zobrazia v tabulke ,ostatné otvorené poZiadavky". V tejto tabulke sa aj
manazérom zobrazia otvorené poziadavky clenov ich skupin.

©® W i o

Vitaj, Test2 Test2 $ odnissitsa
q Moje poZiadavky
1470. Z Ticket Testd & T Test2 Test4 registracia A strednd 23.03. 2020 de‘aily

ftems perpage: 10 ¥ 1-10

PoZiadavky pridelené na miia

Dorownanie do nuly - nedoplatok -
1465. ggff Finance AE’T‘AT‘C;S Nl MEGORIEION” ) Krivanek 45646543808888 ¥ nika H T vzdat sa 20.03.2020 detaily

Dorovnanie do nuly - nedoplatok - . ¥ e Y -
1463. ggff Finance o oo @ e ovanex 1201313 ¥ niza $ e vzdaf sa 20.03.2020 detaily
ftems perpage: 10 ¥
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# Ty Vytvoril Nazov Priorita Pridelené Vytvorené
1469. -+ Ticket o BRO JEKT O ) T Test! Dodatocne info na CPS A wsokd pridelit mne 23.03.2020 detaily

Nova poZiadavka vytvorend
1468. f Finance o . P T.Test3 2556666333 A vysoka pridelit mne 23.03.2020 detaily

uZivatelom Test3 Test3
1467, \':]I?eport o Seter 1ep BS T Testd Testreport ¥ nizka pridelit mne 23.03.2020 detaily

1466, =* Ticket o ova n T.Test3 Testcva A vysokd pridelit mne 23.03.2020 detaily
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: ® e e

646, ¥ nizka idelit 202 il
1464. i Finance predéasné ukongenia 564646 ¥ nizk pridelit mne 20.03. 2020 detaily

tems per page: 5 - 1-50135 >

Obrdzok 4 Domovskd obrazovka

Kliknutim na detaily sa zobrazia podrobné informacie Ziadosti. UZivatel bude mat moznost nahrat
dokumenty so zaznamenanim casu a taktieZ pisat verejné, ¢i sikromné komentare, ktoré méze
zdielat s ¢lenmi svojej skupiny. V detailoch sa taktiez zobrazi panel na modifikovanie stavu Ziadosti.
Riesitel bude mat mozZnost predelit Ziadost na iného registrovaného ¢lena systému, bez ohladne na
jeho opravnenia, zmenit prioritu, alebo ju uzatvorit, ktora je taktiez pristupna pre tvorcu.
Pristupové prava a detaily prihlasenych jednotlivcov sa budi nachadzat na obrazovke profil.
Zobrazuje informdcie skupin uzivatelovi, ktorych je manazér, ktoré sleduje, resp. je len ¢lenom.
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Kliknutim na skupinu, v sekcii profil, sa nacitaju jej detaily, ¢o zahfria dodatocnych ¢lenov a prava
danej skupiny. Nakoniec v jednom odseku budu vlastné celkové prava uzivatela zdedené zo skupin
v ktorych vystupuje ako ¢len.

Sprava aplikdcie, bude sekcia stranky vyzadujuca si autentifikaciu, ktord spristupni registrovanie, Ci
zobrazenie detailov kazdého vytvoreného uzivatela, alebo skupiny, s moznostou modifikacie
opravnenia, pridavanie, odoberanie ¢lenov a menenie manazérov skupinam.

4. Implementacia

4.1. Implementdcia servera

Aplikacia bude nasledovat architekttru hruby klient — tenky server, kvoli lepSiemu skalovaniu
softvéru a potencidlneho ndrastu uzivatelov. Vyberom tohto pristupu sa naklaiame k REST
rozhraniu, vyuZitim json formatu Udajov, kvoli zniZzeniu zétaZe siete. TaktieZ ratame s mozZnostou, Ze
klient méZe byt napojeny na viacero REST rozhrani, odkial ziskava Gdaje na zobrazenie.

4.1.1 Spring boot

K dosiahnutiu nasho ciela nam poméze jazyk java a rdmec (angl. framework) spring boot.
Architektira rdmca spring boot nasleduje monoliticku architekturu rozdelenu do vrstiev, odsek 2.2.1.
Vrstvovu architekturu projektu spring boot skombinujeme s architekturou orientovanu na sluzby,
odsek 2.2.2. Kvéli dosiahnutiu nizkej spojitosti sa snazime aplikaciu rozobrat na oddelené sluzby,
tvoriacu jednu biznis logiku (pozri komponent diagram 3.2).

NajvrchnejSiu Uroven tvoria kontroléry, oznaenim @RestController , ktoré prijimaju poZiadavky
klienta cez URI. Hlavny kontrolér nazyvame DispatcherServlet, na ktory narazia vSetky poZiadavky
klienta. DispatcherServlet pri inicializacii nacita svoj aplika¢ny kontext a deleguje prichadzajuce
poziadavky klienta na spravne koncové body.

Strednu vrstvu tvori biznis logika aplikacie oznacenim @Service. SlUzi na zloZitejSie modifikovanie
udajov, resp. vykonavanie transakcii. Vyznacuju sa vlastnostou singletonu a pomocou injekcie
zavislosti ( angl. dependency injection ) cez oznacenie @Autowired sa posielaju medzi
komponentami oznacenymi @service, alebo @controller. Nakoniec spodnu Uroven tvoria
repozitare, oznatenim @Repository na nacitanie entit z databdzy. [11]

Application DB

% [ PostgreSQL

testdb

TABLE

customer

Customers’data

REST Java Class JPA
C— cONTROLLER Customer
RESPONSE

1

Business

Obrdzok 5 Spring boot architektura
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Integraciu viacerych rémcov do jedného systému riadi projektovy manazér Maven. Vyuziva koncept
POM (angl. project object model), kde pridanim projektovych zavislosti, automaticky stiahne a prida
dodatocné .jar subory do cesty projektu. [12]

Pozrime sa na priklad nacitania detailov jednej poziadavky, ktoru reprezentuje obrazok €. 6. V prvom
rade klient musi zaslat http GET Ziadost na server v tvare :
http://localhost:8082/api/requests/requestDetails/X , kde X reprezentuje id poziadavky.

Na strane servera pocuva REST kontrolér presne na tuto adresu a reaguje len na metddu GET. Kazdy
kontrolér ma z bezpeénostného dovodu zapuzdrenu svoju logiku do try-catch bloku, aby nam

v prvom rade systém nepadol a v druhom rade, aby sme mohli uzivatela informovat, ak sa naskytla
chyba na servery. Odozva kontroléra je zapuzdrend v objekte ResponseEntity, kde klientovi
odosielame nielen Udaje, ale taktieZ aj http status kédy.

Ako bolo vyssie spomenuté, logika aplikacie sa deje v triedach oznacenych anotaciou @Service.

V naSom pripade metdda getRequestDetails v RequestService, ktora nacita poZiadavku podfa ID
uvedeného v parametri URl. Pomocna metdda hasAccessForDetails preveri aktudlne autorizovaného
uZivatela, ktory vykonava Ziadost na server, ¢i ma dostatoc¢né prava na zobrazenie detailov
poziadavky.

Ak systém vyhodnoti neopravneny pristup, vracia status kéd 403, ¢o znadi uzivatelovi, Ze ziadost na
API bola legalna, ale server odmietol odpoved. Logika neopravneného pristupu s informovanim
Ziadatela sa vykonava na strane klienta chybovou hlaskou zobrazenou v malom okienku. V opa¢nom

pripade, ak uZivatel bude autorizovany, obdrzi odpoved zo servera so status kédom 200, ¢o je
$tandardnd odpoved na Uspesnu http Ziadost s detailmi poZiadavky v json formate.

1 Nemite dostatoiné priva na prezretie poiadavky s i

Obrdzok 6 Logika servera
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http://localhost:8081/api/requests/requestDetails/X

4.1.2 Hibernate & JPA

Java je OOP jazyk, sklada sa z enkapsuldcii, dedenia, polymorfizmu a vSetky Udaje sa uchovavaji v
objektoch. Oproti tomu relaéné databazy, ako postgres, ktory budeme v naSom projekt pouzivat,
ukladaju udaje do tabuliek. Dizajn objektov sa lisi od dizajnu tabuliek, hlavne pri reprezentacii
vztahov vznika implementaény nesulad. [13]

Zvaime vysSie spomenuty priklad zobrazenia detailov. KaZzda poZiadavka, tiket, report a pod. sa
ukladd do tabulky tbl_requests. UZivatel taktiez definuje prioritu poziadavky z tabulky
tbl_request_priorities. Tymto padom vznika vztah OneToMany medzi thl_request_priorities a
tbl_requests. Reprezentovanie tabulky javovskym objektom sa vola Object Relational Mapping
(ORM).

Najpopuldrnejsi ramec na ORM mapovanie je Hibernate. Hibernate moze definovat tri typy vztahov
medzi objektami ako OneToOne, OneToMany a ManyToMany. Taktiez nam ponuka moznost
lenivého nacitania (angl. lazy loading) prislichajuceho objektu ku nacitavanému.

Lenivé nacitania vyuZivame, ak chceme ziskat entitu bez kolekcie potomka. Na priklade obrézku ¢. 7
vidime, Ze pri zobrazeni poziadavky, objekt Request, sa nam hibernate, kvoli nastavenému
FetchType.EAGER, postara o to, aby sa s fnou nacitala aj priorita, pretoze poZiadavka bez priority

v nasom systéme nemoze existovat.

Na druhej strane, ak chceme nacitat len samostatnu prioritu, je nam zbyto¢né naditat k nej vetky
existujuce poZiadavky, preto sme zvolili FetchType.Lazy v triede RequestPriority. Ak by sme zmenili
FetchType na kolekciu requests z LAZY na EAGER, s ¢im by sme povedali hibernatu, Ze pri kazdom
nacitani priority chcem k nim aj kolekciu poZiadaviek, vznikla by nekonecne do seba vnorena json
Struktura a doslo by ku chybe.

name =

umn(nullabl
Inte

@Column(name =

String
mappedBy =
(name =

Timestamp

(name =

Timestamp

(name =

Obrdzok 7 Hibernate OneToMany vztah medzi prioritou a poZiadavkou

JPA (angl. java persistance API) je nadstavba na zjednodusenie prace s Hibernate. Je to
implementovatelné rozhranie, ktoré sa stara o persistenciu dat v relacnej databaze. Aby sme povolili
JPA, musime rozsirit nase interfejsy oznacenymi anotaciou @Repository o crudrepository, alebo
jparepository.
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4.1.3 Obojsmerné prepojenie

Dlho zauzivané XHR Ziadosti na ziskavanie Udajov zo servera tvorili aplikaciu zbyto¢ne komplexnu.
XHR je v podstate asynchrénne HTTP, alebo s viac poznanym nazvom AJAX volania. Ak by sme s
tymto pristupom chceli vytvorit komunikaciu v redlnom ¢ase medzi klientom a serverom, museli by
sme prestupit na metddu zvanu polling, kde sa klient pyta servera na nové informacie. RozliSujeme
rozdiel medzi kratkym a dlhym pollingom. V kratkom pollingu sa klient v pevne stanovenom ¢asovom
intervale neustale vypytuje servera na nové informdcie aj ked'Ziadne nie su. Server musi reagovat na
kazdy pokus o pripojenie, spracovat ziadost a odpovedat. Ak mame privela klientov pouzivanych
tuto techniku, nastavenu na kratky frekventovany ¢asovy interval, tak nevedomky vytvarame DDOS
utok na nds vlastny systém.

Dal3i spdsob je dlhy polling, ktory odpoveda okamfite, &im je efektivnejsi z €asového hladiska, ale
mina viacero zdrojov servera. V kratkosti ide a vyslanie GET Ziadost, ktoru si server drzi pokial sa
udaje oc¢akavané klientom nestanu dostupné. Klient ziska data a okamzite nadviaze nové prepojenie
so serverom. Implementdcia tohto sp6sobu ma hlavne dva nevyhody. Je ndro¢nd na mifnanie zdrojov
servera a za druhé, nie je to Standard, len technika, ktorda méze byt implementovand na kazdom
serveri inak. [20]

Aké mame teda rieSenia na prenos Udajov v redlnom case?

Websoket je komunikacna architektura, s ozna¢enim RFC 6455, vytvorend v roku 2011, povolujlca
webovym aplikaciam narabat s full-duplex komunikaciou medzi klientom a serverom cez jedno TCP
prepojenie, Standardizovany spolo¢nostou IETF ( Internet Engineering Task Force ), ktora vyvija a
propaguje internetové standardy. Websockety su navrhnuté na pracovanie cez HTTP port 80 a 443,
pricom upgradnu Standardnu http hlavicku na zmenu s http protokolu ku websocket protokolom.
Oba HTTP a websockety sa nachddzaju na aplikacnej vrstve OSI modelu a su zavislé na transportnej
vrstve. Na rozdiel od beznych XHR, websockety poskytuju obojsmernu komunikaciu v redlnom case.
Akondhle prebehne prvé nadviazanie so servom cez http, prepojenie sa zmeni na novo vytvorené
TCP/IP spojenie pomocou websocketov a dalej sa uz Ziadne hlavicky sprav nepripajaju pri posielani
dat medzi klientom a severom, ¢im zfahc¢uju Sirku pasma a intenzitu narokov zdrojov servera

v porovnani s dlhym pollingom. [20]

Websocket je architektura, definujuca tok bytov, skladané z textov ¢i binarnych suborov. Spravy
obdrzané touto komunikaciou neobsahuju Ziadne dodatoéné informacie ako ich spracovat, preto
komplexné aplikacie si ¢asto vyzaduju mnoho pridaného kédu. Nastastie, Specifikacia websocketov
spristupnuje pouZitie Ciastkovych protokolov, ktoré prinasaju dodato¢né sémantika a posobia na
vys$sej Urovni aplikacnej vrstvy. Jeden z nich je STOMP podporovany spring bootom a taktiez
angularom. [21]

Na spojazdnenie STOMP protokolu v spring boote budeme potrebovat zavislost na kniznicu spring-
boot-starter-websocket, ktoru si stiahneme len pridanim cez maven. Vytvorime si triedu
WebSocketConfig, ktord oznacime anotaciami @Configuration, ¢im oznamime, Ze trieda deklaruje
@Bean metddy, ktoré budu spracované Spring kontajnerom. Bean-y su objekty inStanciované a
spracované springovskym procesom zvanym Inversion of Control (IoC), v ktorom objekty definuju
svoje zavislosti bez ich vytvorenia. Triedu taktiez ozna¢ime anotaciou
@EnableWebSocketMessageBroker, ktorou len povolime spracovanie websocket sprav.
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Configuration
EnablelebSocketMes
class Web Config

Override
void configureMessageBroker(MessageBrokerRegistry
config.enableSimpleBroker (" /request™, “/queue™);

"y

config.setApplicationDestinationPrefixes("/app™);

Override
void registerStompEndpoints(StompEndpointRegistry re
registry.addEndpoint(”™).setAllowedOrigins( ) .withSockls();

Obrazok 8 Konfigurdcia websocketov cez spring boot

Na obrazku ¢. 8 pozornost treba upriamit na metddu configureMessageBroker, ktora vytvara v
pamati message broker s poskytnutymi prefixami destinacii na reagovanie sprav. V nej registrujeme
koncovy bod /requests , cez ktoru sa budu posielat nové, alebo modifikované Ziadosti opravnenym
uzivatelom. V aplikacii treba dbat na bezpecnost, teda nechceme zmenu jednej poziadavky poslat
kazdému. Nastastie sme registrovali len prefix destinécie, to znamena, Zze ho m6zeme rozsirit. K
vyrieSeniu tohto problému sa postavime nasledovnym pristupom. NapiSeme si vlastnu sql funkciu s
nazvom get_users_to_send_request_change(searching_request_id integer) , ktora dostane ako vstup
ID poziadavky a vrati list uzivatelskych mien, ktori maju pravo byt notifikovani o zmene. Nésledne
pomocou injekcie zavislosti si v springu vytvorime instanciu triedy SimpMessageSendingOperations,
ktora poskytujicou metddou convertAndSend bude posielat klientom na destinaciu
/request/S{username} zmeneny objekt poZiadavky, kde S{username} reprezentuje uzivatelské meno
klienta.

Dalej metéda withSockJS() v beane registerStompEndpoints zaru€uje funkénost websocketov, aj ked'
nie su podporované prehliadacom. V neposlednom rade metédou setAllowedOrigins() povolujeme
spojenie s externym originom, kvoli rozdielnym doménam klienta a servera. Viac ale o tomto v sekcii
bezpecénost - CORS (5.2).

Na strane klienta si pomocou npm priddme kniznicu ng2-stompjs. Vytvorime si globalnu sluzbu v
ktorej budeme pocavat na destinaciu ws.//localhost:8082/websocket/S{username} a potom uZ na
zaklade biznis logiku spracujeme prijaté data.

Implementovanie websocketov este neznamen3, Ze sme sa Uplne vzdali beznych REST operacii

a teraz vSetku komunikaciu presunieme na websockety. Naopak, tieto pristupy mézeme

Obrazok ¢. 9 zobrazuje logy Uspesného prepojenie klienta so serverom cez STOMP protokol

v konzole prehliadaca.
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Form submission canceled because the form is not connected login:

Sat Mar 87 2828 22:45:29 GMT+818@ (stredoeurdpsky stompConfig.ts5:25
Standardny €as) "Opening Web Socket...”

[y

new subscription request.service.ts:38
Sat Mar 87 2828 22:45:29 GMT+818@ (stredoeurdpsky stompConfig.ts5:25
Standardny €as) "Reguest to subscribe /request/krivaned”

[Violation] "load® handler took 521ms zone-evergresn.js:1687
Sat Mar @7 2028 22:45:3@ GMT+818@ (stredoeurdpsky stompConfig.ts:25
Standardny Cas) "Web Socket Opened...”

Sat Mar 87 2828 22:45:38 GMT+818@ (stredoeurdpsky stompConfig.ts5:25

Standardny €as) "»»» CONMNECT
accept-version:1.8,1.1,1.2
heart-beat:26882,8

Sat Mar 87 2828 22:45:38 GMT+818@ (stredoeurdpsky stompConfig.ts5:25
Standardny €as) "Received data”
Sat Mar 87 2828 22:45:38 GMT+818@ (stredoeurdpsky stompConfig.ts5:25

Standardny €as) "<<< CONNECTED
hzart-beat: e,

version:1.2

content-length:@

Sat Mar 87 2828 22:45:38 GMT+818@ (stredoeurdpsky stompConfig.ts5:25
Standardny €as) "connected to server undefinad”

Sat Mar @7 2028 22:45:3@ GMT+818@ (stredoeurdpsky stompConfig.ts:25
Standardny Cas) "Will subscribe to /request/krivaned”

Sat Mar 87 2828 22:45:38 GMT+818@ (stredoeurdpsky stompConfig.ts:25
Standardny €as) "»»» SUBSCRIBE

ack:auto

id:sub-8

destination:/request/krivaned

Obrdzok 9 inicializacné pripojenie na websockety pri prihldseni do systému

4.2. Implementacia Klienta

Implementacia klienta bude vytvorena ako jednostrankova aplikacia k comu ndm napomoze ramec
angular. Vyber angularu spocival z dévodu nasledovania znovu pouzitefnych komponentov, jazyku
typescript, ktory je prijemnejsi pre OOP programatorov a velkej komunite vyvojarov.

4.2.1 Angular

Struktdra angularu sa sklada z komponentov, oznaéenymi dekordtorom @Component(), kde kazdy

z nich obsahuje tvoriacu prezentacnu cast stranky (html), definiciu Stylov (css) a logiku reagujicu na
interakciu uzivatela (typescript). Nasleduju jednoduchy navrh kvéli znovu pouzitelnosti v inych
Castiach aplikdcie. NajzakalenejSou stavebnou jednotkou angularu je NgModule, ktora
sprostredkovava kompilacny kontext pre definované komponenty. Kazda angular aplikacia ma
aspon jeden root modul nazyvanym AppModule, ktora spusta aplikaciu a dovoluje importovanie
dalSich NgModulov. Navigaciu uZivatela zachytava sluzba s ndzvom Router, ktora skryva a zobrazuje
komponenty. [8]
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Komunikaciu toku dat medzi nezavislymi jednotkami ndm napomahaju sluzby oznacenim
@Injectable(), ktoré sa pridavaju pomocou injekcie zavislosti do konstruktora komponentu. Sluzba je
Sirokouhlé oznacenie funkcionality, typicky triedy, ktord ma presne uréeny ciel. Angular rozdeluje
komponenty od sluzieb pre zvy$enie modularity. Komponenty mozu delegovat Ulohy pre sluzby, ako
nacitanie Udajov zo servera, validacia vstupu formularu, alebo len slizit ako centralne dlozisko
udajov. Definovanim spomenutych procesov v separatnej injektovatelnej sluzbe mbézeme spristupnit
tieto funkcionality hocijakému komponentu. Ked angular objavi komponent, ktory je zavisli na
sluzbe, prv sa pozrie ¢i uz vdanom moduly existuje inStancia. Pokial instancia sluzby neexistuje,
injektor jeden vytvori. V scenari, ked sa nam aplikacia sklada z viacerych modulov a chceme vytvorit
len jednu instanciu sluzby v celej aplikacii, tzv. singleton, musime mu definovat akého modulu ma
byt sucastou. Ak ndm ide za ucel vytvorenia singletonu, definovany modul musi byt root. V pripade,
Ze definujeme iny modul, angular ndm nemusi vratit existujucu inStanciu, ale moze vytvorit novu. [8]

Npm, manazér balika node (angl. node package manager) nam ulahci pracu integrovanim externych
kniznic na strane klienta [14].

Y ALAA T A 1A 4
COoVADOKEI

£

Obrdzok 10 Angular architecture

4.2.2 Stavové a bez stavové komponenty

Komponenty rozdelujeme na dve skupiny a to stavové a bez stavové, alebo viacej pouzivanym
nazvom mudre a prezentacné. Kategorizovanim podla tejto logiky ziskame flexibilitu a znovu
pouzitelnost kédu na viacerych miestach.

Stavové komponenty implementuju sluzby na vykondavanie biznis logiky, nacitavanie udajov zo
servera a menenie stavu informacii. Su to hlavne kostry stranok, ktoré nasledne udrzuju v sebe
viacero bez stavovych komponentov a odovzdavaju im informdacie pomocou tzv. property binding-u.

Prezentacné komponenty su pripojené ako deti mudreho komponentu (kostry stranky), nemaju
pristup k Ziadnym sluzbam, su izolované od aktudlneho stavu aplikacie a sluzia len na zobrazenie
informacii. Udaje na zobrazenie im odovzddava rodi¢ do atribitov oznaéenym anotaciu @Input().
Udalost vyvolujica zmenu obsahu zobrazenych informdcii, ktoré su prezentované v bez stavovom
komponente, sa priamo v nich nemodifikuju. Ako sme spomenuli, hlipe komponenty sluZia len na
prezentaciu idajov. Premennymi oznacenym anotaciou @Output() dokazu deti notifikovat rodica,
ktory reaguje a zmeni stav dat na zaklade vyvolanej akcie. [8]
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sef V odseku ,,ndvrh pouZivatelského
b rozhrania (3.3)“ sme sa rozpravali
o tom, Ze strdnka dashboard bude
zobrazovat maximalne tri tabulky pre

noveToDetials ($e:

Uschosts | asyne) |1 (1endm uZivatela. Véetky tri tabulky su
pomerne rovnaké, takze sa z nich
ST . et === spravil jeden prezentacny komponent
s ¢im sme ziskali moc jeho znovu
$£éﬂii§?§‘ il poutzitia .

Obrdazku €. 11 reprezentuje html
a typescript Struktdru stranky
dashboard. Vidime, Ze je v fiom trikrat
implementovany selektor app-request-
table.
App-request-table je prezentacny
komponent na tabulku Ziadosti, ktory

_ nedrii Ziaden stav. Pomocou data
+p1+u . I binding-u sa atribditom oznacenym
e ' anotéaciou @Input() sa priradia statické
hodnoty, ktoré su odlisné pre kazdu
tabulku, ako titulok, farba
a samozrejme Udaje nacitané so
servera a skrz atributy oznacenymi
anotdciou @Output() notifikuju rodica
o vykonani akcie uZivatefom, ako
priradenie, alebo zmenenie riesitela.

Ghost$ | async) || (isAdmin$ | async) || otherOpenRe|

dataSource: MatTabl

dateFrom: s

dateTo: st

Obrdzok 11 Dashboard komponent

4.2.3 Observable & RxJS

Informdcie prichadzajlce z asynchrénnych volani externého zariadenia za urcity ¢asovy interval,
ktorych Uspesny, alebo nelspesny prichod treba spracovat, nazyvame tok (angl. stream) tdajov.
Nemame ziadne informdcie pri vykondvani Ziadosti na API server v akom stave a kedy nam pride
odpoved. Observable m6zeme chéapat ako funkciu obalujicu tento asynchrénny tok, ktory potrebuje
odoberatela na vykonanie ucelu a odovzdanie odpovede. Odoberatel kaZzdou novou hodnotou sa
notifikuje a reaguje na zmeny. [8]

Moderné reaktivne programovanie dosiahneme kniznicou Rxjs (angl. Reactive extension for
Javascript), ktord sa stavia k vSetkému ako k toku dat a implementuje princip pozorovatelov. Ponuka
nam funkcionalitu vytvarania, ¢i modifikovanie udajov, resp. vykonanie vedlajsich akcii ( ako
logovanie do konzoly ). Vo vypoctovej vede, reaktivne programovanie je deklarativne
programovanie, ktoré propaguje zmeny. V RxJs zmena vykonana jednym komponentom bude
propagovat notifikaciu vSetkym posluchdéom pozorovatela. [8]
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Priklad metddy login na obrazku €. 12, ktord pri aspon jednom odoberatelovi vykona http POST
Ziadost na server s idajmi poskytnutého uzivatefom pri pokuse o prihldsenie do systému. Pipe je
zjednotenie RxJs operatorov, ktoré sa vykondvaju synchrénne. V uvedenom priklade operator tap
vytvara vedlajsi efekt a to ukladanie tokenu do interného uloZiska prehliadaca localstorage, nasledne
sa odpoved mapujeme na true, aby sme vedeli odoberatela informovat o spravnom vykonani akcie.
V pripade zlyhania poziadavky, alebo poskytnutym nespravnymi adajmi server vrati chybu. RxJs
operator catchError zobrazi chybovu hlasku uzivatelovi a metdda vracajucou odpovedou false
zamietne Ziadost o vstup do systému.

login(username: string, password:

loginUrl + '
username: username.tolowerCase(), password},
cbserve: 'r
) -pipe(

tap

mapTo
catchError error =
.handleAuthenticationError(error);

Obrdzok 12 Angular POST Ziadost na prihldsenie

Skuseny javascript programator sa moze zamysliet a poloZit si otazku, preo observable namiesto
promise ? Charakteristika promisu je uvolnenie jednej hodnoty, nie toku dat. V jednoduchych http
Ziadostiach na server promise dokazu spracovat odpoved a zelany vysledok je rovnaky. Promise
taktieZ pouZiva dvojicu prikazov async/await, ktoré v skratke z asynchrénnych volani vytvoria
synchrénne bez zamrznutia Ul. Promise su vyborné na reagovanie jednej odpovedi z API, ale ak sa
rozpravame o toku udajov, teda viacerych hodnotach prichadzajuci za rozny ¢asovy Usek, promise by
reagoval na prvy Uspesny prichod, ale na zvy3ok nie, preto sa musime sa priklonit k Observable.
Observable nam taktiez ponukanie mnoho vyhod ako zretazenie operator a jeden velmi uzZitoény
druh observable s ndzvom behaviourSubject. Vlyznacna funkcionalita behaviourSubject je udrzanie si
hodnoty a zdielanie ho s kazdym odoberatelom. Je to uzitocné, ak v aplikacii chceme mat len jednu
premennd, tzv. singleton a chceme notifikovat kazdy komponent ak doslo k zmene. [8]

V nasej aplikacii behaviourSubject ma vyznam na udrZanie Udajov prihlaseného uzivatela.
Komponenty napojené na toto uloZisko budu okamZite notifikované, ak sa zmeni atriblt uzivatela,
napr. zmena fotky, alebo ak sa niekto iny prihlasi do systému.
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4.2.4 Spracovanie udajov

Najvacsia vyzva pri budovani aplikacie je spracovanie udajov. Angular nam ponika mnoho Sablén na
odovzdanie Udajov medzi komponentami, ktoré mézeme nasledovat, ako dekoratory s oznacenim
@Input() a @Output(), alebo RxJs pozorovatela nazvom behaviourSubject, ako sme vyssie spominali,
ktory reaguje na zmenu hodnoty. Problém, ktory sa aktudlne snazime vyriesit je, Ze rasttcou
komplexitou aplikacie, mnoho od seba nezavislych komponentov modifikuje rovnaké udaje. V nasom
pripade je to pole poZiadaviek natiahnuté zo servera. Vytvaranie, uzatvorenie, zmena priority Ci
rieSitelov sa deje na rozli¢nych miestach a zaroveri nam server skrz websockety posiela kazdd zmenu
poziadaviek, vyvolané akciou iného uzivatela, na ktoré musime reagovat. Nasa aplikacia sa stava
nepredvidatelnou, debugovanie, testovanie a buddce rozvoje sa tazsie implementuju.

RieSenim je zabudovanie architektury Redux. Princip Reduxu je centralne uloZisko, takzvana
databaza na strane klienta, ktord uchovdva stav celej aplikacie ako jeden objekt. Nasledne mudre
komponenty pristupuju k tomuto ulozisku, vyhnutim sa potreby posielanie udajov cez dekoratory.

Akcie vyjadruju unikatne udalosti vykondvané po celej aplikdcii, napr. interakciou uZivatela, je to
jediny spbsob ako poslat data do centralneho uUlozZiska. Reduktory, Cisté funkcie, ktoré produkuju
rovnaky vystup na ten isty vstup, obstardvaju prechod celého UloZiska z jedného stavu do druhého
urcenim typu vykonanej akcie, synchrénne a bez vedlajsich uc¢inkov. Na zaklade vykonanej akcie
rozhodnu ¢i maju vracat novy modifikovany, alebo originalny stav objektu.

Vyhod nasledovania tohto vzoru je hned mnoho. Stav angularovského projektu je zvycajne
rozéleneny do sluzieb, kde simerne s narastajucou komplexitou, rastie aj zloZitost debugovania a
testovania. Ukladanie dat do jednotného objektu ziskame v celom projekte jeden zdroj pravdy.
Udaje v uloZisku sa nikdy priamo nemenia, namiesto toho sa vyvold akcia, na ktord reaguje reduktor,
ktory vezme zmeny a globalny objekt a vytvori novy. Vyvolanie rovnakej akcie vracia rovnaku
odpoved, ¢im je projekt predvidatelny a lahSie testovatelny. V neposlednom rade Redux ndm
ponuka plugin do prehliadaca s nazvom Redux dev tools, v ktorom vieme sledovat vsetky vystavené
akcie a stav aplikdcie v ¢ase s ¢im ulahcuje debugovanie.

NgRx je open source kniznica, inSpirovana Reduxom, ponuka reaktivnu spravu stavu aplikacie ako
jeden zdroj pravdy. Namiesto injekcie zavislosti viacerych sluzieb a komunikdciu medzi nimi, mame
len jednu sluzbu a rozdielne komponenty si pytaju rozdielnu ¢ast UloZiska. Predtym, nez si vysvetlime
zabudovanie NgRx do nasho projektu si musime vysvetlit dalSie dva pojmy, a to selektory a efekty.
Uchovanim vsetkych tdajov na jednom mieste mozZe objekt prerast do extrémnych velkosti a nema
zmysel pozorovatelom tohto objektu odovzdat vietky Gdaje, kde je len Cast UloZiska potrebna.
Taktiez niekedy musime vykonat biznis logiku pred odovzdanim Udajov z UloZiska na ¢o nam sluzia
selektory. Su to cCisté funkcie, ktoré ndm umoznuju vybrat potrebné data, vykonat zmeny a vratit
hodnotu pozorovatelom.

V angularovskych projektoch bez NgRx si komponenty zodpovedné na interakciu s externymi
zdrojmi pomocou sluzieb. Efekty su vedlajsie udalosti vykonané na zaklade typu vyvolanej akcie, je to
izolovanie biznis logiky od komponentov uréené na komunikaciou s APl pomocou http, alebo
websocketov a vyvolanie novej akcie s prijatymi datami. [22]

Nasledujuci priklad demonstruje implementovanie NgRx kniZnice do nasej aplikacie. Presnejsie sa

pozrieme na to ako hlavny dashboard komponent, spomenuty v odseku 4.2.2 ziskava a uchovava
otvorené Ziadosti pre prihlaseného uZivatela.
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V prvom rade si musime
vytvorit tri typy akcii.
Zakladna akcia, ktoru
komponent odosiela je
getOpenRequests, riadok
38 na obrazku €. 13.
a dalSie dva na Uspesny
enedReque ) N §anelspesny prichod
-otherOpenRequests _store.pipe(select(getOtherRequests(us E informa’cil’_

ngOnIni

Obrazok 13 NgRx Dashboard

Dalej vidime, 7e mame troch pozorovatelov, riadky 34-36, ktoré z globalneho UloZiska, pomocou
selektorov filtruju potrebné informacie pre komponent, presnejsie otvorené poziadavky rozdelené
do trocha kategdrii a to vytvorené uZivatelom, pridelené nanho a zvySné otvorené. Na zaciatku su
spomenuti pozorovatelia bez dat, pretoze nase uloZisko je prazdne. Udaje sa nachadzaju v databéaze
a pristup k nim mame cez API volanie. Na ich ziskanie vyvolame akciu getOpenRequests.

.actions$.pipe
rpe(RequestAction.
withLatestFrom .store
[, lea

.requestHttpService.
.pipe

map reques => RequestAction.

catchError rror => of(RequestAction.

Obrdzok 14 NgRx effect

Obrazok ¢. 14 zobrazuje vedlajsiu udalost, efekt, ktory automaticky reaguje na typ akcie, riadok 26,
ktort sme v dashboard komponente vystavili a vytvori nam Ziadost na API pre data, riadok 30. Po
zaznamenani Uspesného prichodu udajov vyvoldme akciu getOpenRequetsSuccess, riadok 32, na
ktory reaguje reduktor a zmeni stav UloZiska z prazného na naplneni a nasledne spomenuti
pozorovatelia na obrazku ¢. 13 selektormi ziskaju udaje a naplnia prezentacné komponenty.

Ak by sa uZivatel navigaciou prepinal medzi komponentami a viacnasobne navstivil dashboard, tak
ngOnlnit neustale odosiela akciu getOpenRequests, na ktory nas efekt reaguje a stale by sme
vytvorili Ziadost pre data na server, ¢im server zatazujeme. Obdrzanim Udajov a implementovanim
websocketov, nie je potreba viac ako raz vykonat Ziadost na server pre tieto informacie. Problém
vyrieSia riadky 27-28, na obrazku ¢.14, ktoré pomocou boolean premennej, IsDashboardlLoaded,
kontroluju obrazanie Udaje a zabranuju viacndsobnému volaniu.
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5. Bezpecnost

Bezpecnost, oblast, ktorej dblezitost sa neustale spomina, ale ¢astokrat sa na riu zabuda pri
implementacii. Vznikom internetu a integrovanie na online obchod sa spolo¢nosti taktiez otvorili
riziku webovych Utokov, ktoré mézu prist v réznych typoch a komplexitach, preto my, programatori
musime byt oboznameni s najnovsimi technoldgiami na zabezpecéenie nasho webového produktu.
KedZe data su nové zlato v 21. storoci, utoky na vladu kazdym rokom stupaju, ¢im priamoumerne
stlpaju aj vydavky na bezpecénost. Podla analytikov z Positive Technologies, vydavky na bezpec¢nost v
roku 2018 presiahli 120 miliard celosvetovo. Vystopovanie Gtocnika je ¢asto ndroc¢ny proces, skryvaju
si IP adresy, presmeruju svoje spravy cez viacero rutrov, alebo sa utiahnu za proxy server.
NajzauZivanejsie utoky st SQL injection, Cross-site request forgery (CSRF) a v neposlednom rade
Cross-site scripting (XSS), na ktoru sa v nasledujucej kapitole pozrieme hlbsie, a ktord len sama

predstavuje 31% webovych utokov. [15]

5.1. Cross-site scripting (XSS)

XSS je zranitelnost, ktora povoluje Utoénikovi vloZit javascript na strane klienta za ciefom pristupit ku
doleZitym informaciam druhej osoby. Najcastejsie sa tento druh Utoku prejavi nedostatocnou
kontrolou vstupu uZivatela do formulara pred odoslanim na server. Ndsledne klient na opacnej
strane si moze stiahnut skript vsunuty do formulara dtoénikom a kliknutim na tlacidlo, ¢ilen
samotnym nacitanim stranky ho spustit, pretoZe javascript sa parsuje a vykonava automaticky
prehliadacom. Nizsie si opiseme ako takyto XSS utok mdzeme vykonat Uplne jednoducho.

< class="pretty">
< >
matInput placeholder="zadajte nieco” [(ngModel)]="1inputByUser™>
< >
nat-reised-button color="primary” (click)="display()"> Odoslat</
<fdiv>

< id="divTest"></

inputByU

ngOnInit()

-location.href).searchP,

display()
newlrl = .location.protocol + "
.location.host +
-location.pathname +
.inputB
-history.pushState( path:

newlrl}, "', newUrl);

.getElementBy

.location.href).searchPar

Obradzok 15 komponent podliehajuci XSS utoku
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Majme nasledujuci priklad prezentovany na
obrazku ¢. 15.

Od uzivatela o¢akdavame vstup do formulara
oznacenym input a nasledne kliknutim na
tlacidlo (button) sa vykond metdda display(),
ktora uloZeny vstup z formuldra v premennej
this.inputByUser z hocijakych neznamych
dovodov pripoji do URI ako parameter query.

Dalej pokracuje metdda display()

a z aktudlne pripojeného parametra query

do URI, vezme informaciu a zobrazi ho v div-e
ako innerHTML.

Implementovanim interfejsu Onlnit docielime
to, Ze ak uz existuje v URI adrese parameter

s ndzvom query, tak to okamzite vypiSeme do
div-u s id divTest.

V skratke, vezmeme vstup uZivatela, pridame
do URI s parametrom query a vypiseme ho na
HTML bez kontroly.



V tomto priklade je jedna obrovska chyba a to parsovanie parametra query do div pomocou
innerHTML. InnerHTML je len bezny javascript prikaz na zobrazenie obsahu do DOM-u. Pokial
zadavame bezné vstupy, ni¢ sa nedeje. Zaujimavost prichadza, ak sa pokusime pridat javascript.

C  © localhost:4200/request_new/finance?query=%20<img%20src%20onerror="alert(%27hacked%27)">

Vitaj, Eduard Krivanek Spréva z webu localhost:4200
hacked

1. .
Poziadavka na Uctaren “

onerror="alert('hacked’)">

X @ localhost
Vitaj, Zsuzsanna - Sprava z webu localhost:4200

hacked

2'Poiiaclavka na Uctaren n

zadajte niecc

Odoslat

Obrdzok 16 Simuldcie XSS utoku

Na obrazku ¢. 16 vidime, Ze pod uZivateflom Eduard sme vpisali img tag do vstupu, ¢o indikuje
pridanie obrazku. Img potrebuje cestu k zdroju, tzv. src, aby sa obrazok objavil. Ak ho neuddvame, ¢o
sme v nasom pripade aj spravili, automaticky sa vykonava javascript funkcia onError, na oznamenie
chyby. My ale funkciu onError prepiSeme a namiesto zalogovaniu chyby hovorime javascriptu, aby
uzivatelovi vyskocilo okienko (angl. alert) s textom ,hacked”. Namiesto tohto okienka si predstavme,
Ze nas javascript zozbiera vsetky uloZené hesld, coockies a sessionlD v prehliadadi uzivatela a posiela
na FTP server.

Otazka je ¢i nds to ma vlastne zaujimat, ved predsa sme sami sebe vsunuli javascript a tym padom
sme ziskali len lokdlne informacie. To je pravda, ale ako sme sa vysSie spominali, nasa aplikdcia kazdy
vstup sparsovala ako parameter query do URI a pri naditani stranky ak existuje parameter, tak ho
vykona. Co mdézeme teraz spravit je, Ze skopirujeme celé URI a posleme ho inému uZivatelovi.
Akondhle si to ten druhy ¢lovek otvori, automaticky mu prehliadac zrealizuje vsunuty javascript z URI
parametra, kvoli implementovaniu interfejsu Onlnit. Na obrazku ¢. 15 to méZzeme vidiet, ako si
uzivatelka Zuzana otvorila skopirovanu adresu a automaticky sa jej vykonal vsunuty javascript.

Na kratkej ukazke a troche fantazie vidime, Ze XSS Utoky mézu byt naozaj skodlivé. KedZe stranu
klienta vytvdrame pomocou angularu, ako teda vyuZijeme jeho silu proti takymto Utokom ?
Sanitizacia, vnutorne zabudovana funkcionalita angularu, je kontrola voci nedéveryhodnym
hodnotam skonvertovanim na podobu, ktoré su bezpecné na vsunutie do DOM-u, alebo vyuzitim
Content Security Policy (CSP), ktora pridava bezpecénostnu vrstvu nad nasu aplikaciu a povoluje
vykonanie javascript siborom len z destinacii, ktoré sa nachadzaju vo white-liste.
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Vyssie uvedenu ukazku,
matInput placeholder="zadajte nieco™ [(ngModel)]="inputByUser™> parsovanie parametra query do
’ div-u, by sme pomocou
< mat-raised-button coler="primary” (click)="display()}"> Odoslat</ >
</divs angularu vyriesili nasledovne.
Cast metddy display(), ktora
pripdjala obsah do divu
pomocou innerHTML Uplne
vymazeme a namiesto toho
informdciu uloZend v atribute
inputByUser pomocou
interpolacie, v zloZzenych
ngOnInit() zatvorkach, vypiseme na
REEREN  clanom mieste $ablony HTML.
Vdaka tejto malej zmene,
prezentovanu na obrazku ¢. 17,
st = et om.praieesll & T sme sa vyhli vyssie
oleemEndiEss o spomenutému XXS utoku.

.location.pathname +

< id="divTest"> {{ inputByUser }}</div>

.inputByUser = ( -location.href).searchParams.

.inputByUser;

path: newUrl}, "', newlrl);

-location.href).searchParams.

Obrdzok 17 Zabrdnenie XSS utoku interpoldciou

5.2.  Cross-origin resource sharing (CORS)

Zijeme vo svete dat, servery zdielaju informdcie cez verejné koncové body, a aj ked' sa to na prvy
pohlad nezda, navstivenim jednej stranky, klient cez internet stahuje zdroje z mnohych API serverov,
ako fonty, obrdazky, javascript, ¢i data. Ak obsah klientovi prichddzaj bez kontroly, vystavuje sa riziku
napadnutia sSkodlivymi sibormi, ktoré beZia v pozadi pocitaca bez ndsho vedomia. Ako vysledok,
mnoho modernych prehliadacov nasleduje bezpecénostnu politiku na znizenie rizik Utokov.

CORS je mechanizmus, ktora pripdja dodatocnd HTTP hlavi¢ku do packetu hovoriac prehliadacu,
ktora beZi na jednom origine, aby povolila stiahnutie zdrojov servera, nachddzajiceho sa na inom
origine. Origin je kombindacia protokolu, hostitela (IP adresy, alebo DNS nazvu) a portu. WHATWG
(Web Hypertext Application Technology Working Group) je komunita fudi s i¢elom rozvijat HTML a
pribuzné technoldégie. V standarde "Fetch Living Standard" su zahrnuté Specifikacie CORS. [16]

Aj ked chyba je viditelna na strane klienta, je to server, ktory musi implementovat Specifikaciu CORS,
tj. kto ma mat pristup k akym zdrojom. Je to nevyhnutné, pretoze mozeme povolit ¢i zakazat
vybranym originom modifikovanie perzistenciu dat. Ak server neimplementuje CORS mo6zeme
narazit do nasledujucej chybovej hlasky.
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@ Access to XMLHttpReguest at 'hitp://localhost:8882/login' from origin 'http://localhost:4288' has been login:1
blocked by CORS policy: rlo|'i-.ccess—Cortrol—.-;;lc..'—-iir'igir' |'1eader' is present on the requested resource.

© »POST http://localhost:8882/1login net::ERR_FAILED zone-evergreen.js:2828

@ Access to XMLHttpReguest at 'hitp://localhosi;8882/ani/user/basicInformation’ from origin 'http://localhos login:1
1:4288"' has been blocked by CORS policy: ‘IoI'Access—Ccrtr-oL—fs.Llo'.-,-Drigh'Iheader is present on the requested
resource.

@ »GET http://localhost:8082/api/user/basicInformation net::ERR_FAILED zone-evergresn.js:2828

Obrdzok 18 CORS chybovad hlaska

V tomto priklade sa nachddzame na Uvodnej prihlasovacej stranke aplikacie a chceme uzivatela
autentifikovat. Pri zadani mena a hesla, klient odosle XHR ( XMLHttpRequest ) poZiadavku na sever,
o je len bezna AJAX komunikacia bez obnovenia stranky, ale dostane chybu zobrazujicu sa na
obrazku ¢. 18.

Chyba vznikla z obranného mechanizmu nazyvanym same-origin policy. Je to implementacia, ktora
bojuje proti kybernetickému Utoku s ndzvom Cross-site request forgery. Pri pouZivani relacii na
klient-server komunikaciu (kapitola 2.4.3), kazdou HTTP Ziadostou na server prehliada¢ automaticky
pripoji HTTP coockie pribuznu s doménou. Je to uzitocné na autentifikaciu. Starsie servery navrhnuté
cez relacnu komunikdciu si naditali do pamate detaily autentifikovaného uZivatela a odoslali ID
reldcie na jednoduché rozpoznanie, ¢o bolo automaticky pripojené na kazdu http poziadavkou
smerovanu na dany server, aby sa vyhlo novému nacitavaniu prihlaseného uZivatela z databazy,
implementovali architektiru stavového API. UZivatel sa nasledne nemusel prihlasovat ak znovu
navstivil rovnaku stranku, pretoZe bol rozoznany zaslanym relaénym ID¢kom. [17]

Z dévodu neustaleho pripdjania relevantného coockie Specificki na dant doménu prehliadacom, ako
relacné ID autentifikdcie, aj ked poZiadavka je zaslana z domény Utocnika na napr. doménu nasej
banky, tak bez obranného mechanizmu same-origin policy, Utocnik ziska autorizacné pravo obete.
Ucet obete bolo Uspe$ne hacknuté utokom cross-site request forgery.

Same-origin policy tomuto Utoku zabrani, ale je to vel'mi limitovany obranny mechanizmus. Pod
touto politikou aplikacie komunikuji medzi sebou len v tom pripade ak sa nachddzaju na rovnakom
serveri s rovhakym originom. Cize ak javascript aplikacia si praje vytvorit AJAX volanie na API
existujucej na inej doméne, Ziadost bude zamietnuta kvoli same-origin policy. [17]

Chybu zobrazujicu na obrazku ¢. 18 sme dostali, pretoZe klient, budovany v angulary, bezi pod
serverom nodelJs na porte 4200 a server pomocou tomcatu na porte 8082. Kazda Ziadost na nas
server vytvdra cross-origin request, kvoli rozdielnym portom. Chyba ja zaznamenana vo vyvojovom
prostredi, ale nevieme ako aplikacia bude nasadeng, ¢i vSetko bude na jednom origine, alebo na
Uplne dvoch rozdielnych serveroch. Klucové slovo "Access-Control-Allow-Origin" v chybovej hlaske je
hlavicka v packete, vytvorend na strane servera, ktora opisuje ako zdroje servera mézu byt pristupné
externymi doménami. Chyba nam hovori, Ze hlavi¢ka neexistuje, klient si tym padom mysli, Ze nema

pravo vykonavat Ziadost na serveri, ¢im odpoved zamietne.
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Component

Spring boot nam nastavenie CORS-u
eeret L I ulah¢i na minimum, vid obrazok €.
=l a 19. Nasa trieda CORSFilter
implementuje triedu Filter. Znamena
ROt e, Ger, oprION, eLETE, PATCH); to, Ze kazdou odpovedou klientovi

e = xpose. He et 5o Metdda doFilter musi vykonat,
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} e set At e http hlavicky, aké REST metddy sa
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b
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Obrdzok 19 Konfigurovanie CORS-u na servery

5.3. Json Web Token (JWT)

V kapitole 2.4.3, stavové a bez stavové API, sme otvorili tému komunikdcie pomocou tokenov.
JWT je Standard na vytvorenie pristupového tokenu poskytovatelom zdroja informacii. Funguje to
nasledovne. Pri autorizdcii, server nacita opravnenia uZzivatela z databdazy, nasledne ich zakéduje
algoritmom HMAC 512 do tokenu, zahesluje privatnym klti¢om a odosle klientovi.

Pripajanim tokenu do kazdej http Ziadosti na API, prevazne pod nazvom Authorization, sa totoznost
klienta lahko overi, pretoze token zahrffia prihlasovacie meno Ziadatela a pradvomoc k pristupujicim
zdrojom, ¢im vieme eliminovat databazové vyhladavanie na overenie Ziadatela. Ak token nie je
uvedeny, poziadavka bude automaticky zamietnuta serverom.

Znie to podobne ako vyssie spomenuty CORS, ktory taktieZ posielal dodatocné informacie v hlavicke
packetu, len v pripade JWT, dodatoént informaciu do hlavi¢ky paketu musi pripojit klient, nie server.
Tato architektura sa preukazala byt velmi efektivna na moderné webové aplikacie pri vykonavani
Ziadosti na REST ¢ GraphQL API. [18]

Podme si to podrobne rozobrat a uviest priklad ako to funguje v nasej aplikacii.
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o , ST Pomocou spring bootu rozsirenim
tionManager .
triedy
UsernamePasswordAuthenticationFilter
vieme prepisat metddu
successfulAuthentication, ktora sa
vykona len v pripade Uspesnej

rincipal principal - (UserPrinc

g| | authorities - principal.getAuthorities().stream().map(G getAuthority).toArral
autentifikacie.
String token re . . . s . ,
withs incipal..getUsernane Principal je aktudlne autorizovany
uzivatel, Cize Clovek, ktory sa snazi
MODULE_TYPES_TO_USE” , principal.getl ihl4cid 4 Y
aim("REQUEST_TYPE_TO_SOLVE" ',J' ;:iigipaﬁsu ypesToSalve( prihlasit do systému. V tomto kroku uz
; T B rincipal getSolueTickateT, prebehlo overenie prihlasovacieho
“TICKET_HARDWARE_PRIVILEGES" , principal.getSolveT ypeHa , ,
("TICKET_SERVER_PRIVILEGES" , principal.get mena a hesla v databazovom systeme
("TICKET_USER_PRIVILEGES" , principal.getSolveTi ser() ) .
("TICKET OTHER PRIVILEGES" icket a generujeme token.

Vytvorenie tokenu ndm na serveri
pomaha kniznica java-jwt, ktord sme
pridali do projektu pomocou maven-u.
Claim znamenaju prava uzivatela, ¢o

response.addHeader (JwtProperties.HEADER_STRING, token);

X Headers Preview Response Initiator  Timing

¥ General

I Request URL: http://localhost:8681/login I méie a neméie rOblt’V apllkécll,

Request Method: POST , ,
Status Code: 260 zakddované v tokene.

Remote Address: [:1]:5081 Token ma expiracnu dobu. Po jeho

Referrer Policy: no-referrer-uhen-doungrade v , , . L, .
vyprsani systém automaticky odhl3si

Access-Control-Allow-Credentials: true UZIvate|a pre novu autorlzaCIu. Je tO

Access-Control-Allow-Headers: Cache-Control, Pragma, Origin, X-Requested-With, Content-Type, Accept, Access-Control-

, e z dovodu bezpecnosti proti kradeze
Allow-Headers, X-Requested-With, Access-Control-Request-Method, Access-Control-Request-Headers, Authorization
Access-Control-Allow-Methods: HEAD, POST, PUT, GET, OPTIONS, DELETE, PATCH tokenu. Nakoniec sa token pOd pllge
AceessContol- Alow-Oriin: privatnym kltG¢om a posle na stranu

Access-Control-Expose-Headers: Authorization , UserObject

Access-Control-Max-Age: 3680 kl | enta.
eyJanAiOi]KVLQiL(]hhﬁciDi]IUzUxMi]9.ey]NTBRVTEVFVFIQRVNNEQF\NHFijbI1]chdeEIsIl!\lv.‘csohdegVXBsaL'.‘vD , v . .
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NLRVAFUBVSVKVSX1855VZ I TEVHRVI 0L £LCIJULSHSESTVC T62nF scaUs IVACCTGNTUANZASNZE2HNG . ZrPHOg22_djuHnBedqTeeqlvugZbbCa
TTTTTTT o mmmmmmm e Authorization .
Obrdzok 20 Konfigurdcia generovania JWT

Manualne modifikovanie hlavicky kazdého AJAX dopytu na sever s potrebou pripojenia tokenu by bol
narocny proces a zmeny by vyZzadovali opravu na mnohych miestach. Interceptory su sluzby vo svete
angularu s jedinym ucelom, spracovat http dopyt pred zaslanim, alebo reagovat na kazdu odpoved
servera. Interceptormi chceme vytvorit injekénd triedu, teda singleton, ktord implementuje
rozhranie Httpinterceptor. Trieda by nasledne mala definovat metddu intercept s dvoma
argumentami, prva typu HttpRequest, kde vieme pridat extra informacie do hlavi¢ku poZiadavky a
HttpHandler, ktord len posiela poziadavku dalej na API. [8]

V nasom projekte interceptory implementujeme na pridanie autorizacného tokenu pri kazdej
Ziadosti na server a na informovanie uzivatela okienkom, ak doslo ku chybe pri XHR Ziadosti.

V JWT sme vygenerovali vSetky prdva uzivatela. Vyuzitim najbeznejSej bezpecnostnej techniky
angularu, nasadime tzv. strdZzcov (guards), ktori vyhodnocuju pristup uzivatela na jednotlivé
podstranky, kontrolou existencie urcitych opravneni v JWT tokene. [8]
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6. NajcastejSie chyby pri vyvoji
6.1. Angular unik pamate

V Laymanovej terminoldgii, Unik pamate vznika ak aplikacia zlyha v zbaveni sa nepouZivanych zdrojov
s ¢im sa znizuje jej vykonnost. Unik pamiti je jeden z najcastejsich a najhorsich typov problému s
ktorym sa programator musi vysporiadat. Naro¢ne sa hlada, debuguje, ¢i riesi. Observable v angulari
su Uzasné kvoli toku dat a reaktivnemu programovaniu, ale tieto benefity prindsaju aj seridzny
problém s Unikom pamate. Neustale pri vytvarani subscription na observable, vytvdrame referenciu v
pamati. Ak nie sme opatrni, alebo zabidame odstranit tuto referenciu, bude si dalej Zit, aj ked’
komponent, v ktorej bol observable vytvoreny uz davno neexistuje. KedZe v angulari komponenty
maju zivotnost pokial su zobrazené, takpovediac prepinanim sa v navigacnej liste neustale vznikaju a
umieraju, lenZe zabudnutim odstranenia referencie observable sa nam zdroje pamati iba alokuju, ale
nikdy sa neuvolnia, ¢o vedie k serioznemu spomaleniu aplikacie v zavislosti od jej velkosti.
NajpouZivanejSie spbsoby na anulovanie pozorovatelov je implementovanie interfejsu OnDestroy, s
¢im sa nam automaticky pri zruseni komponentu zavola metdda ngOnDestroy() v ktorej mozeme
aplikovat metédu unsubscribe() na kazdu vytvorent referenciu pozorovatelov v komponente. Dalie
spbsoby mazania pozorovatelov z pamate je vyuZitie RxJs operatora takeUntil(), alebo async pipe,
ktora automaticky vykondva metddu unsubscribe() pri zruseni komponentu. [8]

6.2. Angular detekcia pohybu

Angular dokaze detekovat zmenu dat a automaticky re-renderovat prezentaénu ¢ast komponentu
reflektovanim zmien pomocou vnutorne zabudovanej kniznice Zone.js. Detekcia zmien méze byt
vyvoland manualne, alebo skrz asynchrénny event, ako XHR poZiadavka. Ked angular vytvara DOM
nody na renderovanie obsahu $abldny, potrebuje miesto na drzanie referencii DOM nod-ov. Pre
tento ucel, existuje vnutorne zabudovana datova Struktira zvand View. Zahfiia referencie na
komponenty a ich predosl|é stavy. Zobrazenie medzi komponentom a View je bijektivne. Kompilator
analyzovanim $abldny identifikuje iseky DOM elementu, ktoré musia byt aktualizované a vytvara
viazanie medzi aktualizovatelnou hodnotou a angularovskou struktirou na ziskanie novych hodn6ét.
Nasledne angular skontroluje vSetky viazania generované pre dany View a vyhodnocuje aktualnu
hodnotu s hodnotami uloZzenymi vo vlastnom poli predoslych dat. Ak sa zdetekuje zmena, useky
DOM elementu sa aktualizuju relevantne k naviazanej hodnote a uloZia sa do pola hodn6t vnatornej
Struktdry angularu.[19]

id="headerBackground' *nglf="user$ | async as user"> Vezmime si prlklad zZ na§ej apIikécie na

1d="headerContainer > demonétréciu detekcie zmien a véinost

Vitaj, {{ getFullName() } problému.
Obrazok €. 21 prezentuje hornu listu
stranky, kde sa nam zobrazuje meno

id="headarTitla"s

aktudlne prihlaseného uzivatela. Aby sme
vypisali jeho meno volame metdédu
getFullName() v ktorej pomocou injekcnej
sluzby vraciame meno uzivatela. Testovaci
vypis do konzoly bude dolezity neskér pri
debugovani. Mysleli by sme si, Ze vSetko je

v poriadku, lenZe sa tu vyskytla obrovska
Obrdzok 21 Angular header komponent chyba.
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Po kazdej detekcie cyklu zmeny, angular synchrdénne spusti dalsi obeh na preverenie rovnakej
hodnoty v Sabléone ako v predoslej kontrole. Jadro funkcionality angularu hovori, Ze pri kazdej zmene
stavu DOM objektu, vietky sekcie HTML $truktdry, ktoré volaju metdédy musia byt prehodnotené.
Vysledky metdd sa neuschovavaju vo vnitornej paméti, takze neustale sa musia vykonat a vratit
vysledok. Vratenie nového vysledku je nekonzistencia s aktualne zobrazenou hodnotou v $abléne,
takZe angular vykona dalSiu detekciu zmien na obnovenie stavu Ul. Zmenil sa ndm stav DOM
elementu vratenim hodnoty z metddy a ako sme vyssSie spomenuli, pri kazdej zmene DOM-u sa
vysledky metdd musia prehodnotit, ¢im sa vytvoril nekonecny cyklus. [19]

Ix tﬂ Elements  Console  Sources  Network  Performance  Memory % 1] 3 LOgovanl'm retazca do

[ Lo Y| ® | Filter konzoly m6zeme

b = 1433 messa.. Hide network Log XMLHttpRequests sledovat ako za par

> @ 1422 user m... Preserve log ¥ Eager evaluation sekind nam detekcia

© Noerors Selected context only ¢ Autocomplete from history zmeny SpOSObIIa
warni . : _ nekonecny cykl
g T warning ¥ Group similar ¥ Evaluate triggers user activation ekonecny cykius
[ a 1422”.“:0 Lrs1ue gELrULLNGmE] } meLnod NEdUETr. COMPUrent. Ls. 35 Vyhodnocovan'a
i | ] t.ts:35 .

» # 10 verbose Inside getFullName() method header. componen metody getFullName()
Inside getFullName() method header. component.ts:35 id il
Inside getFullName() method header. component.ts:35 a rapiane spomalifa
Inside getFullName() method header. component.ts:35 responZ|V|tu apllkaC|e.
Inside getFullName() method header. component.ts:35

Obrdzok 22 Angular logovanie detekcie pohybu

Nastastie oprava uvedeného problému len jednoducha. Prva moznost je modifikovanie konfiguracie
detekcie zmien komponentu. ChangeDetectionStrategy.OnPush je funkcionalita, ktora vynechava
kontrolu komponentu a reaguje len na pripady zmeny atribatov oznacenim anotaciu @/nput(), alebo
prichod novej hodnoty skrz observable pouzitim async pipy. Stratégia OnPush je velmi preferovana
na prezentacné komponenty, kedZe sa vSetky hodnoty zobrazené v Sabléne ziskavaju pomocou
@Input() a informuju rodica cez @Output(). VyrieSenie spomalenia aplikacie na zaklade detekcie je
trivialna, narocna Cast prace je zistenie tejto chyby, pretoze vyvojar nie je nijak informovany

o vyskyte problému.

6.3. Angular optimalizacia zvazku suborov

Dostavame sa do poslednej fazy, nasa aplikacia je hotova a chceme ju nasadit. VyuZijeme pomoc
angular CLI a prikazom ng build skompilujeme projekt.

Name Date modified Type Size Na obrazku €. 23, vytvorenie
assets 23 File folder zvazku, sU najpodstatnejsie

) favicon 2.3.2 con 6 KB dva subory a to vendor.js,
B 5 2 Chrome HTML Do, B . /v v

€ index a3 Chreme HIML Do.. e ktora zahffia vetky

) main 23 JavaScript File 2243K8 i , ,

2 palyt . o N naimportované externé

5| polyfills-es5 2.3.2 JavaScript File 598 KB

) runtime 332 JavaScriot File KB knizZnice a main.js, v ktorej

) scripts 2.3.2 JavaScript File 107 KB sa nachadza nas kéd. Na

j styles 2.3.2020 809 JavaScript File 1566 KB pl‘V\ll p0h|’ad sa Zdé, Ee

j vendor 2.3.2020 8:09 JavaScript File 12 143 KB

vsetko je v poriadku.

Obrazok 23 Neoptimalizovany skompilovany projekt do zvdzku

41



NajdiskutovanejsSiu témou pri nasadzovani je znizenie velkosti suborov na minimum a to hlavne
vyssSie spomenutych dvoch. Akonadhle nam main.js zacina rast, vykon nadcitania aplikacie ide
exponencialne dole, pretoze kazdym pridanym extra KB na strane klienta musi prebehnut
stahovanie, parsovanie a vykonanie javascriptu. Podme sa trocha pozriet na optimalizaéné techniky
angularu.

Predvolebne NgModules je nastavené na skoré nacitanie, o znamen3, Ze akonahle otvorime nasu
aplikaciu, na inicializujeme vsetky komponenty a moduly pripojené v hlavnom NgModule. V skratke
sa nam stiahnu a sparsuju vsetky stranky aplikdcie, este pred zobrazenim Uvodnej prihlasovacej
obrazovky. Tento pristup je neefektivny, pretoze jednak musime dlho ¢akat a nema zmysel stahovat
uzivatelovi sekcie, ku ktorym ma zakdazany pristup.

Na vyriesSenie tohto problému pouzijeme techniku /azy routing so stratégiou PreloadAllModules.
Odstranime vietky komponenty, okrem Uvodného prihlasovania v hlavhom NgModule. Prihlasovanie
je jedina stranka, ktoru si kazdy uzivatel moze otvorit, preto sa musi zobrazit okamzite pri spusteni
aplikacie. Zvysné useky budu v samostatnych moduloch, ¢o stranka, to vlastny ngModule, v ktorom
sa budu nachadzat len komponenty vyuzité danym modulom. Komponenty zdielané po celej
aplikacii, ako tabulky, tlacidla a pod. sa oddelili do vlastného shared modulu. Pri navigdcii na
nenavstivené Useky aplikacie, uzivatel bude zaznamenat po prvykrat pomalsie zobrazenie. Z dévodu
lazy routingu, nasa aplikacia je vedoma len login komponentu a navstivenie zvySnych podstranok sa
komponenty musia najprv stiahnut a sparsovat. Vyhnutiu sa tohto problému a sprijemnenie dojmu
pouzivatelovi nam angular ponuka stratégiu PreloadAllModules, ktora hned po nacitani aplikacie (
suboru main.js ) nam v pozadi postahuje zvysné moduly a nezaznamena sa ziadne oneskorenie
zobrazovania pri navigdcii.

Vyuzitim angularu verzie 9. nam pribudol kompilator Ivy. Ivy bol vyvinuty na odstranenie
nepouZitych Casti angularu cez tree-shaking, generovanie mensieho kddu, optimalizovanie zvadzkov,
testovanie a pod. lvy ma taktieZ prednastavené ahead-of-time (AOT) kompilaciu. Pretoze
komponenty a $ablény poskytované angularom su nepochopitelné priamo pre prehliadace, angular
si vyzaduje kompilaciu pred spustenim. AOT skompiluje angularovskd HTML a typescript ¢ast na
efektivny javascript eSte pred priamym nasadzovanim na produkéné prostredie, ¢im prehliadace sa o
tuto ¢innost nemusia starat, len si spustia kod. [8]

Nakoniec namiesto jednoduchého ng build pouZijeme prikaz ng build --prod --aot --vendor-chunk --
common-chunk --delete-output-path --buildOptimizer, ktory pozapina dodato¢né optimalizacné
techniky.

Na obrazku ¢. 24, ktory zobrazuje nacitanie modulov v prehliadaci cez network kartu, mozeme vidiet
Ze z vyssie spomenutymi optimalizacnymi technikami sme main.js z 2,2MB zniZili na 32KB a vendor.js
z 12MB na 1.1MB. Zaroven vieme spozorovat ( tie modré flaky pri 800ms ), Ze po inicializovani tychto
dvoch suborov sa ndm po malom ¢asovom Useku zacali stahovat zvysné stranky aplikacie kvoli
stratégii PreloadAllModules.
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200 ms 400 ms €00 ms 800 ms 1000 m: 1200 ms 1600 ms 18
Mame Status Type Initiator Time W
| legin 404 document Othe 2.0 KB 24ms ||
_ styles.ddelSbead3c27310bf47.cas 200 stylesheet legin 220 KB 45 ms |
| runtime-es2015.dc54a82ca2378af291abjs 200 script legin 34 KB 82ms |
_ polyfills-es2015.aa4605d81b3d14863%d3.js 200 script login 36.5 KB 3Z2ms |
| scripts.b32a6cd 17656be84a572.s 200 script login 107 KB a0ms Nl
_ vendor-es2015.6cfca®16c9fa2ea993b8 )= 200 script legin 1.1 MB 230 ms 1
main-es2015.b87a9c28a554c5cc0a57 s 200 script IEOE 32.4 KB 23ms | |
_ alless 200 stylesheet vendor-es2015.6cfca...  (memory c. 0ms
| 0-e52015.85828734a8f325dd309%¢,js 200 script runtime-es2015.dc5... 1.6 MB 375 ms
 1-e52015.40170315c30701344212.)5 200 script runtime-es2015.dc5... 346 KB 15 ms
| 2-e52015.63c0695fdfff034367a1.)s 200 script runtime-es2015.dc5... 125 KB 26 ms
| 7-es2015.e8590a68900340684307 js 200 script runtime-es2015.dc5... 48.1 KB 22 ms
| 15-e52015.7373b60ad4a81b7bd791 js 200 script runtime-es2015.dc5... 14.4 KB 10 ms
| common-es2015.34673486e7429c6faecjs 200 script runtime-es2015.dcs... 16.3 KB 15 ms
| 17-e52015.19b01538f5226fa63b00.js 200 script runtime-es2015.dc5... 177 KB 25 ms

Obrdzok 24 Optimalizovany skompilovany projekt do zvézku

7. Zaver

Projekt bol uspesne nasadeny do testovacieho prostredia datumom 7.2.2020, kde sa esSte vyskytnuté
chyby opravili a do produkéného prostredia ddtumom 21.2.2020 s odovzdanim manudlom pouzitia.
Aktualne sa v fom nachadzaju tri moduly na adresovanie poZiadaviek rozdielnym oddeleniam firmy
a modul na spravu celej aplikacie, ktord maju pod kontrolou interni zamestnanci, takze vzdialené

modifikovanie aplikacie nie je potrebné.

Plany s vyvojom v tejto faze ale nekoncia. UvaZuje sa o dodato¢nych moduloch, ako modul na
interné Specifikacie. Autorizovani uzivatelia by mohli vytvorit vnatornt Specifikaciu, ktora musi
spiiat $tandardné kroky stanovené firmou, musi prejst schvalenim manazérov a napokon byt
zasadne prestudovany ostatnymi zamestnancami.

Z osobného uhla pohladu, naro¢nost projektu mi prinieslo porozumenie ré6znym architektiram
systému, pre ktoré sa aplikacia musela viackrat refaktorovat a rozbit na mensie celky, kvoli
dodrzaniu zasad cCistého kddu. Projekt mi taktiez zlepsil analyzu potreby implementovania principu
Redux na strane klienta, ktora ulahéuje spracovanie a predvidatelnost zmeny udajov, ale prinasa
dalsiu vrstvu komplexity, ma naroc¢nejsiu fazu ucenia a nie je nevyhnutna na vytvdranie systémov

v angulari oproti reactu.
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