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Uvod

Dlho som premyslal, aky zaujimavy projekt mozem vytvorit. Pévodne som chcel robit spra-
vit inteligentny elektromer pre kazdy elektricky okruh v doméacnosti. K dnesnému diu mi vsak
nedorazila zasielka cievok na bezkontaktné meranie priadu. Mojou druhou moznostou bol bez-
dratovy otvara¢ okna. Na to by som vSak potreboval nejaky vykonnejsi motor, nez to ¢o mam
doma. Nakoniec som sa teda rozhodol vyuzit material ¢o doma méam. Uz dlho som sa chystal
nastudovat ako presne funguju bezkontaktné ¢ipové karty. Ako prvé kazdému urc¢ite napadne,
ze by sa dali vyuzit na pristupovy systém. Na to vSak treba vediet elektricky otvarat dvere a
okrem toho existuje mnoZstvo rieSeni tohoto problému. Jedno z nich dokonca z nasej fakulty!.
Preto som sa nakoniec rozhodol spravit jednoduchi pokladiu. Na bezkontaktné ¢ipové karty sa
totiz da zapisovat v principe [ubovolné data. V tomto pripade si na ne mézme ukladat kredit.
Takato pokladina by sa dala pouzit napriklad ako drobny bufet.

1 Zakladné fungovanie

1.1 Z nadhladu

Pokladiia uzivatela prevedie zakladnym menu.
e Kupit tovar z obchodu.
e Nabit kredit na kartu.

e Vybrat kredit z karty.

"https://www.project-deadlock.io/, https://gitlab.com/project-deadlock


https://www.project-deadlock.io/
https://gitlab.com/project-deadlock

e Doplnit zasoby tovaru v sklade.
e Zistit aktualny stav kreditu na karte.

Vsetky moznosti sa v8ak spoliehaji na to, Ze uzivatel po zvoleni moznosti redlne vykona danu
vec.

1.2 Ovladanie

Pokladna ma 5 tlacidiel aktuédlne sa vyuzivaju iba 4: potvrdit, dole, hore a zrusit. Piate
tlac¢idlo by sa dalo vyuzit na zmenu jazyku alebo ako tlac¢idlo spéat, ¢o by mohlo zjednodusit
zlozité nakupy.

Standardne sa tlacidlami dole a hore vybera moznost alebo mnozstvo. Tlacidlo potvrdit
potvrdzuje zadant hodnotu a tlac¢idlo zrusit zrusi aktualne rozrobent operaciu.

1.3 Priebeh transakcie

Primarne sa treba riadit pokynmi na obrazovke. Ale v zasade to vzdy prebieha rovnako.
Najskor musi uzivatel nastavit ¢o sa mé udiat. Ci uz ide o dobitie kreditu, kupu alebo doplnenie
tovaru. Potom odpovedat na dopliiujuce otazky a nakoniec treba prilozit kartu. Po tispesnom
obchode sa na displeji zobrazi aktualny stav kreditu.

2 Hardware

Zakladom projektu je Arduino Uno. Pomocou LCD shieldu? je na fiom pripojeny 16x2 LCD
displej SPLC780D s ru¢nym nastavovanim kontrastu pomocou potenciometra, reset tla¢idlom a
piatimi tlac¢idlami pripojenymi na vstupny anal6govy pin Arduina A0, pomocou deli¢a napétia,
tak aby ¢islo stlaceného tlacidla bolo priamo timerné nameranému napéatiu. Okrem toho je k
Arduinu pomocou SPI zbernice pripojena RFID ¢itacka MFRC5H522, konkrétne od tohto predajcu
3. Detaily zapojenia su v prilohe (Obr. 1).

3 Software

Projekt je naprogramovany v Arduino IDE. Vyuziva 2 kniznice: MFRC522.h na komunikaciu
s ¢itackou a LiquidCrystal.h na komunikaciu s LCD displejom.

Program je vo svojej podstate velmi jednoduchy. Pomocou par premennych si paméta ak-
tualny stav: ktoré menu préave zobrazuje, na ktorom je riadku alebo akt sumu ma pric¢itat na
kartu. Podla tohto stavu a aktuélne stlaceného tlacidla sa rozhoduje do akého stavu prejde
dalej.

Mimo to obsahuje zopar pomocnych funkcii: na pisanie zdznamov na kartu, na vypisovanie
sumy v eurach na displeji, logovanie transakcii, zistenie aktuélne stlacené¢ho tlacidla, pridanie
a odstranenie tovaru, a zopar dalsich.

2Specialna doska, ktora sa da pripojit na vrch Arduina rozSirujica jeho schopnosti.
3Tieto dosky maji ¢asto nekvalitné cievky, ktoré treba vymenit, ak chceme aby bola &tacka schopna ko-
munikacie s ISIC-om.


https://store.arduino.cc/arduino-uno-rev3-smd
https://www.microbot.it/en/product/160/LCD-Shield-for-Arduino-16x2-Blue-LED-Backlight.html
https://www.newhavendisplay.com/app_notes/SPLC780D.pdf
https://www.nxp.com/docs/en/data-sheet/MFRC522.pdf
https://a.aliexpress.com/_mtZY7MV
https://github.com/miguelbalboa/rfid
https://github.com/arduino-libraries/LiquidCrystal

4 Bezkontakné Cipové karty

Na zaver by som eSte struc¢ne spomenul ako funguja tieto BCK, konkrétne som testoval
MIFARE 1k ale projekt by mal teoreticky fungovat s takmer vSetkymi MIFARE kartami.

KaZda karta ma niekol’ko* sektorov. Kazdy sektor sa sklada zo 4 blokov. V prvych troch
mozu byt v principe Tubovolné data a vo 4. bloku st ulozené 2 pristupové kltic¢e do daného
sektoru a sada opravneni ¢o moéze uzivatel s tymito kli¢mi robit. Pricom granuralita opravneni
je veelku zaujimavé. Ak su data v prvych 3 blokoch 32 bitové ¢iselné hodnoty, tak prava uréuju
pre kazdy s blokov a kazdy z klacov ¢ sa da hodnota ¢itat, zapisovat, zvacSovat alebo zmenSovat.

Pokladna bude na karte vyuzivat prave jeden sektor. V niom bude uloZzena vyska kreditu
a nazov nasej aplikacie ,Refreshment®, pre pripad, Ze sa naSe heslo zhodovalo z heslom neja-
kého iného sektoru. Kedze sa vSak chce spravat slusne k vlastnikovi karty, tak vyberie sektor,
ktory zatial nebol vyuZzity a zmeni v fiom pristupové prava, tak aby sa data dali stale preci-
tat s povodnym klacom A ale aby sa dali upravit iba s kIi¢om B. Takto zaisti aspon mierne
zabezpedenie proti neautorizovanej zmene vysky kreditu®.

Kod aplikacie je vcelku dlhy preto ho prilozim iba formou linku https://gitlab.com/
krtkol/refreshment.

4AMIFARE 1k ich m4 16
57 dostatoénym &asom sa dé kaZzdé heslo prelomit, pri tychto kartach je to zhruba 35 hodin.


https://www.nxp.com/docs/en/data-sheet/MF1S50YYX_V1.pdf
https://gitlab.com/krtko1/refreshment
https://gitlab.com/krtko1/refreshment
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Obr. 1: Schéma zapojenia shieldu a RFID ¢itacky
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