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Abstrakt

Tato diplomova praca sa venuje otazke ddéveryhodnosti programov a moz-
nym unikom informacii v zdrojovom koéde. Ako jedno z rieSeni sa uvazuje o
pouziti typovych systémov s definovanou politikou dévernosti. Obsahuje ana-
lyzu informacnych tokov v oblasti objektovo orientovanych jazykov, uvod do
teorie typovych systémov a priklady tnikov informaécii. Popisuje prehlad te-
orie a rieseni v oblasti objektovo orientovanych jazykov a jasne informuje
Citatela o postupoch takéhoto analyzy. Dalej sa opisuje navrh verifikatora
informac¢ného toku pre jazyk Java, lexikdlna analyza potrebné pre spraco-
vanie zdrojového kodu a implementacia webovej aplikacie. Na prikladoch sa

overuje jej funkénost.

KTlacové slova: informacény tok, typovaci systém, noninterferencia, lexikalna

analyza, objektovo orientované programovanie, Java
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Abstract

This thesis focuses on the issue of program trustworthiness and possible in-
formation leaks in source code. One possible solution to this problem is the
use of type systems with a defined privacy policy. It includes an analysis of
information flows in object-oriented languages, an introduction to type sys-
tem theory, and examples of information leaks. It provides an overview of
the theory and solutions in the field of object-oriented languages and clearly
informs the reader of the procedures for such analysis. The thesis also desc-
ribes the design of an information flow verifier for the Java language, the
lexical analysis required for processing source code, and the implementation

of a web application. Its functionality is verified using examples.

Keywords: information flow, type system, noninterference, lexical analysis,

object oriented programming, Java
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Kapitola 1
Uvod

Dnes zijeme v rychlej dobe, v dobe internetu, v dobe smartfonov, v dobe, v
ktorej neustaly prud informécii nas obklopuje. Informécie st Tahsie dostupné
ako kedykol'vek predtym, ale vdaka tejto dostupnosti dat vznikaja ¢oraz vac-
Sie problémy s unikmi informaécii, ktoré by mali zostat tajné. Tento jav sa
moze vidiet takmer kazdy den, pre Tudi su ale najdolezitejsie tniky ich vlast-
nych informaécii, ktoré poskytli webovym strankam, ktoré ich ale nedokazali
zabezpecit. Ako by sa malo postupovat pri navrhovani pouzivatelskych ap-
likacii, aby podobné rizika boli ¢o najviac minimalizované? Existuju rézne
pohlady na tato otdzku. Zndmym pristupom je napriklad systém bezpec-
nostnych prav, ale ten nedokaze uplne zabezpecit, ze informéacia neprenikne
na miesta, kde by mohla byt sponzorovana tto¢nikom, ktory by na zaklade
hierachie prav nemal k takejto informécii pristup. Ako jednym z moznych
rieSeni tohto problému sa pontka statickd analyza informac¢ného toku.

Na zaciatok je potrebné definovat politiku ochrany sikromia, na zaklade kto-
rej jednoznacne urc¢ime, ¢i doslo k moznému taniku doveryhodnych informéacii
alebo nie. Touto politikou ur¢ime, kto méa prava s akymi informéaciami nakla-

dat a aké operacie s nimi si povolené, aby sa predislo poruseniu tejto politiky.
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Analyza toku informécii bude nastrojom na overenie dodrzania tejto politiky
a na zaklade jej vysledku budeme moéct povedat, ¢i program splha vsetky
jej poziadavky a je bezpec¢ny proti tniku alebo nie. Pripomefime si nasle-
dujuci priklad Ziadosti o vratenie dani cez internetovu aplikaciu. PouZivatel
si stiahne od predajcu program na vyplnenie formulara, pricom zadava su-
kromné finan¢né informécie, ktoré by mali zostat tajné. Program moze tieto
idaje odoslat priamo institiciam zodpovednym za dant problematiku, pri-
¢om sa pouzije Sifrovanie na zabezpecenie diskrétnosti. AvSak program moze
tiez odosielat spat predajcovi faktura¢né udaje za pouzitie programu. Ako
sa moze pouzivatel uistit, Ze tieto fakturacné informéacie neobsahuju ziadne
sikromné finan¢né informacie pouzivatela.

Statickd analyza by v tomto pripade dokazala oznacit, ¢i program dodrziava
alebo nedodrziava politiku ochrany dovernosti, a preto je mozné, Ze doSlo k
nepriamemu tniku informécii. Systém je bezpecny z hladiska toku informé-
cii, ak vonkajsi uto¢nik nemoze ziskat informéacie o utajenych informaciach
iba vd'aka interakcii s danym systémom. V zasade programovacich jazykov sa
teda zaoberame problémom, ktorym je rozdelenie premennych (idajov) do
skupin tajnych a pristupnych, kde by pouzivatel nemal pristup k tajnym pre-
mennym a moze manipulovat s pristupnymi, ako mu to umoziuje program.
Cielom je zabezpecit, aby po manipulécii s pristupnymi premennymi nebolo
mozné zistit ni¢ o tajnych (v d'alsej kapitole si mozné konkrétne priklady
tiniku tajnych informacii iba vdaka manipulécii s pristupnymi premennymi).
Politika ochrany dévernosti, ktori chceme skontrolovat, je formulovana ako
politika toku informacii a mechanismus na jej zarucenie. Tieto mechanismy
st v podobe ovladacich prvkov.

Tato myslienka sa povodne vynara do 70. rokov minulého storocia, ked boli

publikované prvé préace. Za predstavitelov tejto myslienky povazujeme D. a
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P. Denningovcov a ich pracu "Certifikicia programov pre bezpe¢ny infor-
madny tok". Od tychto skorych ¢asov bola dana problematika dost skiimané,
¢o nasvedcuje jednému z najznamejsich ¢lankov zhrnujacich tento vyskum,
ktory napisali A. Sabelfeld a A. C. Myers v "Jazykovy bezpecnostny infor-
madny tok", citujiuc okolo 160 dalsich préac.

V kapitole 2 sa blizsie vysvetluje informac¢ny tok, jeho vlastnosti, ukazky tni-
kov a zadefinovana noninterferencia. Dalej sa praca venuje objektovo oriento-
vanému pohladu na tato problematiku. Nasleduje ukazka jedného z prvych
zasadnych rieSeni od Jens Palsberga a Michael I. Schwartzbacha, ktoré je
postavené na teoretickom jazyku vychadzajicom z jazyka Smaltalk. Dalej
nasleduje podrobnejsi prehl'ad jazyka JFlow, ktory bol predchodcom najvac-
Sieho rieSenia v tejto problematike a jazyka JIF. f)alej sa praca okrajovo
venuje existujicim nastrojom, vyvinutym vo svete aj na Univerzite Komen-
ského.

V kapitole 5 ¢itatela oboznami s potrebnou lexikalnou analyzou a nasledne sa
Citatel moze oboznamit s implementaciou verifikitora tokov na jazyku Java,
ktory je funkény nad rozumnou podmnozinou konstruktov tohto jazyka. Na-

sledne je na prikladoch overend jeho funkénost.



Kapitola 2

Analyza informacného toku

V tejto kapitole sa budeme venovat informa¢nému toku, jeho tnikom, ne-
bezpeénym konstrukciam a vlastnostiam ktoré definuju jeho bezpecnost. V
neskorsej casti sa dostaneme k typovacim systémom, ich aplikacii a fungova-
niu na nekonkurentnych, neskor na konkurentnych programoch.

Ako sme si v Gvode naznadili, to ¢o ndm nemoze zabezpecit inak bezpetny
systém pristupovych prav, je déveryhodnost programu. V tejto praci budeme
¢asto pouzivat vyraz dovernost ako vlastnost nejakej entity. Dovernost sa v
tomto kontexte vztahuje k zabraneniu tniku (kompletnych alebo len ¢asti)
informécii k neautorizovanym osobam alebo systémovym premennym. Podla
¢oho vieme usudit kedy je program doverny? Ako zistit kedy nam unikaja
informacie?

Odpovedi moze byt vela a od konkrétnych pripadov sa moézu lisit. RieSenie
je vsak intuitivne, zavedieme si politiku dovernosti, ktoré povie, ¢o sa moze,
¢o nie a kto je autorizovnay na préacu s ktorymi datami. Aby sme teda mohli
prehlasit, Ze program si drzi vlastnost dovernosti, je potrebné sa uistit, ze in-
forméacie v danom programe boli pouzité len v stlade s prislusnou politikou

dovernosti.
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Ci je politika dodrzand nam povie analyza toku informécii v danom prog-
rame. Politika dovernosti, ktora chceme presadit je formovana ako politika
informac¢ného toku a mechanizmy, ktoré ju zarucuji su ovladacie prvky infor-
mac¢ného toku (neskor si ukazeme ako presne vyzera). Analyza informa¢ného
toku pozostava zo statickej analyzy zdrojového kodu programu este pred jeho
vykonanim, ktora overi legalnost informac¢ného toku na samotnom zdrojovom
kode programu a teda odsleduje ¢i sa nedostavaji tajné alebo iné, vysoko
chranené informacie, do menej chranenych oblasti alebo sa nedaju inym spo-
sobom odvodit. Nakolko je z dévodu komplexnosti modernych vypoctovych
systémov manuélna analyza nemoznd, moze byt takato analyza formulované

ako typovaci systém. Této volba méa hned niekol'ko vyhod:

e Typy mozu sluzit ako formélne Specifikovany jazyk, a tak poskytnat

automaticku verifikaciu kodu, napr. typovou inferenciou

e Navyse, pretoze celd analyza sa da vykonat pocas kompilacie, nestoji

nas ni¢ pocas runtimu

Typovaci systém je teda realizacia politiky informa¢ného toku (politiky do-
vernosti) a jeho jednotlivé konstrukcie, su ovladacie prvky informa¢ného
toku.

Standardnou formalizaciou bezpecnosti informac¢ného toku je noninterferen-
cia. Program ma vlastnost noninferencie, pokial pri rovnakych low level vstu-
poch produkuje vZdy rovnaké low level vystupy, bez ohladu na hodnoty high

level premennych.

2.1 Zakladny princip

Zakladom principu analyzy informac¢ného toku je rozdelenie programovych

premennych do roznych trovni bezpec¢nosti. Najnizsia troven je rozdelena
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do dvoch tried - L (nizka bezpetnost) a H (vysokd bezpe¢nost). Cielom je
zabranit preteceniu alebo zverejneniu dat oznacenych ako H do L. Princip
bezpecnostnych levelov znamené, ze informac¢ny tok moze prejst len na vyssej
arovni. Typovy systém je lepsou alternativou oproti manuélnej analyze, ktora
by pri sticasnych zlozitych programovych rieSeniach nebola mozna. Vyhodou
typového systému je, ze formalna Specifikicia moze byt sicastou jazyka a
kontrola kodu tak moze byt automatickid. Najznamejsim prikladom je im-
plementacia jazyka JIF, ktory rozsiruje Java o analyzu informac¢ného toku a
kontrolu bezpecnostnych levelov. Typovy systém slizi ako nastroj na kon-

trolu dovernosti a politik pomocou analyzy informac¢ného toku.

Nagim cielom je zabranit nevhodnému zverejneniu alebo prete¢eniu H
premennych. Foriem, takéhoto zverejnenia je mnoho, avSak urcite potrebu-
jeme zabranit toku informacii z H premennych do L. premennych. Typovaci
systém je teda taky systém, nastroj, algoritmus, ktory rozsiruje dany prog-
ram/programovaci jazyk o bezpe¢nostné typy vzhladom na informac¢ny tok
a pomocou nich kontroluje prechod citlivych dat do menej citlivych oblasti,
kde moéze dojst k ich zverejneniu. Typovaci systém ma o to silnejSiu bezped-
nostni politiku, pokial vie zamedzit aj nepriamy pruad informacii. V tomto
pripade ide hlavne o moznost odvodit hodnotu high level premennej bez
priameho priradenia a to na zaklade réoznych konstrukcii programu alebo lo-
gického vyvodenia premennej na zaklade znalosti spravania sa systému na

urcéitych ¢astiach kodu. Priklady odvodeného informac¢ného toku:

1. if h >= 0 then 1 := 1 else 1 := 3;
2. 1 := 0; while 1 < hdo I :=1 + 1;
3. while h >= 0 do skip;
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4. while h > 0 do h := (h — 1);

V prikladoch 1 a 2 vieme hodnotu premennej h zistit alebo aspon priblizit aj
bez priameho priradenia. V priklade 1 vieme podla hodnoty 1 ¢i je h kladné
alebo zaporné. V priklade 2 vieme zistit presnii hodnotu h za predpokladu, ze
| je mensie ako h. Tajnt informéciu nam vie odhalit aj ukoncenie programu.
Program 3 skonci, iba ak je hodnota h zaporna. Dalsie spravanie, ktoré nam
vie odhalit nejaké informacie je dizka behu programu. V priklade 4 zavisi

dlzka behu programu od inicialnej hodnoty premennej h.

2.2 Noninterferencia

V tejto kapitole sa bliz8ie pozrieme na noninterferenciu. Program, ktory do-
drZziava noninterferenciu, je bezpe¢ny ohladom na informac¢ny tok. Nonin-
terferencia je sformalizovany model striktnej viactroviiovej politiky, opisany
Goguenom a Meseguerom v roku 1982 a zosilneny v roku 1984 [GM82|, ktory
zabezpedi, ze program neprepusti informéaciu z vysSieho bezpecnostného le-
velu do niz§ieho. Mame program C, ktory ma svoje vstupy a vystupy klasi-
fikované do bezpecnostnych levelov L. a H. Program C m4 vlastnost nonin-
terferencie, ak pri kazdom z behov tohto programu s rovnakymi L vstupmi
vracia rovnaké L vystupy, nech je hodnota vstupnych H premennych akékol-
vek. Takymto sposobom tto¢nik, ktory ma pristup len k premennym typu
L pociatotného a koncového stavu, sa dany program C sprava plne deter-
ministicky. Téato vlastnost abstrahuje od podrobnosti spustenia programu,
vyvojovej platformy, jazyka a architektury prostredia, v ktorom je program

spustany.

V&imnime si, Ze noninterferencia je splnena len pre deterministické prog-
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ramy. Neskor si rozoberieme noninterferenciu, ktora bude platit aj pre nede-
terministické programy.
Samozrejme, zverejnenie H informacie L premennym nie je jediny sposob ako

moze informacia unikniat. Majme nasledovny program:

while (secret != 0);

Pokial je secret nenulové, program sa cykli. Takze utoc¢nik, ktory moze pozo-
rovat ukoncenie programu moze dedukovat hodnotu secret. Podobne, aj ¢as
behu programu moze zavisiet na H informaciach. Takymto ¢asovym tnikom
sa da fazko zabranit, pretoZe mozu vyuzivat nizkodroviiové implementacéné

detaily, ktoré sa nedaja nijako ovplyvnit. Napriklad:

int i, count, xs[4096], ys[4096];
for (count = 0; count < 100000; count++) {
if (secret != 0)
for (i = 0; i = 4096; i +— 2)
XS [ 1]++;
else
for (i = 0; i < 4096; i += 2)
yvs [ 1]++;
for (i = 0; i < 4096; i += 2)
xs [ 1]++;

}

Na abstraktnej urovni, ked sa pozrieme na tento kod, tak tam nevidime
ziadnu zavislost k hodnote secret. Ak v8ak tento kod spustime na lokdlnom

Sparc serveri s 16K data cache pamétou, tak bezi dvakrat tak dlho ked je
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secret 0 ako ked je nenulové (ked je secret nenulové, pole xs ostava v cache
pocas vykonavania programu, ked je secret 0, cache si drzi xs, aj ys). Pretoze
vonkajsie pozorovanie behu programu tak velmi stazuje kontrolu informac-
ného toku, vac¢sina prace na bezpe¢nost informa¢ného toku sa ststreduje na
zabranenie toku informécii z H do L, ¢o je zachytené nejakym typom nonin-

terferencie.

2.3 Principy typovania

V tejto Casti si popiSeme, ako moézu byt typovacie systémy pouZzité na zais-
tenie noninterferencie. Pre jednoduchost predpokladajme len bezpe¢nostné
trovne H a L. Uvazujme jednoduchy imperativny jazyk|[17|, ktorého abs-

traktna syntax je definovana nasledovne:

(tr 2y) s | c
(v razy) e ;1= x | n | el op e2
(pr kazy) c = X = e |

skip |

if e then ¢l else ¢2 |
while e do ¢ |

cl; c2

Metapremennii X pouzivame pre identifikdtory a n pre integrové literaly. Hod-
nota premennej moze byt len integer, 0 sa pouziva pre f alse a nenulovy integer
pre true. Program c sa vykonava pod pamétou j1, ktord mapuje identifikatory
na hodnoty. Predpokladédme, Ze vyrazy sa konecné a vykonavaju sa ihned.
Hodnotu vyrazu e v pamiti p zna¢ime p(e). Vykonanie prikazu je definované

cez Strukturalnu operacnii sémantiku znézornend nizsie. Jej pravidla definuja
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tranzi¢na relaciu — na konfiguraciach. Konfiguracia je bud par (c, n) alebo
iba pamit p. Konfiguracia (¢, p) vyjadruje, Ze sa akurat ide vykonat prikaz
c. Konfiguricia p znadi len pamét p. Oznacenie — vyjadruje reflexivny tran-
zitivny uzéver (kone¢ny prechod) —. Prechody a zmeny v konfiguraciach sa

definované cez Strukturdlnu opera¢ni sémantiku nasledovne:

(UPDATE) X dom(u)
(x := e, u) ul[x := u(e)]
(NO-OPT) (skip, ) u
(BRANCH) u(e) =0
(if e then ¢l else ¢2, u) (cl, u)
u(e) =0
(if e then ¢l else ¢2, u) (c2, u)
(LOOP) u(e) = 0
(while e do ¢, u) u
u(e) =0
(while e do ¢, ) (c; while e do ¢, u)
(SEQUENCE) (cl, u) u
(cl; ¢2, u) (c2, u0)
(cl, u) (cl, u0)
(cl; ¢2, u) (cl; ¢2, u0)

Obmedzenia na takomto jazyku, resp. ¢o je povolené, mozeme vyjadrit typo-
vacim systémom|[13]. Pre typovaci systém majme nasledovné bezpecnostné

typy dat a fraz:
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(typy d t)

(typy fr z)

t o= L | H

p =t | t var | t emd

11

Intuicia je taka, ze vyraz e typu obsahuje len premenné tirovne a menej,

dalej, prikaz ¢ typu cmd robi priradenia len do premennych trovne alebo

vyssej.

Potom majme identifikdtor , ktory mapuje kazdi premennt na typ t var,

vyjadrujaci jej bezpetnostni aroveil. Usudok R = p : p, ¢itame "z R je doka-

zatelné, Ze p je typu p”. Potom nech nas typovaci systém obsahuje typovacie

pravidla:

(R-VAL)

(INT)

(PLUS)

(ASSIGN)

R skip

R=oc¢

t, R=1e2 : t
R=%e¢el + e2 : ¢t

: H cmd

t
R=1¢l : t cmd
R=1¢2 : t cmd

R = if e then ¢l else ¢2

t cmd
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(WHILE) R=¢ : ¢t

R=c¢ : t cmd

R = while e do ¢ : cmd
(COMPOSE) R==c¢l : t cmd

R=1¢2 : t cnd
R==¢l; ¢c2 : t cmd
a pravidla pre podtypy, ktoré nam umoznuju pretypovat vyrazy a prikazy,

aby nam sedeli do predpokladov typovacich pravidiel. Pravidla pre podtypy:

(BASE) L :H
(CMD ) ot
t cmd : t cmd0
(REFLEX) p D
(TRANS) pl : p2, p2 : p3
pl : p3
(SUBSUMP) R=p : pl, pl : p2
R=p : p2

Viécsina pravidiel je intuitivna. Pravidlo CMD hovori, Ze prikaz mozeme pod-
typovat, kedze z definicie vieme, Ze typ cmd robi priradenia do premennych
arovne alebo vyssej. Odvodit novy typ nam umoziuje pravidlo SUBSUMP.
Vdaka pravidlu SUBSUMP zase vieme nadtypovat vyrazy, ktoré zase z defi-

nicie obsahuju premenné danej Grovne a menej.
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Tieto pravidla zabezpecia, Ze pokial je program validny tak sa na jeho kon-
strukcie budu dat aplikovat pravidla, az dojdeme k jednému vyslednému
typu. To bude typ pre cely program. Pokial v nejakom stave nebudeme moct
aplikovat ziadne pravidlo, tak tam dochadza k leaku. Programy, ktoré su
dobre otypované tymto systémom uréite spliaji noninterferenciu. Povieme

si ako je to zabezpecené.

2.4 Konkurencia

V tejto ¢asti sa budeme venovat bezpe¢nosti konkurentnych programov. Uka-
zeme si dalSie nebezpecné priklady v konkurentnych programoch. Potom si
zavedieme nové, eSte silnejSie typy noninterferencie a popiSeme si typovaci
systém pre konkurentné programy.

Predpokladajme, Ze nas jazyk rozSirime na viac threadov so zdielanou pa-
méitou. Tymto zavadzame nedeterminizmus, ktory robi definiciu noninter-
ferencie nevhodnou - teraz spustenie programu dvakrat na tej istej paméti
moze vyprodukovat dve paméte, ktoré sa nezhodni na L premennych. Takto
prichadzame k vlastnosti posibilistickej noninterferencie[18], ktora hovori, ze
zmenou inicidlnych hodnét H premennych sa nemoze zmenit mnozina moz-

nych kone¢nych hodnot L premennych.

Definicia 1

(Posibilistickd noninterferencia). Program c splita posibilistickti noninterfe-
renciu, ak pre Tubovolna pamét p a pamét , zhodujice sa na L premennych,
beh ¢ na p méze vyprodukovat konefnu pamét p, potom beh ¢ na moze

vyprodukovat pamét takd, Ze p a sa zhoduji na L premennych.
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Majme dany nizs§ie uvedeny kod s premennymi inicializovanymi na 0,
mask na mocninu 2 a secret s Tubovolnou hodnotou. Dalej majme dobre oty-
pované premenné: secret, triggerQ, triggerl typu H a leak, maintrigger, mask
typu L. Spominané typovacie pravidla nepostacuji na zabezpecenie posibilis-
tickej noninterferencie - vidime, ze pod férovym schedulerom program vzdy

skopiruje secret do leak.

Thread
while (mask != 0) {
while (trigger0 =— 0);
leak = leak | mask; // bitwise or
trigger0) = 0;
maintrigger = maintrigger +1;
if (maintrigger — 1)
triggerl = 1;
}
Thread

while (mask != 0) {
while (triggerl = 0);
leak = leak & “mask; // bitwise and
with complement of mask

triggerl = 0;
maintrigger = maintrigger +1;
if (maintrigger — 1)

trigger() = 1;
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Thread
while (mask '= 0) {

maintrigger — 0;

if (secret & mask = 0)
trigger0 = 1;

else
triggerl = 1;

while (maintrigger != 2);

mask = mask /2;

trigger0 = 1;
triggerl = 1;

Takze musime pridat dodato¢né obmedzenia na multithreadové programy.
Najskor si vSak uzrejmime poziadavky na scheduler. Posibilistickd noninter-
ferencia je splnend, len ak predpokladdme ¢isto nedeterministicky scheduler,
ktory si v kazdom kroku moéze vybrat Tubovolny thread, ktory bude aktuélne
bezat. V takomto modeli nie je ziadny vztah s pamétou, ktora je vysledkom
behu programu.

No skuto¢ny scheduler je ovela viac predvidatelny (ROUND ROBIN, FIFO).
Napriklad, scheduler si méze hodit mincou v kazdom kroku, aby si vybral
ktory thread pobezi. Pod takymto pravdepodobnostnym schedulerom je posi-
bilistickd noninterferencia ako bezpec¢nostna vlastnost nedostacujica! Majme
nasledovny program s premennymi secret : H, leak : L, kde secret moze na-

dobuidat hodnotu 1 az 100 a rand vracia nahodny integer od 1 do 100:

Thread A:

leak := secret
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Thread B:
leak := rand (100)

Tento program splita posibilistickt noninterferenciu, pretoze kone¢na hod-
nota premennej leak moze byt od 1 do 100 bez ohladu na inicidlnu hodnotu
premennej secret. Program ale nebude bezpecny. Ked si ho pustime viackrat

tak mozeme dostat postupnost leakov napr:

75, 22, 12, 22, 22, 93, 4, 22, ...

z ¢oho mozeme Tahko usudit, Ze hodnota secret je 22. Da sa to vysvetlit
nasledovne:
Kedze kazdy thread mé rovnaka pravdepodobnost pustenia, tak dostavame
pravdepodobnost, 7e leak bude obsahovat hodnotu premennej secret 101,/200
a ze tam bude hocijaké iné ¢islo od 1 do 100 je 1/200. Teda si vieme byt isti,
7e ked viackrat pustime program a vyberieme najcastejSiu hodnotu, dosta-
neme hodnotu secret. Z ¢oho nam vyplyva, Ze napriek splneniu posibilisticke;j
noninterferencie, je dany program nebezpecény. Tento priklad nas motivuje
pre eSte silnejSiu bezpe¢nostnu vlastnost, pravdepodobnostnii noninterferen-
ciu|19], ktora hovori, ze inicidlna hodnota H premennych neméze ovplyvnit
distribiiciu vzajomnej pravdepodobnosti na kone¢nych hodnotach L premen-
nych. Potom by tento program nesplital pravdepodobnostni noninterferen-
ciu, pretoze zmeny inicidlnej hodnoty secret by menili distribticiu konecnej
hodnoty leak.
Takze mozeme vidiet, ze vhodna formulédcia noninterferencie zavisi od typu
jazyka, ktory uvazujeme. Vo vSetkych pripadoch je idea takd, ze konecné
hodnota L premennych je nezavisla od vstupnej hodnoty H premennych. Pre

deterministicky jazyk to znamend, Ze inicidlna hodnota H premennych ne-
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moze zmenit koneént hodnotu L premennych. Pre nedeterministicky jazyk to
znamend, ze zmena inicidlnych hodnot H premennych nemdéze zmenit mno-
zinu moznych kone¢nych hodnot L premennych. A pre pravdepodonostny
jazyk to znamend, 7e zmena inicidlnych hodnot H premennych sa nemoze
zmenit distribicia moznych kone¢nych hodnét L premennych.

Pre splnenie pravdepodobnostnej noninterferencie bol navrhnuty systém v
D. Volpano a G. Smith|[19] a obdobny v G. Boudol a I. Castellani|3|, ktory

sa da zhrnat do nasledovnych obmedzeni:

1. Vyraz e je H, ak obsahuje nejakii H premenni
2. Len L vyrazy mozu byt priradené do L. premennych
3. Strazeny prikaz s H strazou sa nemoze priradit do L premennych (pod-
mieneny prikaz s H v podmienke)
4. Straz while cyklu musi byt L
5. If podmienka s H straZzou musi byt chranena (aby sa vykonala automaticky,
bez akejkolvek zavislosti) a nesmie obsahovat Zziadne while cykly vo vnutri

tela

Obmedzenia 2 a 3 zabranuji priamemu a nepriamemu toku. V jazyku
bez konkurencie aj tspesne splitaju noninterferenciu. Obmedzenia 4, 5 boli
zavedené na zabranenie ¢asovo zaloZzenym tokom (v zavislosti od pouzitej ar-
chitektury a dizky behu niektorych operacii sa vonkaj$im pozorovanim daja
odhalit ur¢ité vlastnosti systému). Tento systém nepovoli vyssie spominany
program s threadmi , , , kedze trigger0 a triggerl si H. Tento systém vSak
nanestastie vo velkom obmedzuje aj mnozinu povolenych programov. Novy,
lepsi systém bol prezentovany Smithom[15]. Tento systém povoluje strazam

while cyklov obsahovat H premenni, ale na zamedzenie ¢asovym tokom, po-
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uziva in metodiku. Dany systém, si blizsie popiSeme v dalSej ¢asti.

2.4.1 Typovaci systém pre konkurentné programy

Ako sme si vyssie spomenuli, pre kontrolu toku v multithreadovom programe
je tiez dolezité otazka casovych leakov, a teda do akych premennych prikaz
priraduje a ako dlho bezi. Nasledujuci typovaci systém pre konkurentné prog-
ramy|[15| sa ubera prave tymto smerom. Teraz si ho zadefinujeme a blizgie

si ukdzeme ako funguje. Tento typovaci systém je zalozeny na nasledujtcich

typoch:
(typy d t) t := L | H
(typy fr z) p := t | t var | t1 emd t2 | t cmd n

Nové typy prikazov maja nasledovni intuiciu:

e Prikaz c je klasifikovany ako 1 cmd 2, ak priraduje len do premennych typu
1 alebo viac a jeho ¢as behu zavisi od premennych typu 2 alebo menej.

e Prikaz c je klasifikovany ako 1 cmd n, ak priraduje len do premennych typu
1 alebo viac a je garantované, ze skon¢i presne po n krokoch.

f)alej méame nasledovné typovacie pravidla pre multithreadové programy:

(R-VAL) R(x) = t var
R= x t

(INT) R=n : L

(PLUS) R=%el : t, R=19¢e2 : t
R=%el +e2 : ¢

(ASSIGN)R(x) = t var, R=e : t
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R=x:==¢ : tocmnd 1
(SKIP) R skip : H emd 1
(IF) R==¢e¢ :t
R==¢l : t cmdn
R=¢2 : t ecmdn
R = if e then ¢l else ¢2 : t emd n + 1
R=e : tl
t1 t2
R=¢l: 2 cmd 3
R=¢2: 2 cmd 3

R = if e then ¢l else ¢2 : t2 cmd t1 t3
(WHILE) R==¢e¢ : tl

t1 t2

t3 t2

=c¢ : t2 cmd t3

R = while e do ¢ : t2 cmd t1 t3
(COMPOSE)R = ¢l : t cmd m

R==¢2 : t cmdn

=cl; ¢2 : t cmd m+ n

R==¢1 : t1 emd 2

t2 t3
R=¢2 : t3 cmd 4
R=o=cl; c2 : tl t3 cmd t2 4

(PROTECT)R = ¢ : t1 cmd t2
¢ contains no while loops

R = protect ¢ : t1 cmd 1

Pre menej intuitivne pravidla si teraz povieme, ¢o tieto pravidla vyjadruju a
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preco st takto navrhnuté. Pravidlo IF mé pre otypovanie prikazu if e then
cl else ¢2 dva varianty. Prvy hovori, ze ak vyraz e zo straze je tirovne a
prikazy cl a c2 su trovne , ktoré sa oba vykonaji v n krokoch, vieme od-
vodit, 7e cielovy prikaz je Grovne , ktory sa vykona v n+1 krokoch (jeden
zvoleny blok + vyhodnotenie straze). Druhy variant tiez poZaduje rovnakua
uroven prikazov 2, avsak vykonanie neprebehne v presnom pocte krokov, ale
zavisi od trovne 3. Dalej tento variant vyzaduje, aby 1 2, ¢o ndm zabezpeci,
Ze zo straze vysSej urovne nam nepretecie informéacia do tela nizsej urovne.
Takto vieme odvodit, Ze cielovy prikaz je trovne 2 a jeho vykonanie zavisi
od vyssej z trovni t1 a t3 (kedze beh podla definicie zavisi od danej tirovne
alebo niz8ej). V pravidle vyuzivame operaciu , ktora zna¢i hornt hranicu.
Pravidlo WHILE pre cielovy prikaz while e do ¢ pozaduje, aby pre vyraz e :
1 a prikaz ¢ : 2 cmd 3 platilo 1 2, ¢o zabranuje toku vysSej Grovne zo straze
do tela nizsej urovne a 3 2, zabranuje vzniku itera¢ného cyklu prirad ujaceho
do premennej nizsej urovne, ktorého beh zavisi od vyssej irovne. Potom nas
vysledny prikaz mé troven 2 a jeho beh zavisi od vicSieho z dvojice 1 a 3.
Pravidlo COMPOSE umoziuje zlozit dva sekvencne nasledujice prikazy do
jedného. M4 dva varianty. Prvy nam umoziuje zlozit prikazy trovne , jeden
beziaci m krokov a druhy n krokov na jeden prikaz tirovne beziaci m + n
krokov. Druhy variant vyzaduje prikaz ¢l s typom 1 cmd 2 a ¢2 s typom
3 cmd 4. Splnenim podmienky 2 3 je zabezpecené, 7e po prikaze, ktorého
beh zavisi od vysSej trovne nebude nasledovat prikaz nizsej drovne. Nebez-
pecenstvo takejto konstrukcie si vysvetlime po vyklade pravidiel. Takto nam
potom vznikne zlozeny prikaz cl; ¢2 trovne nizsej z dvojice 1 a 3 (znacime
operaciou ), ktorého beh zavisi od vysSieho z dvojice 2 a 4. f)alej mame
pravidla pre podtypy v multithreadovych programoch, ktoré ndm umoziuja

pretypovat vyrazy a prikazy, aby sme mohli na ne aplikovat vysSie uvedené
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pravidla. Pravidla pre podtypy:

(BASE) L : H
(CMD ) t1 @ tl, t2 @ t2
tl ecmd t2 @ tl
cmd t2
t ot
t emd n : ¢t
cmd n
t emd n : t ecmd L
(REFLEX) p : p

(TRANS) pl : p2, p2 : p3
pl : p3

(SUBSUMP) R = p: pl, pl : p2
R= p : p2

Pravidlo CMD ma4 3 varianty, prvé dva hovoria, Ze prikaz m6zeme podtypovat
(podobne ako pri prvom typovacom systéme) a prvy este hovori, ze zavislost
behu mozeme nadtypovat. Kedze prikaz sa nikdy nenachadza v strazi (a teda
z neho nepotecie informacia nizsie), tak podtypovanim ni¢ nepokazime. Tre-
tie pravidlo hovori, Ze konstantny pocet krokov vykonavania programu vieme
pretypovat na L zavislost.

Tento multithreadovy systém na rozdiel od predchadzajiceho povoluje while
cyklu obsahovat H premenné, ale na zamedzenie ¢asovym tokom vyzaduje,
aby za prikazom, ktorého dizka behu zavisi od H premennych, sekvenéne ne-
nasledovalo priradenie do . premennej. Intuicia je také, ze takéto priradenie
do L premennej je v multithreadovom programe nebezpecné, lebo za predpo-

kladu, Ze nejaky iny thread tiez priraduje do tej istej L premennej, poradie,
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v ktorom sa tieto priradenia vykonaji, a teda aj kone¢na hodnota tejto L
premennej zavisi na H informacii. Teraz, ked uZ vieme ako typovat program,
podme si ukazat zopar otypovanych prikazov a overit na nich, ¢ st validné.

Majmex : Hay : L:

: Hemd 1
L cmd 1

x =0
y = 0
if x := 0 then x := 5 else skip : H cmd 2
while y = 0 do skip : H emd L

while vy = 0 do y (= ¥y 1 : L emd L

Nl O Ot = W N

y := 5; while x + 1 do skip : L ecmd H
(while x = 0 do skip); y := 5 : illegal

Posledny priklad je nelegalny, pretoze ¢as behu while cyklu zavisi od H pre-
mennej X a pokial neplati H L, nemoézZe za tymto prikazom nasledovat prikaz
priradujici do L premennej. Tento priklad je nebezpe¢ny, lebo Tubovolny iny
thread sa moze dozvediet ¢i x je 0 jednoduchym sposobom: Chvilu pocka,
aby dal Sancu scheduleru pospustat vsetky thready, a potom sa iba pozrie ¢i
je hodnota y rovna 5. Pri typovani je eSte dolezité spomenift, Ze existuje Aga-
tova transformécia, ktorda ndm pomaha upravit nevalidny program. Majme

premenné x : H, y : L a nasledovny program:

if x = 0 then
X = X *x X

else

Tento program bude vyhlaseny ako nebezpecny, pretoze if vetva je typu H
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cmd 2 a else vetva je typu H cmd 1, ¢o nam bréani aplikovat prvy variant
pravidla IF a teda musime vetvy pretypovat na H cmd L a aplikovat druhy
variant I[F, ¢o nam dava H cmd H. Nasledujtci prikaz y := 0; typu L cmd 1
je potom podla pravidla COMPOSE nevalidny, ked7e H 6je podmnoZina L.
Aby sme program spravili validnym, doplnime do else vetvy prikaz skip, ¢o
nam déava typ else vetvy H ecmd 2 a umoziuje ndm pouzit prvy variant IF
pravidla, ¢o nam dava typ IF prikazu H cmd 3 a po pouziti pravidla COM-
POSE dostavame typ pre program L cmd 4.

Kla¢ovou myslienkou dokazu splnenia pravdepodobnej noninterferencie je,
7e ak mame dobre otypovany thread ¢ a pustime ho pod dvoma Lekvivalent-
nymi paméitami, potom oba tieto behy urobia presne tie isté priradenia do
L premennych v rovnakych ¢asoch. Zarucenim, ze mame takuto vlastnost,
potom vieme ukézat, 7e takéto multithreadové programy spliajiu pravdepo-
dobnostni noninterferenciu. Dokaz si eSte vyzaduje zavedenie slabej pravde-

podobnostnej bisimulécie a pre aktuélne tucely je prilis rozsiahly.
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Lexikalna analyza

4.1 ANTLR

25



Kapitola 5

Implementacia rieSenia

V tejto kapitole sa budeme venovat implementacii typovacieho systému. Kon-
krétne rozsirime jazyk o typovacie prvky a implementujeme verifikator toku,
ktory bude kontrolovat splnenie pravidiel typovacieho systému pre programy
v takomto jazyku. Verifikator bude podporovat 2 kontroly informac¢ného toku.
Kontrolu toku pre oby¢ajny, deterministicky program (zhora-nadol) a kon-
trolu konkurentného programu (zdola-nahor), kde vyuzijeme prvky zo Smit-
hovho multithreadového systému z kapitoly 1.2, ktory sme si ukazovali na
jednoduchom abstraktnom jazyku a otestujeme si v praxi ako dokédzu fungo-
vat na realnom jazyku. Balej bude verifikdtor vediet dodefinovat rozmedzie
moznych anotécii, v pripade chybajicich anotacii. Typovaci systém sme sa
rozhodli implementovat pre jazyk Java, kedZe pre tento jazyk eSte nie je im-
plementované kontrola toku na viacvlaknovych systémoch. V d'alsich ¢astiach
si popiSeme si postup tvorby nasho rieSenia, znazornime si UML diagram a

na ukazkach si overime funkcionalitu verifikdtora toku.
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