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Abstrakt

Táto diplomová práca sa venuje otázke dôveryhodnosti programov a moº-

ným únikom informácií v zdrojovom kóde. Ako jedno z rie²ení sa uvaºuje o

pouºití typových systémov s de�novanou politikou dôvernosti. Obsahuje ana-

lýzu informa£ných tokov v oblasti objektovo orientovaných jazykov, úvod do

teórie typových systémov a príklady únikov informácií. Popisuje preh©ad te-

órie a rie²ení v oblasti objektovo orientovaných jazykov a jasne informuje

£itate©a o postupoch takéhoto analýzy. �alej sa opisuje návrh veri�kátora

informa£ného toku pre jazyk Java, lexikálna analýza potrebná pre spraco-

vanie zdrojového kódu a implementácia webovej aplikácie. Na príkladoch sa

overuje jej funk£nos´.

K©ú£ové slová: informa£ný tok, typovací systém, noninterferencia, lexikálna

analýza, objektovo orientované programovanie, Java
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Abstract

This thesis focuses on the issue of program trustworthiness and possible in-

formation leaks in source code. One possible solution to this problem is the

use of type systems with a de�ned privacy policy. It includes an analysis of

information �ows in object-oriented languages, an introduction to type sys-

tem theory, and examples of information leaks. It provides an overview of

the theory and solutions in the �eld of object-oriented languages and clearly

informs the reader of the procedures for such analysis. The thesis also desc-

ribes the design of an information �ow veri�er for the Java language, the

lexical analysis required for processing source code, and the implementation

of a web application. Its functionality is veri�ed using examples.

Keywords: information �ow, type system, noninterference, lexical analysis,

object oriented programming, Java
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Kapitola 1

Úvod

Dnes ºijeme v rýchlej dobe, v dobe internetu, v dobe smartfónov, v dobe, v

ktorej neustály prúd informácií nás obklopuje. Informácie sú ©ah²ie dostupné

ako kedyko©vek predtým, ale v¤aka tejto dostupnosti dát vznikajú £oraz vä£-

²ie problémy s únikmi informácií, ktoré by mali zosta´ tajné. Tento jav sa

môºe vidie´ takmer kaºdý de¬, pre ©udí sú ale najdôleºitej²ie úniky ich vlast-

ných informácií, ktoré poskytli webovým stránkam, ktoré ich ale nedokázali

zabezpe£i´. Ako by sa malo postupova´ pri navrhovaní pouºívate©ských ap-

likácií, aby podobné riziká boli £o najviac minimalizované? Existujú rôzne

poh©ady na túto otázku. Známym prístupom je napríklad systém bezpe£-

nostných práv, ale ten nedokáºe úplne zabezpe£i´, ºe informácia neprenikne

na miesta, kde by mohla by´ sponzorovaná úto£níkom, ktorý by na základe

hierachie práv nemal k takejto informácii prístup. Ako jedným z moºných

rie²ení tohto problému sa ponúka statická analýza informa£ného toku.

Na za£iatok je potrebné de�nova´ politiku ochrany súkromia, na základe kto-

rej jednozna£ne ur£íme, £i do²lo k moºnému úniku dôveryhodných informácií

alebo nie. Touto politikou ur£íme, kto má práva s akými informáciami nakla-

da´ a aké operácie s nimi sú povolené, aby sa predi²lo poru²eniu tejto politiky.

1



KAPITOLA 1. ÚVOD 2

Analýza toku informácií bude nástrojom na overenie dodrºania tejto politiky

a na základe jej výsledku budeme môc´ poveda´, £i program spl¬a v²etky

jej poºiadavky a je bezpe£ný proti úniku alebo nie. Pripome¬me si nasle-

dujúci príklad ºiadosti o vrátenie daní cez internetovú aplikáciu. Pouºívate©

si stiahne od predajcu program na vyplnenie formulára, pri£om zadáva sú-

kromné �nan£né informácie, ktoré by mali zosta´ tajné. Program môºe tieto

údaje odosla´ priamo in²titúciám zodpovedným za danú problematiku, pri-

£om sa pouºije ²ifrovanie na zabezpe£enie diskrétnosti. Av²ak program môºe

tieº odosiela´ spä´ predajcovi faktura£né údaje za pouºitie programu. Ako

sa môºe pouºívate© uisti´, ºe tieto faktura£né informácie neobsahujú ºiadne

súkromné �nan£né informácie pouºívate©a.

Statická analýza by v tomto prípade dokázala ozna£i´, £i program dodrºiava

alebo nedodrºiava politiku ochrany dôvernosti, a preto je moºné, ºe do²lo k

nepriamemu úniku informácií. Systém je bezpe£ný z h©adiska toku informá-

cií, ak vonkaj²í úto£ník nemôºe získa´ informácie o utajených informáciách

iba v¤aka interakcii s daným systémom. V zásade programovacích jazykov sa

teda zaoberáme problémom, ktorým je rozdelenie premenných (údajov) do

skupín tajných a prístupných, kde by pouºívate© nemal prístup k tajným pre-

menným a môºe manipulova´ s prístupnými, ako mu to umoº¬uje program.

Cie©om je zabezpe£i´, aby po manipulácii s prístupnými premennými nebolo

moºné zisti´ ni£ o tajných (v ¤al²ej kapitole sú moºné konkrétne príklady

úniku tajných informácií iba v¤aka manipulácii s prístupnými premennými).

Politika ochrany dôvernosti, ktorú chceme skontrolova´, je formulovaná ako

politika toku informácií a mechanismus na jej zaru£enie. Tieto mechanismy

sú v podobe ovládacích prvkov.

Táto my²lienka sa pôvodne vynára do 70. rokov minulého storo£ia, ke¤ boli

publikované prvé práce. Za predstavite©ov tejto my²lienky povaºujeme D. a
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P. Denningovcov a ich prácu "Certi�kácia programov pre bezpe£ný infor-

ma£ný tok". Od týchto skorých £asov bola daná problematika dos´ skúmaná,

£o nasved£uje jednému z najznámej²ích £lánkov zhrnujúcich tento výskum,

ktorý napísali A. Sabelfeld a A. C. Myers v "Jazykový bezpe£nostný infor-

ma£ný tok", citujúc okolo 160 ¤al²ích prác.

V kapitole 2 sa bliº²ie vysvet©uje informa£ný tok, jeho vlastnosti, ukáºky úni-

kov a zade�novaná noninterferencia. �alej sa práca venuje objektovo oriento-

vanému poh©adu na túto problematiku. Nasleduje ukáºka jedného z prvých

zásadných rie²ení od Jens Palsberga a Michael I. Schwartzbacha, ktoré je

postavené na teoretickom jazyku vychádzajúcom z jazyka Smaltalk. �alej

nasleduje podrobnej²í preh©ad jazyka JFlow, ktorý bol predchodcom najvä£-

²ieho rie²enia v tejto problematike a jazyka JIF. �alej sa práca okrajovo

venuje existujúcim nástrojom, vyvinutým vo svete aj na Univerzite Komen-

ského.

V kapitole 5 £itate©a oboznámi s potrebnou lexikálnou analýzou a nasledne sa

£itate© môºe oboznámi´ s implementáciou veri�kátora tokov na jazyku Java,

ktorý je funk£ný nad rozumnou podmnoºinou kon²truktov tohto jazyka. Na-

sledne je na príkladoch overená jeho funk£nos´.



Kapitola 2

Analýza informa£ného toku

V tejto kapitole sa budeme venova´ informa£nému toku, jeho únikom, ne-

bezpe£ným kon²trukciám a vlastnostiam ktoré de�nujú jeho bezpe£nos´. V

neskor²ej £asti sa dostaneme k typovacím systémom, ich aplikácií a fungova-

niu na nekonkurentných, neskôr na konkurentných programoch.

Ako sme si v úvode nazna£ili, to £o nám nemôºe zabezpe£i´ inak bezpe£ný

systém prístupových práv, je dôveryhodnos´ programu. V tejto práci budeme

£asto pouºíva´ výraz dôvernos´ ako vlastnos´ nejakej entity. Dôvernos´ sa v

tomto kontexte vz´ahuje k zabráneniu úniku (kompletných alebo len £astí)

informácií k neautorizovaným osobám alebo systémovým premenným. Pod©a

£oho vieme usúdi´ kedy je program dôverný? Ako zisti´ kedy nám unikajú

informácie?

Odpovedí môºe by´ ve©a a od konkrétnych prípadov sa môºu lí²i´. Rie²enie

je v²ak intuitívne, zavedieme si politiku dôvernosti, ktorá povie, £o sa môºe,

£o nie a kto je autorizovnaý na prácu s ktorými dátami. Aby sme teda mohli

prehlási´, ºe program si drºí vlastnos´ dôvernosti, je potrebné sa uisti´, ºe in-

formácie v danom programe boli pouºité len v súlade s príslu²nou politikou

dôvernosti.

4



KAPITOLA 2. ANALÝZA INFORMA�NÉHO TOKU 5

�i je politika dodrºaná nám povie analýza toku informácií v danom prog-

rame. Politika dôvernosti, ktorú chceme presadi´ je formovaná ako politika

informa£ného toku a mechanizmy, ktoré ju zaru£ujú sú ovládacie prvky infor-

ma£ného toku (neskôr si ukáºeme ako presne vyzerá). Analýza informa£ného

toku pozostáva zo statickej analýzy zdrojového kódu programu e²te pred jeho

vykonaním, ktorá overí legálnos´ informa£ného toku na samotnom zdrojovom

kóde programu a teda odsleduje £i sa nedostávajú tajné alebo iné, vysoko

chránené informácie, do menej chránených oblastí alebo sa nedajú iným spô-

sobom odvodi´. Nako©ko je z dôvodu komplexnosti moderných výpo£tových

systémov manuálna analýza nemoºná, môºe by´ takáto analýza formulovaná

ako typovací systém. Táto vo©ba má hne¤ nieko©ko výhod:

� Typy môºu slúºi´ ako formálne ²peci�kovaný jazyk, a tak poskytnú´

automatickú veri�káciu kódu, napr. typovou inferenciou

� Navy²e, pretoºe celá analýza sa dá vykona´ po£as kompilácie, nestojí

nás ni£ po£as runtimu

Typovací systém je teda realizácia politiky informa£ného toku (politiky dô-

vernosti) a jeho jednotlivé kon²trukcie, sú ovládacie prvky informa£ného

toku.

�tandardnou formalizáciou bezpe£nosti informa£ného toku je noninterferen-

cia. Program má vlastnos´ noninferencie, pokia© pri rovnakých low level vstu-

poch produkuje vºdy rovnaké low level výstupy, bez oh©adu na hodnoty high

level premenných.

2.1 Základný princíp

Základom princípu analýzy informa£ného toku je rozdelenie programových

premenných do rôznych úrovní bezpe£nosti. Najniº²ia úrove¬ je rozdelená
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do dvoch tried - L (nízka bezpe£nos´) a H (vysoká bezpe£nos´). Cie©om je

zabráni´ prete£eniu alebo zverejneniu dát ozna£ených ako H do L. Princíp

bezpe£nostných levelov znamená, ºe informa£ný tok môºe prejs´ len na vy²²ej

úrovni. Typový systém je lep²ou alternatívou oproti manuálnej analýze, ktorá

by pri sú£asných zloºitých programových rie²eniach nebola moºná. Výhodou

typového systému je, ºe formálna ²peci�kácia môºe by´ sú£as´ou jazyka a

kontrola kódu tak môºe by´ automatická. Najznámej²ím príkladom je im-

plementácia jazyka JIF, ktorý roz²iruje Java o analýzu informa£ného toku a

kontrolu bezpe£nostných levelov. Typový systém slúºi ako nástroj na kon-

trolu dôvernosti a politík pomocou analýzy informa£ného toku.

Na²im cie©om je zabráni´ nevhodnému zverejneniu alebo prete£eniu H

premenných. Foriem, takéhoto zverejnenia je mnoho, av²ak ur£ite potrebu-

jeme zabráni´ toku informácií z H premenných do L premenných. Typovací

systém je teda taký systém, nástroj, algoritmus, ktorý roz²iruje daný prog-

ram/programovací jazyk o bezpe£nostné typy vzh©adom na informa£ný tok

a pomocou nich kontroluje prechod citlivých dát do menej citlivých oblastí,

kde môºe dôjs´ k ich zverejneniu. Typovací systém má o to silnej²iu bezpe£-

nostnú politiku, pokia© vie zamedzi´ aj nepriamy prúd informácií. V tomto

prípade ide hlavne o moºnos´ odvodi´ hodnotu high level premennej bez

priameho priradenia a to na základe rôznych kon²trukcií programu alebo lo-

gického vyvodenia premennej na základe znalosti správania sa systému na

ur£itých £astiach kódu. Príklady odvodeného informa£ného toku:

1 . i f h >= 0 then l := 1 e l s e l := 3 ;

2 . l := 0 ; whi l e l < h do l := l + 1 ;

3 . whi l e h >= 0 do sk ip ;
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4 . whi l e h > 0 do h := (h = 1 ) ;

V príkladoch 1 a 2 vieme hodnotu premennej h zisti´ alebo aspo¬ priblíºi´ aj

bez priameho priradenia. V príklade 1 vieme pod©a hodnoty l £i je h kladné

alebo záporné. V príklade 2 vieme zisti´ presnú hodnotu h za predpokladu, ºe

l je men²ie ako h. Tajnú informáciu nám vie odhali´ aj ukon£enie programu.

Program 3 skon£í, iba ak je hodnota h záporná. �al²ie správanie, ktoré nám

vie odhali´ nejaké informácie je d¨ºka behu programu. V príklade 4 závisí

d¨ºka behu programu od iniciálnej hodnoty premennej h.

2.2 Noninterferencia

V tejto kapitole sa bliº²ie pozrieme na noninterferenciu. Program, ktorý do-

drºiava noninterferenciu, je bezpe£ný oh©adom na informa£ný tok. Nonin-

terferencia je sformalizovaný model striktnej viacúrov¬ovej politiky, opísaný

Goguenom a Meseguerom v roku 1982 a zosilnený v roku 1984 [GM82], ktorý

zabezpe£í, ºe program neprepustí informáciu z vy²²ieho bezpe£nostného le-

velu do niº²ieho. Máme program C, ktorý má svoje vstupy a výstupy klasi-

�kované do bezpe£nostných levelov L a H. Program C má vlastnos´ nonin-

terferencie, ak pri kaºdom z behov tohto programu s rovnakými L vstupmi

vracia rovnaké L výstupy, nech je hodnota vstupných H premenných akáko©-

vek. Takýmto spôsobom úto£ník, ktorý má prístup len k premenným typu

L po£iato£ného a koncového stavu, sa daný program C správa plne deter-

ministicky. Táto vlastnos´ abstrahuje od podrobností spustenia programu,

vývojovej platformy, jazyka a architektúry prostredia, v ktorom je program

spú²´aný.

V²imnime si, ºe noninterferencia je splnená len pre deterministické prog-



KAPITOLA 2. ANALÝZA INFORMA�NÉHO TOKU 8

ramy. Neskôr si rozoberieme noninterferenciu, ktorá bude plati´ aj pre nede-

terministické programy.

Samozrejme, zverejnenie H informácie L premenným nie je jediný spôsob ako

môºe informácia uniknú´. Majme nasledovný program:

whi l e ( s e c r e t != 0 ) ;

Pokia© je secret nenulové, program sa cyklí. Takºe úto£ník, ktorý môºe pozo-

rova´ ukon£enie programu môºe dedukova´ hodnotu secret. Podobne, aj £as

behu programu môºe závisie´ na H informáciach. Takýmto £asovým únikom

sa dá ´aºko zabráni´, pretoºe môºu vyuºíva´ nízkoúrov¬ové implementa£né

detaily, ktoré sa nedajú nijako ovplyvni´. Napríklad:

i n t i , count , xs [ 4 0 9 6 ] , ys [ 4 0 9 6 ] ;

f o r ( count = 0 ; count < 100000; count++) {

i f ( s e c r e t != 0)

f o r ( i = 0 ; i < 4096 ; i += 2)

xs [ i ]++;

e l s e

f o r ( i = 0 ; i < 4096 ; i += 2)

ys [ i ]++;

f o r ( i = 0 ; i < 4096 ; i += 2)

xs [ i ]++;

}

Na abstraktnej úrovni, ke¤ sa pozrieme na tento kód, tak tam nevidíme

ºiadnu závislos´ k hodnote secret. Ak v²ak tento kód spustíme na lokálnom

Sparc serveri s 16K data cache pamä´ou, tak beºí dvakrát tak dlho ke¤ je
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secret 0 ako ke¤ je nenulové (ke¤ je secret nenulové, pole xs ostáva v cache

po£as vykonávania programu, ke¤ je secret 0, cache si drºí xs, aj ys). Pretoºe

vonkaj²ie pozorovanie behu programu tak ve©mi s´aºuje kontrolu informa£-

ného toku, vä£²ina práce na bezpe£nos´ informa£ného toku sa sústre¤uje na

zabránenie toku informácií z H do L, £o je zachytené nejakým typom nonin-

terferencie.

2.3 Princípy typovania

V tejto £asti si popí²eme, ako môºu by´ typovacie systémy pouºité na zais-

tenie noninterferencie. Pre jednoduchos´ predpokladajme len bezpe£nostné

úrovne H a L. Uvaºujme jednoduchý imperatívny jazyk[17], ktorého abs-

traktná syntax je de�novaná nasledovne:

( f r z y ) p : := e | c

( v r a z y ) e : := x | n | e1 op e2

( p r k a z y ) c : := x := e |

sk ip |

i f e then c1 e l s e c2 |

whi l e e do c |

c1 ; c2

Metapremennú x pouºívame pre identi�kátory a n pre integrové literály. Hod-

nota premennej môºe by´ len integer, 0 sa pouºíva pre f alse a nenulový integer

pre true. Program c sa vykonáva pod pamä´ou µ, ktorá mapuje identi�kátory

na hodnoty. Predpokladáme, ºe výrazy sú kone£né a vykonávajú sa ihne¤.

Hodnotu výrazu e v pamäti µ zna£íme µ(e). Vykonanie príkazu je de�nované

cez ²trukturálnu opera£nú sémantiku znázornenú niº²ie. Jej pravidlá de�nujú
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tranzi£nú reláciu � na kon�guráciách. Kon�gurácia je bu¤ pár (c, µ) alebo

iba pamä´ µ. Kon�gurácia (c, µ) vyjadruje, ºe sa akurát ide vykona´ príkaz

c. Kon�gurácia µ zna£í len pamä´ µ. Ozna£enie � vyjadruje re�exívny tran-

zitívny uzáver (kone£ný prechod) �. Prechody a zmeny v kon�guráciách sú

de�nované cez ²trukturálnu opera£nú sémantiku nasledovne:

(UPDATE) x dom(u)

(x := e , u) u [ x := u( e ) ]

(NO=OPT) ( skip , ) u

(BRANCH) u( e ) = 0

( i f e then c1 e l s e c2 , u) ( c1 , u)

u( e ) = 0

( i f e then c1 e l s e c2 , u) ( c2 , u)

(LOOP) u( e ) = 0

( whi l e e do c , u) u

u( e ) = 0

( whi l e e do c , ) ( c ; whi l e e do c , u)

(SEQUENCE) ( c1 , u) u

( c1 ; c2 , u ) ( c2 , u0 )

( c1 , u) ( c1 , u0 )

( c1 ; c2 , u ) ( c1 ; c2 , u0 )

Obmedzenia na takomto jazyku, resp. £o je povolené, môºeme vyjadri´ typo-

vacím systémom[13]. Pre typovací systém majme nasledovné bezpe£nostné

typy dát a fráz:
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( typy d t ) t : := L | H

( typy f r z ) p : := t | t var | t cmd

Intuícia je taká, ºe výraz e typu obsahuje len premenné úrovne a menej,

¤alej, príkaz c typu cmd robí priradenia len do premenných úrovne alebo

vy²²ej.

Potom majme identi�kátor , ktorý mapuje kaºdú premennú na typ t var,

vyjadrujúci jej bezpe£nostnú úrove¬. Úsudok R = p : p, £ítame �z R je doká-

zate©né, ºe p je typu p�. Potom nech ná² typovací systém obsahuje typovacie

pravidlá:

(R=VAL) R(x ) = t var

R = x : t

(INT) R = n : L

(PLUS) R = e1 : t , R = e2 : t

R = e1 + e2 : t

(ASSIGN) R(x ) = t var , R = e :

R = x := e : t cmd

(SKIP) R sk ip : H cmd

( IF ) R = e : t

R = c1 : t cmd

R = c2 : t cmd

R = i f e then c1 e l s e c2 : t cmd
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(WHILE) R = e : t

R = c : t cmd

R = whi le e do c : cmd

(COMPOSE) R = c1 : t cmd

R = c2 : t cmd

R = c1 ; c2 : t cmd

a pravidlá pre podtypy, ktoré nám umoº¬ujú pretypova´ výrazy a príkazy,

aby nám sedeli do predpokladov typovacích pravidiel. Pravidlá pre podtypy:

(BASE) L : H

( C M D ) t : t

t cmd : t cmd0

(REFLEX) p : p

(TRANS) p1 : p2 , p2 : p3

p1 : p3

(SUBSUMP) R = p : p1 , p1 : p2

R = p : p2

Vä£²ina pravidiel je intuitívna. Pravidlo CMD hovorí, ºe príkaz môºeme pod-

typova´, ke¤ºe z de�nície vieme, ºe typ cmd robí priradenia do premenných

úrovne alebo vy²²ej. Odvodi´ nový typ nám umoº¬uje pravidlo SUBSUMP.

V¤aka pravidlu SUBSUMP zase vieme nadtypova´ výrazy, ktoré zase z de�-

nície obsahujú premenné danej úrovne a menej.
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Tieto pravidlá zabezpe£ia, ºe pokia© je program validný tak sa na jeho kon-

²trukcie budú da´ aplikova´ pravidlá, aº dôjdeme k jednému výslednému

typu. To bude typ pre celý program. Pokia© v nejakom stave nebudeme môc´

aplikova´ ºiadne pravidlo, tak tam dochádza k leaku. Programy, ktoré sú

dobre otypované týmto systémom ur£ite sp¨¬ajú noninterferenciu. Povieme

si ako je to zabezpe£ené.

2.4 Konkurencia

V tejto £asti sa budeme venova´ bezpe£nosti konkurentných programov. Uká-

ºeme si ¤al²ie nebezpe£né príklady v konkurentných programoch. Potom si

zavedieme nové, e²te silnej²ie typy noninterferencie a popí²eme si typovací

systém pre konkurentné programy.

Predpokladajme, ºe ná² jazyk roz²írime na viac threadov so zdie©anou pa-

mä´ou. Týmto zavádzame nedeterminizmus, ktorý robí de�níciu noninter-

ferencie nevhodnou - teraz spustenie programu dvakrát na tej istej pamäti

môºe vyprodukova´ dve pamäte, ktoré sa nezhodnú na L premenných. Takto

prichádzame k vlastnosti posibilistickej noninterferencie[18], ktorá hovorí, ºe

zmenou iniciálnych hodnôt H premenných sa nemôºe zmeni´ mnoºina moº-

ných kone£ných hodnôt L premenných.

De�nícia 1

(Posibilistická noninterferencia). Program c sp¨¬a posibilistickú noninterfe-

renciu, ak pre ©ubovo©nú pamä´ µ a pamä´ , zhodujúce sa na L premenných,

beh c na µ môºe vyprodukova´ kone£nú pamä´ µ, potom beh c na môºe

vyprodukova´ pamä´ takú, ºe µ a sa zhodujú na L premenných.
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Majme daný niº²ie uvedený kód s premennými inicializovanými na 0,

mask na mocninu 2 a secret s ©ubovo©nou hodnotou. �alej majme dobre oty-

pované premenné: secret, trigger0, trigger1 typu H a leak, maintrigger, mask

typu L. Spomínané typovacie pravidlá neposta£ujú na zabezpe£enie posibilis-

tickej noninterferencie - vidíme, ºe pod férovým schedulerom program vºdy

skopíruje secret do leak.

Thread :

whi l e (mask != 0) {

whi le ( t r i g g e r 0 == 0 ) ;

l eak = leak | mask ; // b i tw i s e or

t r i g g e r 0 = 0 ;

ma int r i gge r = maint r i gge r +1;

i f ( ma int r i gge r == 1)

t r i g g e r 1 = 1 ;

}

Thread :

whi l e (mask != 0) {

whi le ( t r i g g e r 1 == 0 ) ;

l eak = leak & ~mask ; // b i tw i s e and

with complement o f mask

t r i g g e r 1 = 0 ;

ma int r i gge r = maint r i gge r +1;

i f ( ma int r i gge r == 1)

t r i g g e r 0 = 1 ;

}
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Thread :

whi l e (mask != 0) {

ma int r i gge r = 0 ;

i f ( s e c r e t & mask == 0)

t r i g g e r 0 = 1 ;

e l s e

t r i g g e r 1 = 1 ;

whi l e ( ma int r i gge r != 2 ) ;

mask = mask /2 ;

}

t r i g g e r 0 = 1 ;

t r i g g e r 1 = 1 ;

Takºe musíme prida´ dodato£né obmedzenia na multithreadové programy.

Najskôr si v²ak uzrejmime poºiadavky na scheduler. Posibilistická noninter-

ferencia je splnená, len ak predpokladáme £isto nedeterministický scheduler,

ktorý si v kaºdom kroku môºe vybra´ ©ubovo©ný thread, ktorý bude aktuálne

beºa´. V takomto modeli nie je ºiadny vz´ah s pamä´ou, ktorá je výsledkom

behu programu.

No skuto£ný scheduler je ove©a viac predvídate©ný (ROUND ROBIN, FIFO).

Napríklad, scheduler si môºe hodi´ mincou v kaºdom kroku, aby si vybral

ktorý thread pobeºí. Pod takýmto pravdepodobnostným schedulerom je posi-

bilistická noninterferencia ako bezpe£nostná vlastnos´ nedosta£ujúca! Majme

nasledovný program s premennými secret : H, leak : L, kde secret môºe na-

dobúda´ hodnotu 1 aº 100 a rand vracia náhodný integer od 1 do 100:

Thread A:

l eak := s e c r e t
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Thread B:

l eak := rand (100)

Tento program sp¨¬a posibilistickú noninterferenciu, pretoºe kone£ná hod-

nota premennej leak môºe by´ od 1 do 100 bez oh©adu na iniciálnu hodnotu

premennej secret. Program ale nebude bezpe£ný. Ke¤ si ho pustíme viackrát

tak môºeme dosta´ postupnos´ leakov napr:

75, 22, 12, 22, 22, 93, 4, 22, ...

z £oho môºeme ©ahko usúdi´, ºe hodnota secret je 22. Dá sa to vysvetli´

nasledovne:

Ke¤ºe kaºdý thread má rovnakú pravdepodobnos´ pustenia, tak dostávame

pravdepodobnos´, ºe leak bude obsahova´ hodnotu premennej secret 101/200

a ºe tam bude hocijaké iné £íslo od 1 do 100 je 1/200. Teda si vieme by´ istí,

ºe ke¤ viackrát pustíme program a vyberieme naj£astej²iu hodnotu, dosta-

neme hodnotu secret. Z £oho nám vyplýva, ºe napriek splneniu posibilistickej

noninterferencie, je daný program nebezpe£ný. Tento príklad nás motivuje

pre e²te silnej²iu bezpe£nostnú vlastnos´, pravdepodobnostnú noninterferen-

ciu[19], ktorá hovorí, ºe iniciálna hodnota H premenných nemôºe ovplyvni´

distribúciu vzájomnej pravdepodobnosti na kone£ných hodnotách L premen-

ných. Potom by tento program nesp¨¬al pravdepodobnostnú noninterferen-

ciu, pretoºe zmeny iniciálnej hodnoty secret by menili distribúciu kone£nej

hodnoty leak.

Takºe môºeme vidie´, ºe vhodná formulácia noninterferencie závisí od typu

jazyka, ktorý uvaºujeme. Vo v²etkých prípadoch je idea taká, ºe kone£ná

hodnota L premenných je nezávislá od vstupnej hodnoty H premenných. Pre

deterministický jazyk to znamená, ºe iniciálna hodnota H premenných ne-



KAPITOLA 2. ANALÝZA INFORMA�NÉHO TOKU 17

môºe zmeni´ kone£nú hodnotu L premenných. Pre nedeterministický jazyk to

znamená, ºe zmena iniciálnych hodnôt H premenných nemôºe zmeni´ mno-

ºinu moºných kone£ných hodnôt L premenných. A pre pravdepodonostný

jazyk to znamená, ºe zmena iniciálnych hodnôt H premenných sa nemôºe

zmeni´ distribúcia moºných kone£ných hodnôt L premenných.

Pre splnenie pravdepodobnostnej noninterferencie bol navrhnutý systém v

D. Volpano a G. Smith[19] a obdobný v G. Boudol a I. Castellani[3], ktorý

sa dá zhrnú´ do nasledovných obmedzení:

1. Výraz e je H, ak obsahuje nejakú H premennú

2. Len L výrazy môºu by´ priradené do L premenných

3. Stráºený príkaz s H stráºou sa nemôºe priradi´ do L premenných (pod-

mienený príkaz s H v podmienke)

4. Stráº while cyklu musí by´ L

5. If podmienka s H stráºou musí by´ chránená (aby sa vykonala automaticky,

bez akejko©vek závislosti) a nesmie obsahova´ ºiadne while cykly vo vnútri

tela

Obmedzenia 2 a 3 zabra¬ujú priamemu a nepriamemu toku. V jazyku

bez konkurencie aj úspe²ne sp¨¬ajú noninterferenciu. Obmedzenia 4, 5 boli

zavedené na zabránenie £asovo zaloºeným tokom(v závislosti od pouºitej ar-

chitektúry a d¨ºky behu niektorých operácií sa vonkaj²ím pozorovaním dajú

odhali´ ur£ité vlastnosti systému). Tento systém nepovolí vy²²ie spomínaný

program s threadmi , , , ke¤ºe trigger0 a trigger1 sú H. Tento systém v²ak

nane²´astie vo ve©kom obmedzuje aj mnoºinu povolených programov. Nový,

lep²í systém bol prezentovaný Smithom[15]. Tento systém povo©uje stráºam

while cyklov obsahova´ H premennú, ale na zamedzenie £asovým tokom, po-
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uºíva inú metodiku. Daný systém, si bliº²ie popí²eme v ¤al²ej £asti.

2.4.1 Typovací systém pre konkurentné programy

Ako sme si vy²²ie spomenuli, pre kontrolu toku v multithreadovom programe

je tieº dôleºitá otázka £asových leakov, a teda do akých premenných príkaz

prira¤uje a ako dlho beºí. Nasledujúci typovací systém pre konkurentné prog-

ramy[15] sa uberá práve týmto smerom. Teraz si ho zade�nujeme a bliº²ie

si ukáºeme ako funguje. Tento typovací systém je zaloºený na nasledujúcich

typoch:

( typy d t ) t : := L | H

( typy f r z ) p : := t | t var | t1 cmd t2 | t cmd n

Nové typy príkazov majú nasledovnú intuíciu:

� Príkaz c je klasi�kovaný ako 1 cmd 2, ak prira¤uje len do premenných typu

1 alebo viac a jeho £as behu závisí od premenných typu 2 alebo menej.

� Príkaz c je klasi�kovaný ako 1 cmd n, ak prira¤uje len do premenných typu

1 alebo viac a je garantované, ºe skon£í presne po n krokoch.

�alej máme nasledovné typovacie pravidlá pre multithreadové programy:

(R=VAL) R(x ) = t var

R= x : t

(INT) R = n : L

(PLUS) R = e1 : t , R = e2 : t

R = e1 + e2 : t

(ASSIGN)R(x ) = t var , R= e : t
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R = x := e : t cmd 1

(SKIP) R sk ip : H cmd 1

( IF ) R = e : t

R = c1 : t cmd n

R = c2 : t cmd n

R = i f e then c1 e l s e c2 : t cmd n + 1

R = e : t1

t1 t2

R = c1 : 2 cmd 3

R = c2 : 2 cmd 3

R = i f e then c1 e l s e c2 : t2 cmd t1 t3

(WHILE) R = e : t1

t1 t2

t3 t2

R = c : t2 cmd t3

R = whi le e do c : t2 cmd t1 t3

(COMPOSE)R = c1 : t cmd m

R = c2 : t cmd n

R = c1 ; c2 : t cmd m + n

R = c1 : t1 cmd 2

t2 t3

R = c2 : t3 cmd 4

R = c1 ; c2 : t1 t3 cmd t2 4

(PROTECT)R = c : t1 cmd t2

c conta in s no whi l e l oops

R = pro t e c t c : t1 cmd 1

Pre menej intuitívne pravidlá si teraz povieme, £o tieto pravidlá vyjadrujú a
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pre£o sú takto navrhnuté. Pravidlo IF má pre otypovanie príkazu if e then

c1 else c2 dva varianty. Prvý hovorí, ºe ak výraz e zo stráºe je úrovne a

príkazy c1 a c2 sú úrovne , ktoré sa oba vykonajú v n krokoch, vieme od-

vodi´, ºe cie©ový príkaz je úrovne , ktorý sa vykoná v n+1 krokoch (jeden

zvolený blok + vyhodnotenie stráºe). Druhý variant tieº poºaduje rovnakú

úrove¬ príkazov 2, av²ak vykonanie neprebehne v presnom po£te krokov, ale

závisí od úrovne 3. �alej tento variant vyºaduje, aby 1 2, £o nám zabezpe£í,

ºe zo stráºe vy²²ej úrovne nám neprete£ie informácia do tela niº²ej úrovne.

Takto vieme odvodi´, ºe cie©ový príkaz je úrovne 2 a jeho vykonanie závisí

od vy²²ej z úrovní t1 a t3 (ke¤ºe beh pod©a de�nície závisí od danej úrovne

alebo niº²ej). V pravidle vyuºívame operáciu , ktorá zna£í hornú hranicu.

Pravidlo WHILE pre cie©ový príkaz while e do c poºaduje, aby pre výraz e :

1 a príkaz c : 2 cmd 3 platilo 1 2, £o zabra¬uje toku vy²²ej úrovne zo stráºe

do tela niº²ej úrovne a 3 2, zabra¬uje vzniku itera£ného cyklu prira¤ujúceho

do premennej niº²ej úrovne, ktorého beh závisí od vy²²ej úrovne. Potom ná²

výsledný príkaz má úrove¬ 2 a jeho beh závisí od vä£²ieho z dvojice 1 a 3.

Pravidlo COMPOSE umoº¬uje zloºi´ dva sekven£ne nasledujúce príkazy do

jedného. Má dva varianty. Prvý nám umoº¬uje zloºi´ príkazy úrovne , jeden

beºiaci m krokov a druhý n krokov na jeden príkaz úrovne beºiaci m + n

krokov. Druhý variant vyºaduje príkaz c1 s typom 1 cmd 2 a c2 s typom

3 cmd 4. Splnením podmienky 2 3 je zabezpe£ené, ºe po príkaze, ktorého

beh závisí od vy²²ej úrovne nebude nasledova´ príkaz niº²ej úrovne. Nebez-

pe£enstvo takejto kon²trukcie si vysvetlíme po výklade pravidiel. Takto nám

potom vznikne zloºený príkaz c1; c2 úrovne niº²ej z dvojice 1 a 3 (zna£íme

operáciou ), ktorého beh závisí od vy²²ieho z dvojice 2 a 4. �alej máme

pravidlá pre podtypy v multithreadových programoch, ktoré nám umoº¬ujú

pretypova´ výrazy a príkazy, aby sme mohli na ne aplikova´ vy²²ie uvedené
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pravidlá. Pravidlá pre podtypy:

(BASE) L : H

( C M D ) t1 : t1 , t2 : t2

t1 cmd t2 : t1

cmd t2

t : t

t cmd n : t

cmd n

t cmd n : t cmd L

(REFLEX) p : p

(TRANS) p1 : p2 , p2 : p3

p1 : p3

(SUBSUMP) R = p : p1 , p1 : p2

R = p : p2

Pravidlo CMD má 3 varianty, prvé dva hovoria, ºe príkaz môºeme podtypova´

(podobne ako pri prvom typovacom systéme) a prvý e²te hovorí, ºe závislos´

behu môºeme nadtypova´. Ke¤ºe príkaz sa nikdy nenachádza v stráºi (a teda

z neho nepote£ie informácia niº²ie), tak podtypovaním ni£ nepokazíme. Tre-

tie pravidlo hovorí, ºe kon²tantný po£et krokov vykonávania programu vieme

pretypova´ na L závislos´.

Tento multithreadový systém na rozdiel od predchádzajúceho povo©uje while

cyklu obsahova´ H premenné, ale na zamedzenie £asovým tokom vyºaduje,

aby za príkazom, ktorého d¨ºka behu závisí od H premenných, sekven£ne ne-

nasledovalo priradenie do L premennej. Intuícia je taká, ºe takéto priradenie

do L premennej je v multithreadovom programe nebezpe£né, lebo za predpo-

kladu, ºe nejaký iný thread tieº prira¤uje do tej istej L premennej, poradie,
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v ktorom sa tieto priradenia vykonajú, a teda aj kone£ná hodnota tejto L

premennej závisí na H informácii. Teraz, ke¤ uº vieme ako typova´ program,

po¤me si ukáza´ zopár otypovaných príkazov a overi´ na nich, £i sú validné.

Majme x : H a y : L:

1 . x := 0 : H cmd 1

2 . y := 0 : L cmd 1

3 . i f x := 0 then x := 5 e l s e sk ip : H cmd 2

4 . whi l e y = 0 do sk ip : H cmd L

5 . whi l e y = 0 do y := y 1 : L cmd L

6 . y := 5 ; whi l e x + 1 do sk ip : L cmd H

7 . ( whi l e x = 0 do sk ip ) ; y := 5 : i l l e g a l

Posledný príklad je nelegálny, pretoºe £as behu while cyklu závisí od H pre-

mennej x a pokia© neplatí H L, nemôºe za týmto príkazom nasledova´ príkaz

prira¤ujúci do L premennej. Tento príklad je nebezpe£ný, lebo ©ubovo©ný iný

thread sa môºe dozvedie´ £i x je 0 jednoduchým spôsobom: Chví©u po£ká,

aby dal ²ancu scheduleru pospú²´a´ v²etky thready, a potom sa iba pozrie £i

je hodnota y rovná 5. Pri typovaní je e²te dôleºité spomenú´, ºe existuje Aga-

tova transformácia, ktorá nám pomáha upravi´ nevalidný program. Majme

premenné x : H, y : L a nasledovný program:

i f x = 0 then

x := x * x ; x := x * x ;

e l s e

x := x + 1 ;

y := 0 ;

Tento program bude vyhlásený ako nebezpe£ný, pretoºe if vetva je typu H
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cmd 2 a else vetva je typu H cmd 1, £o nám bráni aplikova´ prvý variant

pravidla IF a teda musíme vetvy pretypova´ na H cmd L a aplikova´ druhý

variant IF, £o nám dáva H cmd H. Nasledujúci príkaz y := 0; typu L cmd 1

je potom pod©a pravidla COMPOSE nevalidný, ke¤ºe H 6je podmnoºina L.

Aby sme program spravili validným, doplníme do else vetvy príkaz skip, £o

nám dáva typ else vetvy H cmd 2 a umoº¬uje nám pouºi´ prvý variant IF

pravidla, £o nám dáva typ IF príkazu H cmd 3 a po pouºití pravidla COM-

POSE dostávame typ pre program L cmd 4.

K©ú£ovou my²lienkou dôkazu splnenia pravdepodobnej noninterferencie je,

ºe ak máme dobre otypovaný thread c a pustíme ho pod dvoma Lekvivalent-

nými pamä´ami, potom oba tieto behy urobia presne tie isté priradenia do

L premenných v rovnakých £asoch. Zaru£ením, ºe máme takúto vlastnos´,

potom vieme ukáza´, ºe takéto multithreadové programy sp¨¬ajú pravdepo-

dobnostnú noninterferenciu. Dôkaz si e²te vyºaduje zavedenie slabej pravde-

podobnostnej bisimulácie a pre aktuálne ú£ely je príli² rozsiahly.
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Kapitola 5

Implementácia rie²enia

V tejto kapitole sa budeme venova´ implementácii typovacieho systému. Kon-

krétne roz²írime jazyk o typovacie prvky a implementujeme veri�kátor toku,

ktorý bude kontrolova´ splnenie pravidiel typovacieho systému pre programy

v takomto jazyku. Veri�kátor bude podporova´ 2 kontroly informa£ného toku.

Kontrolu toku pre oby£ajný, deterministický program (zhora-nadol) a kon-

trolu konkurentného programu (zdola-nahor), kde vyuºijeme prvky zo Smit-

hovho multithreadového systému z kapitoly 1.2, ktorý sme si ukazovali na

jednoduchom abstraktnom jazyku a otestujeme si v praxi ako dokáºu fungo-

va´ na reálnom jazyku. �alej bude veri�kátor vedie´ dode�nova´ rozmedzie

moºných anotácií, v prípade chýbajúcich anotácií. Typovací systém sme sa

rozhodli implementova´ pre jazyk Java, ke¤ºe pre tento jazyk e²te nie je im-

plementovaná kontrola toku na viacvláknových systémoch. V ¤al²ích £astiach

si popí²eme si postup tvorby ná²ho rie²enia, znázorníme si UML diagram a

na ukáºkach si overíme funkcionalitu veri�kátora toku.
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5.1 Programovací jazyk

5.2 Postup

5.3 Testovanie



Kapitola 6

Záver
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