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Ciel

» Zameranie na problematiku doveryhodnosti programov a pripadnych Unikov
informacii v zdrojovom kode

» Budeme analyzovat’ informacné toky v oblasti objektovo-orientovanych
jazykov

» Navrh riesenia v jazyku Java




Co to znamena?

» Su aplikacie pre nas doveryhodné?
» Neunikaju ziadne nase informacie?

» Chrania nase sukromie?




Priklady

Priklad explicitného zakdzaného tokw:

int {public} 1;
int {secret} h;

1 = h:

Priklad implicitného zakizaného toku (ked data preteén nepriamo|:

int {public} x;

boolean {secret} b;

if (b){

int {public} 1;
int {secret} h;

if(h = 0)

1 = 1
lelse

1 = 3




Riesenie

» JIF - samostatny programovaci jazyk, ktory je vlastne rozsirenim jazyku Java
» Riesenie pre multi-thread aplikacie nie je rozsirené
» Pridava statickd kontrolu informacného toku pomocou anotacii toku

» staticka kontrola informacného toku zahrnujuca objekty, subtriedy, vynimky, testy
dynamickych typov



Riesenie

» Pomocou casovych automatov
» Nastroj UPPAAL

g==cycle[p] && bus!=1

g:=0

t:=0,9:=0

p==R && t==T_arb

R:=MAX_ADAPT + 1




Existujuce riesenia

» JFlow

» Najuspesnejsie riesenie

» rozsiril Javu o statickd aj dynamicku analyzu informacného toku
» SPARK Examiner

» Je formalne definovany multiaradigmicky jazyk postaveny na programovacom
jazyku Ada

» Vyuziva sa hlavne v systémoch, kde je potrebna vysoka spolahlivost’ operacii a
vysoka integrita




Zdroje
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