Report k rocnikovému projektu: Podporny systém na analyzu rizik pre webové aplikacie a sluzby
Uvod

Hlavnym cielom tohto projektu bolo vytvorit webovu aplikaciu, ktora slizi ako podporny systém na
analyzu rizik v oblasti kybernetickej a informacnej bezpecnosti. Projekt bol zamerany na
implementdaciu metodiky IT-Grundschutz od nemeckého BSI (Bundesamt fiir Sicherheit in der
Informationstechnik), konkrétne na modul APP.3.1 Web Applications and Web Services. Tato aplikacia
umozriuje pouzivatelom identifikovat zranitelnosti, hrozby, a navrhnut opatrenia na minimalizaciu
identifikovanych rizik.

Postup prace

1. Zber informacii:
Vacsinu ¢asu projektu som venoval studiu a analyze réznych zdrojov. Primarne som sa zameral na:

e IT-Grundschutz Compendium: Tento rdmec poskytol struktirovany prehlad zranitelnosti,
hrozieb a ndvrhov opatreni pre webové aplikacie a sluzby.

e OWASP (Open Web Application Security Project): PouZity na doplnenie informacii o
najcastejSich utokoch a spésoboch ochrany webovych aplikacii.

e NIST aISO/IEC 27001, ktoré podporili proces identifikacie hrozieb a opatreni.

2. Priprava obsahu:
Na zéklade ziskanych informacii som vytvoril:

e Zoznam zranitelnosti pre webové aplikdcie a sluzby, doplneny o vysvetlenia z IT-Grundschutz.
e Pre kazdu zranitelnost som identifikoval mozné hrozby a navrhol vhodné opatrenia.

3. Vyvoj webovej aplikacie:
V zaverecnej faze projektu som tieto informdcie implementoval do webovej stranky, ktora obsahuje:

e Zoznam zranitelnosti: Kazda zranitelnost je popisand, vratane hrozieb a navrhov opatreni.

¢ Interaktivne prvky: PouZivatelia mézu zobrazit podrobné vysvetlenia, hrozby a opatrenia pre
kazdu zranitelnost.

e Dynamicky obsah: Pouzitim HTML, CSS a JavaScriptu som zabezpecil dynamicku prezentaciu
informacii.



