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Pocas tohto semestra boli implementované programy v jazyku C s CLI rozhranim
pre prostredie Linux: node-gen (pre generaciu uzla, ¢ize master key mining) a ct-man
(pre manipuldciu s challenge-table). Pre vyvoj bolo rozhodnuté pouzit open-source
kniznice monocypher (minimalistickd kryptografickd kniznica) a yespower (Proof-of-Work
kniznica) a toto je jediné externé, ¢o sa objavi v tomto projekte, pretoze pre tcely takéhoto
protokolu je postacujice pouzitie standardnych lib kniznic. Algoritmus yespower bol
vybrany kvoli tomu, Ze je zamerany na pro-CPU a anti-GPU efektivitu vypoctu.

Program node-gen po spusteni nastavi politiku SCHED_IDLE a bude zatazovat pro-
cesor niekde na 100%, pokial nie je potrebny na nejaké iné Iubovolné tucely. Zacne
pseudondhodnym c¢islom z /dev/urandom pre seed, ktory sa v nekonecnom cykle inkre-
mentuje od najvyznamnejSieho bajtu, teda v big-endian, kvoli generacii privatneho a
verejného klica pomocou algoritmu eddsa implementovaného v kniznici monocypher,
nasledne odvodi hash z verejného kltuca. Ak hash mé prefix FDABFDABFDAB. .. aspon
minimélnej dizky pre zachovanie, tak ho zachovd. Uspesny nélez je signalizovany znakom
z 36-tkovej sustavy, pricom po kazdych 32 iteraciach sa pre vizudlnu kontrolu vypise
bodka. Dodato¢ne je mozné zaplnit challenge-response tabulku hashami nedosta-
tocne ,kvalitnymi®, recykluji sa na nasledné pouzitie pre verifikdciu rangu neznameho
uzla. Je to mechanizmus zamysleny proti Denial of Service utoku. Pred zaciatkom v
takom pripade sa rezervuje priestor na disku rozmerom s predvolenou velkostou 64 MiB
(229 defaultny rozmer tabulky z buniek pozostévajucich z hasha a verejného kluca, teda
32 + 32 = 64 bajtovych buniek) a pamét sa zobrazi pomocou mmap na disk. Zachovanie
challenge na zaciatku prevrati 8 prvych bajtov a vydeli rozmerom tabulky a dostane in-
dex. Kvdli prevencii chyb s prerusenim, kopirovanie prvych 8 bajtov verejného kluca sa
deje na konci. Algoritmus yespower s vybranou konfiguraciou bude potrebovat 256 MiB
pre RAM: yespower_param_n_value (N) = 65536, yespower_param_r_value (r) = 32,
128 x 65536 x 32 = 271645 = 228 — 956 MiB.

Program ct-man realizuje podprogramy pre spracovanie challenge table, pouziva-
juce tiez mmap. Konkrétne scan da vediet rozmer a ako je plné, poscheck overuje, ¢i sedi
tabulkovy index s prvymi 8 bajtmi, £ill slizi na naplnenie posledného 1% prazdnych
buniek, cannibal - to je tragikomédia: kanibal s menom canny (prva tabulka) zozerie
dinny (druh& tabulka), teda svoj dinner.



