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1 Popis

Vysledny program pouZiva eBPF| na zber informécii o procesoch v momente, ked st ukonéené.
Tieto informécie st napriklad vek procesu, utime, stime, uid vlastnika procesu, exit kod (viac v
. Néastroj sa sklada z dvoch casti: eBPF programu, ktory spractva data z kernelu, a
userspace programu, ktory tieto dita prijima a interpretuje. Tento nastroj bude zédkladom pre zber
dat na analyzu procesov v letnom semestri.

2 Vyvojové prostredie

Kod som testoval vo virtudlnom stroji na distribtcii Linux Mint 22, verzia kernelu 6.8.0-49-generic.


https://ebpf.io/what-is-ebpf/

3 Vyvoj

3.1 Python implementacia, prechod na C implementaciu

Prva implementéacia tohto nastroja bola v pythone s pouzitim kniZnice becl KedZe tento nastroj
mé byt spusteny na potencidlne velkom mnoZstve zariadeni, bolo by nutné ingtalovat python a
ostatné dependencie na kazdom zariadeni. Z toho dévodu sme presli na implementéaciu v jazyku C.
eBPF programy v jazyku C maji oproti tym v pythone vyrazne mensiu pamétovi stopu a menej

dependencii.

3.2 CO-RE

Za ucelom eliminécie nutnosti kompilovat nastroj na kazdom zariadeni osobitne sme uvazovali nad
pouzitim konceptu CO-RE (compile once - run everywhere). Ten by dovoloval jednorazovi kom-
pilaciu eBPF programu, ktory by bezal na roéznych verziach kernelu. Tento pristup je ale moZzny az
od verzie kernelu 5.2, ¢o by obmedzovalo pocet zariadeni, na ktorych by bolo mozné nastroj spustit,

preto sme od tohto pristupu upustili.

4 Manudl

4.1 Kompilacia

Program sa kompiluje prikazom make.

4.2 Prepinace

e - |

--CS8SV

Vystup bude vypisany v CSV forméte.

e -f FILE | --file FILE

Vystup bude zapisany do subora FILE.

e -F paraml,param2,...,paramn | --filter paraml,param2,..

Na vystupe sa objavia len filtrované parametre.

Povolené hodnoty parametrov pre filter:

pcomm - nizov prikazu

tgid - thread group id

pid - process id

ppid - parent process id

uid - user id majitela procesu

age - dlzka zivota procesu v sekundéach
utime - Cas, ktory proces stravil v userspace
stime - Cas, ktory proces stravil v kerneli

exit - exit kdd procesu, -1 ak nedoslo k exitu

. ,paramN


https://github.com/iovisor/bcc
https://docs.ebpf.io/concepts/core/

— exitsig - signél, ktory ukoncil proces, -1 ak proces neskonéil signidlom
— nvcs - pocet dobrovolnych context switchov

— nivcs - pocet nedobrovolnych context switchov

— cutime - kumulativny utime dcérskych procesov

— cstime - kumulativny stime dcérskych procesov

— inblock - pocet pre¢itanych blokov

— oublock - pocet zapisanych blokov

— cinblock - kumulativny inblock dcérskych procesov

— coublock - kumulativny oublock dcérskych procesov

e -u UID | --uid UID

Na vystupe sa objavia len procesy, ktoré vlastni pouzivatel s user id UID.

e -C | --cumulative
Hodnoty utime, stime, inblock, oublock budu ukazovat kumulativne hodnoty.
Tento prepina¢ automaticky odfiltruje informacie o hodnotach cutime, cstime, cinblock,
coublock.

e -h | --help

VypiSe navod na pouzitie nastroja.

4.3 Pouzitie

Program sa spusti pomocou make run alebo sudo ./main.

Nésledne program bezi a ¢aka na ukoncenie nejakého procesu. Ak nejaky proces skonci, informécie
o procese budu vypisané na vystup. Program je ukon¢eny pomocou ctrl-c (alebo signalu sigint),
nasledne vypiSe pocet spracovanych procesov:

sudo ./main --uid $(id -u) --filter pcomm,pid,age,exit
[sudo] password for user:

PCOMM PID age exit
xfced4-popup-whi 4463 0.007 O
pool-spawner 4464 0.003 O
gmain 4465 0.003 0
gdbus 4466 0.003 O
gdbus 4470 0.006 O
gmain 4469 0.007 O
pool-spawner 4468 0.007 O
xfce4-popup-whi 4467 0.011 O
bash 4472 0.000 1
bash 4473 0.002 O
python3 4474 3.832 0
~C

Handled 11 processes.



5 Nedostatky

5.1 Odstranenie dependenie na Clang/LLVM

Momentélne sa eBPF program kompiluje cez clang. Keby sa podarilo kompilovat eBPF program
pomocou |gee-bpf, odstranili by sme tato dependenciu. Tento pokus bol ale zatial netispesny.

5.2 Jednotny spdsob kompilacie na r6znych distribtciach

Niekedy je nutné kompilatoru explicitne pridat cesty k header sitborom pre libbpf.

5.3 Problém so zapisanymi blokmi

Jednou z informacii, ktoré program zbiera, je pocet precitanych a zapisanych blokov. Zo zatial
neznamych pri¢in program neuvadza spravne hodnoty (hodnoty pre pocet pre¢itanych a zapisanych
blokov dcérskych procesov je spravny). Tato nepresnost neovplyviuje zvySok funkcionality nastroja.


https://gcc.gnu.org/wiki/BPFBackEnd
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