Report za letny semester

Pocas letného semestra pokracoval vyvoj projektu zameraného na implementaciu
klasickych kryptografickych Sifier a ich vyuZitie pri Sifrovani, deSifrovani a zakladnej
kryptoanalyze textu.

V ramci dokumentaénej ¢asti projektu bola vytvorena pouzivatelska prirucka, ktora
obsahuje navod na inStalaciu, spustenie a pouzivanie programu. Zaroven bola rozSirena
kryptograficka priru¢ka o podrobnejSi opis implementovanych Sifier, ich matematického
zakladu, principov fungovania a moznosti kryptoanalyzy. Dokumentacia tak poskytuje
pouzivatelovi aj teoreticky prehlad potrebny na pochopenie fungovania jednotlivych
algoritmov.

V praktickej ¢asti projektu bol vytvoreny hlavny program v jazyku Python (main.py), ktory
sluzi ako riadiaca ¢ast aplikacie. Program vyuziva modularnu architekturu, pricom
jednotlivé Sifrovacie algoritmy su implementované v samostatnych moduloch. Hlavny
program zabezpecuje komunikaciu s pouzivatelom, vyber Sifry, spracovanie vstupov a
volanie prislusnych funkcii na Sifrovanie a deSifrovanie textu.

Do projektu boli integrované implementacie Caesarove;j Sifry, afinnnej Sifry, Vernamovej
Sifry, Vigenerovej Sifry a permutacne;j Sifry. Pouzivatel méze prostrednictvom jednotného
rozhrania vykonavat Sifrovanie a deSifrovanie sprav pomocou [ubovolnej z
implementovanych metéd.

Sucastou programu bola taktiez implementacia zakladnych néastrojov kryptoanalyzy.
Program umoznuje vykonat frekvenénu analyzu textu, vypocet indexu nahodnostia v
pripade Caesarovej Sifry aj Utok hrubou silou (bruteforce). Tieto funkcionality slizia na
demonstraciu zakladnych principov kryptanalyzy.

Vysledkom prace za letny semester je funkény modularny softvér, ktory spaja
implementaciu klasickych kryptografickych algoritmov s nastrojmi na ich analyzu a je
doplneny o pouzivatelsku a kryptograficki dokumentaciu.



