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1 Letny semester

Pocas letného semestra som sa zameral na analyzu detekénych mechanizmov a
implementaciu vlastného rieSenia. Hlavné aktivity zahrnali:

e Detailni analyzu projektu LKRG (Linux Kernel Runtime Guard)
e Stidium technik detekcie rootkitov v jadre
e Implementaciu vlastného detekéného modulu minidetect

e Testovanie detekénych mechanizmov proti modernym rootkitom

2 Analyza LKRG

LKRG sa ukézal ako efektivny nastroj proti modernym rootkitom. Kltiéové
zistenia:

. Uspeéne deteguje pokusy o eskaldciu privilégii
¢ Blokuje pokusy o spustenie reverse shell
e Monitoruje integritu kredencidlov procesov

e Deteguje neautorizované modifikacie jadra

3 Implementacia minidetect

Na zéklade analyzy LKRG som implementoval vlastny detekény modul minide-
tect:

e Sleduje kredencidly procesov pomocou kprobes
e Udrziava hash tabulku s baseline informéciami
e Pouziva valida¢né priznaky na detekciu manipuldcie

e Monitoruje klti¢ové funkcie pre modifikdciu kredencidlov



4 Vysledky a zistenia
Hlavné vysledky vyskumu:

e Tradicné detekéné néstroje (chkrootkit, rkhunter) nie si efektivne proti
modernym rootkitom

¢ LKRG predstavuje robustné rieSenie pre detekciu rootkitov
e Monitorovanie kredencidlov je klti¢ové pre detekciu pokusov o eskaldciu
privilégii

e Moderné rootkity sa zameriavaji na obchadzanie detekénych mechaniz-
mov pomocou ftrace

5 Zaver

Vyskum ukézal, ze moderné rootkity vyzaduju sofistikované detekéné mecha-
nizmy. Implementacia minidetect demonstruje moznosti detekcie manipulacie s
kredencidlmi procesov, ¢o je ¢asta technika pouzivand rootkitmi. Projekt LKRG
predstavuje komplexné riesenie, ktoré efektivne deteguje a blokuje pokusy o
kompromitaciu jadra.



