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1 Zimny semester

Pocas zimného semestra som sa zameral na vyskum modernych rootkitov pre
Linuxové systémy. Hlavné aktivity zahfnali:

e Vytvorenie testovacieho prostredia pomocou néastroja Vagrant s Debian
Bookworm

e Analyzu existujicich rootkitov a ich kompatibility s jadrami Linux 5.x a
6.x

e Testovanie detekénych néstrojov ako chkrootkit a rkhunter
e Stidium rozdielov medzi tradiénymi a modernymi technikami rootkitov
e Identifikdciu kompatibilnych rootkitov (Diamorphine, BDS LKM Ftrace)
Klicovym vysledkom bolo zistenie, e viésina existujicich rootkitov nefun-
guje na modernych jadrach, ¢o vytvara priestor pre novy vyskum.
2 Plany na letny semester
V budicom semestri sa zameriam na:
e Vyvoj vlastnych detekénych metdd pre moderné rootkity
e HIbsiu analyzu ftrace mechanizmov v jadre Linux
e Testovanie na roznych distribucidch Linuxu

Cielom letného semestra je vytvorit komplexni §ttidiu o modernych rootki-
toch a navrhnit efektivne sposoby ich detekcie.



