2 Report za letny semester

2.1 Uvod

V nadvaznosti na zimny semester bol projekt EnergyProject pocas letného semestra rozsireny o pokrog¢ilé funkcionality. Déraz sa kladol najma na bezpecnost,
monitorovanie spotreby v redlnom ¢ase, riadenie pristupu na zéklade roli a vylepSenie pouzivatel'ského rozhrania prostrednictvom analytiky a grafov.

2.2 Ciele semestra

Hlavné ciele pre druhy semester zahfnali:
e QOverovanie a autorizacia: nasadenie ASP.NET Core Identity a rozdelenie aplikécie pre roly Klient a Zamestnanec (Admin).
e Monitorovanie v redlnom Case: ziskavanie odpoc¢tov z meracov a ich Ziva aktualizacia na webovom dashboarde.
o Bezpecnost a logovanie: osetrenie vstupov, logovanie systémovych udalosti a vynutenie bezpecnej komunikacie.
e VylepsSenia Ul a analytiky: grafické znazornenie spotreby a tvorba prehl'adnych Statistik pre koncovych pouzivatelov.

e Testovanie a stabilizacia: odladenie chyb, oprava kaskddového mazania a stabilizacia databazovych operécii.

2.3 Implementované Casti

Overovanie a autorizacia (Identity & RBAC)

e ASP.NET Core Identity: Kompletna integrécia Identity pre spravu pouzivatelov (registrdcia, prihlasenie, sprava hesiel a osobnych udajov).

® Roly (Roles): Zavedenie dvoch zékladnych roli = Admin (Zamestnanec) a Client (Klient).

o Riadenie pristupu: Obmedzenie pristupu k Admin Area ( \[Authorize(Policy = "AdminOnly")\] ) a Client Area ( \[Authorize(Policy =
"ClientOnly")\] ). Logika zobrazenia navigacného menu je podmienend aktualnou rolou pouzivatela.

Modul monitorovania v redlnom ¢ase

o SignalR namiesto gRPC: Na prenos dat v redlnom ¢ase zo servera na klientsky dashboard bola zvolena technoldgia SignalR vdaka jej vybornej integracii do
ASP.NET Core prostredia a podpore WebSockets.

e Ukladanie dat: Na pozadi bezi MeterBackgroundService, ktory v pravidelnych intervaloch simuluje prichod novych odpoctov z meracov. Tieto odpocty sa
okamzite ukladaju do databazy.

o 7Zivé aktualizacie: Dashboard na strane klienta ( ViewMeterReadings ) vyuZiva SignalR klienta na okamzité zobrazenie nového odpoétu (status indikator,
poslednd hodnota) a prekreslenie grafu bez potreby obnovovania stranky.

Bezpecnost a logovanie

e Validacia vstupov: Striktné overovanie na strane servera (Data Annotations) a oSetrenie na strane klienta (pomocou \_ValidationScriptsPartial ajQuery
Validation) pre zabranenie chybnych formularov a zlep$enie UX.

e Logovanie (Serilog): Nasadenie kniznice Serilog pre Strukttirované logovanie kritickych operécii, chyb a informacnych sprav do konzoly a textového stiboru
(log.txt).

e Soft Delete: Ochrané opatrenie pre finan¢né data. Odstranenie kreditnej karty nezmaze zédznam fyzicky (aby zostali zachované historické vazby pre
platby/faktury), ale zmeni stav IsActive na false . Zaroven bol upraveny dizajn databazovych vazieb na zabrénenie nechceného kaskadového zmazania
dolezitych entit.

Vylep3enia Ul a analytiky

o Grafy spotreby: Vyuzitie kniznice Chart.js pre vizualizaciu historickej spotreby. Pouzivatel ma moznost filtrovat zobrazenie (denné, mesacné, rocné).

e Prehladné statistiky: Zavedenie modernych KPI (Key Performance Indicator) kariet v klientskej Casti, ktoré zobrazuiju celkovu dizni sumu, uhradené sumy a
stav meraca ("Live", "Offline").

e Opravy a ¢isty kod: Opravy chyb v Struktire HTML tabuliek, asynchrénne optimalizacie v repozitaroch a oSetrenie "null" vynimiek vo frontend kéde.

2.4 Zaver

Pocas druhého (letného) semestra sa prototyp vyvinul na bezpecnd, stabilnu a interaktivnu aplikaciu. PouZivatelia teraz maju pristup do svojho Gctu chraneného
pomocou Identity. Odberné miesta prijimaju a vizualizuju data v redlnom ¢ase pomocou technoldgie SignalR, ¢o dodava aplikacii moderny a profesiondlny vzhlad.
Vdaka prepracovanému logovaniu, soft-delete logike a vylepSenému grafickému rozhraniu systém spliia v§etky poziadavky kladené na zavereénu fazu projektu.

Dodatkové informacie

Testovacie data a pristupy Pri prvom spusteni a aplikovani migracii sa databaza automaticky naplni testovacimi datami (tarify, adresy, merace, faktury). Pre
otestovanie aplikacie mozete pouzit predpripravené ucty:



e Admin: email: admin@gmail.com, heslo: 1Qwer$78
e Klient: email: client@gmail.com, heslo: 1Qwer$78
Ako spustit projekt
* Nainstalovat .NET SDK 8.

* Priprava databazy: Na OS Windows aplikacia vyuziva predvoleny SQL Server (LocalDB). KedZe LocalDB nie je podporovana na Linux/macOS, najjednoduchsou
cestou je spustit MS SQL Server pomocou Dockeru a nasledne upravit connection string v appsettings.json.

« Otvorit rieSenie EnergyProject.sln vo Visual Studio / Rider / VS Code.
* V korefiovom priec¢inku projektu spustit migracie: dotnet ef database update (pripadne vo VS: Update-Database).
- Spustit aplikaciu: dotnet run -project EnergyProject/EnergyProject alebo tlacidlom Run v IDE.

+ Po spusteni sa aplikacia otvori v prehliadaci (napr. https://localhost:7073 alebo http://localhost:5222 podla profilu).


https://localhost:7073
http://localhost:5222
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