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Abstrakt

Stadium informatiky sa stéva obltibenym odborom a pre velké mnozstvo studentov
znamend efektivny a napomocny systém pre podporu vyucovania ako nevyhnutny. Na
fakulte Matematiky, Fyziky a Informatiky v Bratislave preto v roku 2013 vznikol systém
LIST (Long-term Internet Storage of Tasks) vyuzivany primarne ako webovy portal na
zverejnenie zadani kurzov, odovzdavanie a automatické ohodnotenie rieseni pre prog-
ramatorske tlohy. LIST spliia potreby pre priebeh vyuéby ale obsahuje nedostatky z
hladiska navrhu, UI/UX a moznost rozsirenia.

Vytvorili sme podrobnd analyzu a navrh pre novy nahradzajici systém LIST -NG
(LIST— New Generation) s pouzitim modernych architektonickych pristupov a techno-
l6gii. Architektiru systému tvori 12 kalovatelnych modulov implementované pomocou
framework-u Spring s pouzivatelskym rozhranim postavena ako Angular webova apli-
kacia. V navrhovej Casti prace sme podrobne vypracovali popis architektiary, modelu
systému, vzhlad pouzivatel'ského rozhrania a infrastruktiry prostredia pre nasadenie
LIST-NG. Realizovali sme implementéciu potrebnych casti pre zabezpecenie komu-
nikiacie medzi modulmi, spracovanie autentifikiacie pouZivatela s pristupmi, definiciu
Struktury jednotlivych projektov s ohladom na modularitu a funkcionalitu, zdielané
funkcionality a automatizacie pre vietky moduly. Uspesne sme pokryli funkcionalitu v
6-ich moduloch, ktoré slizia aj ako dokumentécia a navod zapojenia mnoho technologit
do jedného celku. Taktiez sme pre pouZivatelské rozhranie vytvorili definiciu efektivne;
a prehladnej Struktury, mnozstvo konfigurovatelnych komponentov a implementacie
tvoriace jadro logiky a mechanizmu aplikacie. Tato praca bude aj sluzit ako smernica

pre dalsie etapy vyvoja inymi Studentmi.

Krluacové slova: learning management system, webovy portal, LIST-NG, modularita,

moderné technologie.
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Abstract

Computer science is becoming a popular field of study and a vast amount of students
implies that an effective and helpful tool supporting the needs of teaching is essential.
Therefore, at the Faculty of Mathematics, Physics and Informatics in Bratislava in 2013
a new system LIST (Long-term Internet Storage of Tasks) has been created, which is
used primarily as a web portal for publishing assignments, submitting solutions and
automatically evaluating solutions of programming tasks. LIST meets the needs for
managing the course of schooling, but yet contains a few flaws in terms of design,
UI/UX and the possibility of further development.

We have created a detailed analysis and design for the new system LIST-NG (LIST-
New Generation) with the use of modern architectural approaches and technologies.
The system architecture consists of twelve scalable modules implemented with the
Spring framework and a user interface built as an Angular web application. In the
design part of the document we developed a description of the architecture, system
model, user interface design and the infrastructure of the target environment for deplo-
ying LIST-NG. We implemented the necessary parts to secure communication between
modules, process user authentication with his access, define the general structure of
modules while taking into account the systems, functionality, shared functionalities
and automation’s for all modules. We successfully developed some functionality in 6
different modules, which may be used as a documentation and guideline for using many
technologies in a single whole. As well for the user interface, we created an effective and
clean definition of the project structure, many reusable and configurable components
and implementations of the domains core logic and mechanisms. This document shall

also be used as a guideline for future development by other students.

Keywords: learning management system, web portal, LIST-NG, modular, modern

technologies.
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Uvod

Vyucba odboru aplikovanej informatiky na nasej fakulte pri velkom mnozstve Studen-
tov predstavuje pre vyucujicich mnozstvo zodpovednosti. Je preto dobré, aby vyucu-
juci mali k dispozicii praktické nastroje pre urychlenie prace a zlepsenie kvality vyucby.
V stcasnosti pre ulahcenie ich prace sa pouziva odovzdéavaci systém LIST, ktory bol
vyvinuty ako bakalarska [16] a diplomova praca v roku 2013. Opodstatnenie systému
je udrziavanie a sprava velkého mnoZstva zadani tloh, podpora pre odovzdavanie rie-
Seni Studentov a automatické vyhodnotenie rieseni testovanim so sadou jednotkovych
testov. S odstupom ¢asu sa technoldgie a Styly spracovania aplikacii drasticky zmenili
s ¢im LIST nevedel udrzat tempo. Modernizacia LIST-u na najnovsie verzie techno-
logii je draha zalezitost, ¢o viedlo k opodstatneniu tvorby tplne nového systému od
zékladov.

Cielom bakalarskej prace je prave vyhotovenie navrhu pre finalnu Struktiru systému
a vytvorenie pevnych zékladov pre dlhodoby vyvoj dalsimi $tudentmi. Podrobne sme
preskumali moderné technologie, existujice implementacie LIST-u a spolupracovali
s jeho hlavnymi pouzivatelmi, aby sme vyhotovili jasnt definiciu a navrh systému,
ktory spliia vietky potrebné funkcionality a poziadavky. Implementéacia bude rozsiahla,
pri¢om sme zohladnili vhodné nédvrhové vzory. Finalny systém bude modularna a lahko
skalovatelna aplikécia, s ¢im vieme v buducnosti oslovit v8etkych ucitelov na fakulte,
aby sa zacal vyuzivat jeden systém pre vyucbu. Navrh aj implementacie su taktiez
priamou ukazkou zapojenia velkého mnoZstva technolégii, ktoré spolu funguju ako
vyladena symfénia a tvoria robustny systém.

Bakalarsku pracu sme rozdelili do troch kapitol. V prvej kapitole uvadzame defini-
cie vychodisk projektu, podrobnii analyzu existujtcich rieSeni a popisanie technologii,
ktoré boli vyuzité vo vyvoji projektu.

V druhej kapitole sa venujeme podrobnej analyze poziadaviek od vyucujtcich, z
ktorych sa nasledne odvija proces navrhu. Uvaddzame mnoho iteracii ndvrhov pre ar-
chitekturu, model systému a infragtruktiaru kde vysvetlujeme opodstatnenia zmien a
myslienok, ktoré nés viedli ku findlnemu navrhu.

Tretia kapitola uvadza realizaciu a implementaciu kIic¢ovych ¢asti systému s ukaz-

kami rieSeni a popismi postupov.



Kapitola 1
Vychodiska prace

V tejto kapitole opisujeme vychodiskové informécie rozdelené do troch casti: teodre-
ticke pojmy, uvedenie a analyza existujucich systémov a technolégie vhodné pre vyvoj

cielového systému.

1.1 Teoretické vychodiska

1.1.1 Learning management system

Learning Management System znamy pod skratkou LMS, je softvérova aplikacia alebo
webova platforma navrhnuté pre poskytnutie funkcionality spravovania, doruc¢enia po-
trebného obsahu a sledovanie chodu vzdelavacich kurzov [19]. Systém slazi ako cen-
tralny register a miesto pre administraciu vSetkych potrebnych aspektov vzdelavania.
LMS tvori képiu odrazu vzdelavania v skutocnosti nakol'ko sa sklada z kurzov, Studen-
tov, obsahu vyu¢by, hodnotenia, spravy a dalsie. Zakladna funkcionalita a charakteris-
tika typického LMS je:

e sprava a registrovanie kurzov,

e sprava, registrovanie a dodavanie studijného obsahu,

e sprava pouZivatelov,

e sprava systému, zabezpecenie a integracie pomocou administrativnych nastrojov,
e podpora mobilného pristupu,

e tvorba tloh, testov a iné formy hodnotenia,

e odovzdanie a hodnotenie rieSeni Studentov,

e sledovanie pokrokov a hodnoteni Studentov,
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e komunika¢ny kanal.

Hlavna problematika rieSend pomocou LMS je zjednoduSenie a zefektivnenie Struk-
tarovania vyucby, dorucenia obsahu Studentom, sledovanie pokrokov a hodnoteni na

verejnom a zabezpeCenom centralnom mieste.

1.1.2 Domain-Driven Design

Doména v oblasti softvérového vyvoju predstavuje oblast znalosti z ktorej sa vyvo-
dzuje aplikacna logika. Doménova logika aplikicie urcuje usmernenia a mnozinu pravi-
diel ako sa ma objekt domény spravat a interagovat s inymi objektami, aby sa mode-
lovali potrebné data a spravania. Doména softvéru je vzdy odrazom skutocnej biznis
domény [8], napriklad v pripade domény banky sa zobrazujtu na softvérovej doméne a
jej implementéacii vSetci ucastnici ako banka, zamestnanci, klienti, uéty a dalsie.
Domain-Driven Design je metodika vyvoju softvéru, ktory kladie déraz a dolezitost
na pochopenie domény vyvijaného softvéru. Jej cielom je izolovanie poznatkov domény
v Castiach, ktoré maju technologicku zodpovednost namiesto riadenia doménovej logiky,

a tvori tak udrzatelny, I'ahko gkalovatelny a flexibilny celok.

1.1.3 Modul a modularita

Systémy vypracované ako jedna spustitelné aplikicia a pozostavajuca z jedného alebo
viacero uzko spétych a previazanych projektov nazyvame monolit [20]. Monolitné apli-
kicia ¢eli zna¢nému problému pri idrzbe kédu, moznosti rozsirenia a hlavne vyzaduja
od vyvojara znalost celej domény, vSetkych vyuzitych technologii a samotnej implemen-
tacie. Preto ako rieSenie pre elementarny problém s monolitmi vznikol princip modulov
a spracovania aplikacii modularne.

Modul je samostatné ¢ast systému, ktord je dolezitou ¢astou vacsieho celku a za-
puzdruje stuvisiace funkcionality do jedného balika. Pri moduloch je dolezité, aby sa
vzajomne funkcionalne nepokryvali, teda systém pri navrhovani je potrebné rozdelit
do mensich, udrzatelnych a prepouziteInych komponentov. Modul vo vysledku nemusi
tvorit spustitelnu aplikdciu ale aj napriklad kniZznicu. Prave v modularnom névrhu
systému je znacni vyhoda v moZnosti Tahkej zdmeny za novy modul bez zasahu do
kodu druhych modulov so zavislostou na nu [14], sta¢i iba zmenit definiciu zévislosti
ako je cesta, nédzov alebo verzia. Samozrejme je predpokladom, Zze novy modul obsa-
huje funkcionalitu vyuziti v moduloch so zavislostou, avsak implementacia metod sa
moZe vnutorne zmenit pokial sa zachova rovnaka definicia vstupov a vystupov. Taktiez
modularita systému umoziuje pracu viacero pracovnych buniek na velkom systéme,
kde bunky si rozdelia moduly. Vyvojari budu tak odlah¢eni o nutnost mat vedomosti

o celej doméne a celého systému.
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1.1.4 Hexagonalna architekttira

Hexagonalna architekttra, casto znama aj pod nazvami Ports and Adapters architec-
ture a Onion architecture [29], je softvérovy architektonicky vzor s cielom tvorby vysoko
modularneho systému. Princip architektiry je oddelenie jadra systému od vonkajsich
zavislosti ako frameworky, komunikécia s databazou a pouzivatel'ské rozhranie. Doména,
a jej logika predstavuje jadro hexagonalnej architekttry a je obklopené sériou vrstiev
alebo adaptérov. Adaptér sluzi ako brana medzi jadrom a externymi komponentami.

Ako zéaklad hexagonalnej architektury definujeme tri hlavné komponenty:

e Jadro systému: kompletny doménovy model obsahujtci pravidlé, usmernenia a

implementacie logiky a funkcionality domény.

e Porty: rozhrania definované jadrom, ktoré zavadzaju interakcie potrebne s von-
kajsim svetom. Medzi portmi patria rozhrania pre perzistenciu, spravy alebo

pouzivatel'ské rozhranie.

e Adaptéry: implementacie portov, ktoré spajaju jadro s externymi komponentami.

Adaptéry spracovavaju prekladanie dat medzi jadrom a vonkajsimi systémami.

S hexagonalnou architektirou v systéme zavedieme tri hlavné vyhody. Oddelenie
zodpovednosti a zaujmov, flexibilitu a prenositelnost [37]. Oddelenim zodpovednosti sa
systém stane ahko prehladny, jadro je Tahko testovatelné a udrziavatelné bez potreby
zévislosti na komunikaciu s databazou a zapojenia technologickych vymozenosti. Adap-
téry st ako moduly l'ahko a flexibilne nahraditelné novou implementaciou bez vplyvu
na jadro, ¢o umoziuje flexibilny vyvoj pri novych poziadavkach alebo modernizécia
technologii. S osamostatnenim jadra ma systém vyhodu pri migraciach a prepouzitie v
inych kontextoch. Navrhovy vzor je ¢isty a modularny, ulah¢uje pochopenie, udrzbu a

rozsirenie systému.

1.1.5 Mikroservisna architektara

Mikrosluzby alebo mikroservisna architektura je softvérovy architektonicky vzor a prin-
cip vyvoja softvéru tak, aby sa skladal z kolekcie malych a nezévislych sluzieb. Cielova
aplikacia je rozdelena do viacero samostatnych mensich aplikacii, s uréenou zodpoved-
nostou a podporou pre unikatne doménové funkcionality. Sluzby maji jasne stanovené
hranice funkcionality, ktoré poniikaji a vzajomne sa neprekryvaju.

V dnesnej dobe ked su aplikicie ¢asto vyvijané pre cloud-ove prostredie je mikro-
servisna architektira najcastejsSim vyberom pri nédvrhu systémov. Decentralizovanim
zodpovednosti sluzieb [7] vieme I'ahko priradit podmnozinu sluzieb mnohym teamom,

kde nie je nutné, aby poznali doménovi logiku ostatnych sluzieb, ¢im sa zvysi efektivita
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prace pri vyvoji a umoznuje pouzitie roznych technologii medzi sluzbami a implemen-
taciu podla potrieb jednotlivej sluzby. Velkou vyhodou je odolnost voéi vypadkom, kde
zlyhanie jednej sluzby nevedie k vypadku celého systému.

Vzajomne nezéavisle sluzby z hladiska domény, jednotlivé sluzby majua vlastnu pod-
mnozinu domény, umoziuje rozdelenie a rozloZenie zataze databézy. Klient odosielajuci
dopyt na systém v skutoc¢nosti posiela dopyt na vstupnii branu systému, ktory spra-
cuje dopyt a podla potreby presmeruje a posle dopyty jednotlivym sluzbam a nasledne
spracuje odpovede a odosiela klientovi spracované hromadné dopyty. Presné znazor-
nenie stavby systému s mikroservisnou architektirou vidime v obrazku 1.1. V ¢astom
pripade préave rozdelenie na jednotlivé mikrosluzby a zataze systému vedie k zlepSeniu

vykonu a rychlejsim odpovediam.

L Client |
I

API
Gateway
| |-
Microservice Microservice

o]
Microservice

i i b i I
' N N Nt %
L — L — L — — -_—

Obr. 1.1: Skladba mikroservisnej architektuary. [22]

Pouzitim mikrosluzieb vie aplikacia dynamicky skalovat, kde pri nadmernej zatazi
sluzby je Tahké vytvorit druhu instanciu tej istej sluzby a néasledne rozlozit zataz me-
dzi nimi. Pre podporu uvedeného dynamického skalovania je potrebné kontainerizacia
sluzieb pomocou Azure Kubernetes, analyzovany v kapitole 1.3.6 alebo register sluzieb

ako Consul, popisany v kapitole 1.3.5.

1.1.6 Unit testing

Unit testing prelozené ako jednotkové testovanie je v programovani metodou testovania
a verifikovania softvéru ako celok a jeho jednotlivych jednotiek kodu [10]. Jednotka kodu
sa rozumie ako najmensia ¢ast testovatelného kodu, ktora vie byt nezavisle testovana.
Hlavnym cielom jednotkového testovania je zabezpecenie funkcionality a integrity casti

existujiceho kodu, ako triedy ¢i metody, ¢im zaru¢ujeme spravnost jeho implementéacie.
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Testy obvykle tvoria programéatori ako ¢ast vyvoja a mali by byt automaticky spus-
tané pocas fazy vyvoja a udrzby. Programéator ich vyuziva ako usmernenie a kontrola
pri vyvoji novej casti alebo pri zasahu do uz existujtceho celku. Testy su izolované od
zéavislosti a inych casti, ¢o dosiahneme mock objektami, testovacimi datami ¢i inymi
umelymi implementaciami nahradzajucimi potrebné zavislosti. Izolaciou dosiahneme
zjednoduSené péatranie po chybéch, nakolko méame plnt kontrolu nad jednotkou bez
vonkajsieho vplyvu.

Unit test rozdelujeme na mnozinu test case-ov, kde kazdy test case testuje unikatny
pripad v réznom stave aplikacie. Clenenim na pripady overujeme spravnost systému
za kazdého predpokladu a do velkej miery poméhajiu k odhaleniu miesta chyby v
kode. V roznych metodikach programovania ako Extrémne programovanie a test-driven
development (TDD) sa povazuju prave unit testy za najdolezitejsiu ¢ast vyvoja, kde

unit testy su vytvorené skor ako sa za¢ne vyvoj implementacie.

1.2 Existujice systémy

1.2.1 Moodle

Moodle je jeden z najznamejsich LMS systémov spracovany ako webova aplikacia. Ako
open-source produkt vyvijany od roku 2002 jeho najpodstatnejsimi vyhodami je mo-
dularita, moderné spracovanie, aktivna podpora a moznost vyuzit verejné a vlastné
pluginy. Moodle pontika siroky vyber funkcionalit [23| a néastrojov zohladnujiuce po-
treby vzdelavacich institicii, vyucujtcich a studentov. Systém je flexibilny a konfiguro-
vatelny, ¢im umoziuje prisposobit vzhlad, zapracovat ho v ramci vlastného systému,
spravovat kurzy, obsah pre vyucbu, hodnotenie pokrokov studentov, spolupracu medzi
Studentmi a komunikovat prostrednictvom kanalov na $tyl féra alebo spréav.
Vyucujici majiu moznost nahravat a zverejnit obsah ako dokumenty, média a kvizy,
¢im vie strukturovat cely priebeh kurzu s prednaskami a hodnotiacim systémom. Hod-
notiaci systém sa sklada z kvizov, zadani a prehl'ad tspesnosti. Moodle obsahuje moz-
nost vytvorenia tlohy s automatickym vyhodnocovanim, ¢im ulahc¢uje pracu vyucu-
jucim. Taktiez pre zadania typu programatorskych tloh je podpora pomocou pluginu
automaticky vyhodnotit spravnost rieSenia spustenim jednotkovych testov. Pre Mo-
odle v dnesnej dobe existuje mnozstvo pluginov vratane pluginov podporujtce spusta-
nie a testovanie kodov. Pluginy Zial nepontikaju dostato¢nu kompatibilitu a moznost
konfiguracie pre vyuzitie na nasej fakulte. Velkou vyhodou je moznost ho vyuzit ako
nastroj pre Massive open online courses (MOOC), virtualnu vyucbu, vdaka ohladu na
bezpecnost, podpore mnohojazycnosti stranky a moznosti Skdlovania a obsluhy tisice

pouzivatelov stcasne.
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1.2.2 Long-term Internet Storage of Tasks

Long-term Internet Storage of Tasks znadmy pod skratkou LIST je LMS webova apliké-
cia, ktora vznikla ako bakalarska praca [16] studenta aplikovanej informatiky Andreja
Jursu v roku 2013. Jej primarnym cielom je podpora manaZovania a dlhodobého ukla-
dania tloh pre vyucbu informatickych predmetov. Doposial aktivne vyuZivany ako
primarny odovzdavaci a hodnotiaci systém programatorskych tloh pre kurzy v od-
bore aplikovanej informatiky. V priebehu 10-ich rokov jeho existencie bolo vytvorené
vyse 3000 tloh, 5000 zostav tdloh a presne 140 kurzov. LIST je rozsiahly systém, ktory
podporuje a splha charakteristiku LMS:

e spravu pouzivatelov, kurzov a tloh,

e realizacia uloh a cviceni,

e sprostredkovanie u¢ebného materialu,

e automatické vyhodnocovanie tispesnosti pomocou jednotkovych testov,
e manualne vyhodnotenie zadani,

e priebe/ny prehlad tspesnosti Studentov,

e zalohovanie siiborov a databazy,

e zaznamenavanie ¢innosti pouzivatelov,

vyuzitie sluzby kontroly plagidtorstva systému MOSS od Stanfordskej univerzity.

Taktiez st zakomponované dalSie rozsiahle funkcie ako prepinanie medzi jazykmi
pre statické aj dynamické texty, skuskovy mod pre zakézanie stahovania rieSeni a pripo-
jenie z nefakultnej IP adresy pocas skusky (zial nie je implementované pre kurzy zv1ast,
ale v pripade skusky pre jeden kurz tak cely systém LIST je uzamknuty a zablokovanie

obmedzi vietky kurzy) a dynamické prepocitanie bodov studenta podla vzorcov.

Vdaka pokrocilosti technolégii spatne v roku 2013, LIST bol vyvinuty pomocou

PHP a mnoho technolégii tretich stran:

DataMapper ORM pre mapovanie PHP objektov na tabulky a stlpce v databaze,

Smarty 3 templatovaci engine pre dynamické generovanie HTML obsahu,

Codeigniter framework: zbierka kniznic a mnohych funkcionalit, prepouzitelnych

komponentov a balik pre podporu webovej bezpecnosti,

* jQuery,
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e TinyMCE WYSIWYG (What you see is what you get) editor.

Vyber technologii v stucasnej dobe je vysoko obmedzujuci [17| v pripade potreby
uprav alebo pridanie novej funkcionality programatorom, ktory nie je autorom LISTu.
Pre dosiahnutie potrebného rozsirenia funkcionality je potrebné sa oboznamit s mnoho
technolégiami, aktualny styl rieSenia mapovania objektov na databézu, a nevyhoda
interpretovaného jazyka absencia moznosti debugovania spolu s komplikovanym pre-

pojenim Smarty template-ov.

Systém a jeho prvky su plne konfigurovatelné uéitelmi prostrednictvom pouZiva-
telského rozhrania. Napriklad ucitelia pri pouziti automatickych testov musia nakon-
figurovat spravanie a moznosti testovacich skriptov. Avsak LIST nie je najvhodnejsie
navrhnuta, vyucujici maja obc¢as problémy so sviznym zapracovanim zmien. Prave
rozsiahla konfigurdcia komponentov a systému zaviedla mnoho nepouzitych prepina-
¢ov a funkcii, zbyto¢né zovSeobecnenie a hlavne komplexnost rozhrania. Ako priklad
zobrazeny v obrazkul.2 mame formulér pri vytvoreni zostavy tloh pozostavajtice zo
Styroch tab-ov, v ktorych je zavedenych mnozstvo nadbyto¢nych poli¢ok, neprehladné

spracovanie vzhladu a vyzaduje komplexnu konfiguraciu autmatickych testov.
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« (& O EJ 52 hitps:y/list.fmph.uniba.skfadmin_task_sets/edit/task_set_id/4450.htm B v Q Search R} Q =

Pavel Petrovic
L. I . S .T. (Long-term Internet Storage of Tasks) Otvorend zostava dloh: Ni€ nie je otvorené (0 dloh)

Zostavy uloh

” O zostave lloh H Dalsie opravnenia H Ulohy H In3trukcie w ]

Nazov: * [c4 - piatok |

|“‘Upravit’jazykové prekrytia ‘

Kurz: * lppsp v] Povolené typy siborov: cpp ]

- _— —— - Povolené typy suborov pre odosielanie
Typ zostavy dloh: IC‘”CENE na hodine V] Studentskych rieseni. Ak $tudent posle
Zost dloh ib - subor tohoto typu, bude zabaleny do ZIP
sl((lipi;r‘lrz'u ©of 1ha pre lPlatok V] archivu. Toto je ¢iarkou oddelovany zoznam

N ., . typov (pripon stiborov).
P?bllkovat,_ked’ sa zalne [ V] Pozor: Tieto pripony siborov musia byt
vyutba v miestnosti: definované v application/config/mimes.php,
Je publikovana?: inak nebudi fungovat.
Cas zaégiatku publikovania: [2022_03_11 08:24:08 ] Povolené typy testov: EC++
[Go
(‘f_a% kornca odosielania I2022_03_11 23:59:59 I g?askell (GHC)
riesent: Nechajte prazdne, aby sa dali riesenia DP?r\;ﬁon
odosielat bez casového obmedzenia.
L Povolit hodnotenie

Zadat pocet bodov automatickymi testami:

manualne?:

Mini aloh potrebnych [0
na hodnotenie:

Poéet bodov: I(:,

Pocet uloh, ktorych testy musi Student
Povolit komentire: O vybrat, aby sa zhodnotilo rieSenie zostavy.
Ak je toto éislo vacsie ako pocet uloh s
hodnotiacimi testami, bude toto ¢&islo
korigované poéas procesu hodnotenia.

Maximum tloh povolenych |7
na hodnotenie:

Maximalny pocet uloh uvaZovanych do
hodnotenia. Toto &islo je pocet najlepsich
vysledkov v testoch, ktoré budu
zosumované do bodov. Ak ma jedna uloha
viacej hodnotiacich testov, ich vysledky sd
zosumované do hodnotenia tlohy.

Priorita testu: INormélna "I

E-mailové adresy pre [ ]
notifikaciu ukoncenia
odosielania rieseni: -

L.I.S.T. verzia . Pévodne navrhol a vytvoril Andrej Jursa v 2013 ako bakaldrsku pracu na 3kole Univerzita Komenského v Bratislave, Fakulta matematiky, fyziky a informatiky.

Obr. 1.2: Konfigura¢ny formular v LIST-e.

Ako dalsi priklad nevhodného UI/UX navrhu zobrazeny na ukazke v obrézku 1.3 je
komplexnost a nepraktickost navigacie na ucitelskom rozhrani. Navigacia je pociato¢ne
skryta a z hladiska UX sa predpoklad4, Ze pri jeho otvoreni sa obsah na pozadi nemeni
a mame moznost s nim napriek tomu pracovat. V pripade LISTu navigacia odsuva a
zablokuje pouzitie obsahu na pozadi. Dalsim postrehom je spracovanie obsahu naviga-
cie samotného, kde ak v pripade kliknuti na vnoreny zobrazenie zoznamov moznosti
stranok, prvky vnoreného zoznamu sa stava obsahom celej navigacie. Vnoreny zoznam
v LISTe castokrat tvori iba par moznosti teda nie je potrebné, aby celi obrazovku
prekryvalo menu s dvoma tlacidlami. OptimalnejSie spracovanie by bolo vhodnejsie

rozdelit funkcionality do kategoérii, ktoré by pri rozkliknuti rozbalili collapsable menu.
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23565 Bez poznamok

14565 Bitova dekompresia
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1464; Burza

2166 Burza kopii
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1378 Celkové stupanie
13635 Cézarova Sifra

1387, dekoduj RLE

1429? Delitel'nost 11
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1?69; Dunaj

2423; Faktira za elektrinu
13855 Filtrovanie priemerom
13365 Generuj PWM

14635 Horské prémie

1450; Inflacia za niekol'ko rokov
1753; Jaguar

1837:

Japonski turisti na

ne navrhol a vyty

C, cykly, pole, procedury
C, normalna obtiaZnost, procediry, string

C, etudy, string, Uvodné jednoduché tlohy

bity, C, cykly, matica alebo dvojrozmerné pole, normélna obtiaznost, pole,
procedury

C, cykly, matica alebo dvojrozmerné pole, normalna obtiaZznost, pole, procediry
C, cykly, matica alebo dvojrozmerné pole, normalina obtiaZnost, pole, procediry
cykly, norméina obtiaZnost, pole, procedury

normalna obtiaZnost, pole, procedury

normalna obtiaZnost, pole, procedury

cykly, normélna obtiaZnost, procedry, string

normélna obtiaZnost, pole

cykly, matematickd, normdina obtiaznost, pole

Jjednoduché matematické vypocty, normalna obtiaznost, pole, procediry
normélna obtiaZnost, pole, procedudry

cykly, normélna obtiaznost, pole, procedury

cykly, normdina obtiaZnost, pole, procedury

normalna obtiaZnost, pole, procedury

oo oo 00000000

normalna obtiaZnost, pole

C, normdlna obtiaZnost, pole, procedury

C, cykly, matematickd, normaina obtiaZnost, pole, procedury
C, cykly, normélna obtiaZnost, pole, procedury

C, jednoduché matematické vy, normalna obtiaZnost, string

Obr. 1.3: Navigacia v uéitelskom rozhrani LIST-u.

Vidime, 7e LIST z hladiska spracovania pouZivatel'ského rozhrania obsahuje koliziu

so zakladnym principom LMS, ktory by mal byt prehladny a zarucit jednoduchui a

pohodInti spravu vyucby.

Ako tlohy podporuje ¢isto iba programétorské zadania, kde vyucujucim chyba moz

nost vytvorenia kvizov s automatickym vyhodnotenim ako obsahuje Moodle. Pouziva

tel'ské rozhranie sa deli na typy, Studentské a ucitel'ské, ktoré maju rozdielny vzhlad.

Ako nasledok rozdelenia rozhrani sa ukazal zna¢ny nedostatok v néavrhu systému, kde

pri vyuziti studentov ako vypomoc pri vyucby a opravovani rieSeni v kurzoch pre nizsie

ro¢niky je potrebné im vytvorit osobitné ucitel'ské konto, ¢im dostane plny pristup k

systému a rovnaké pravomoci ako administrator. Teda okrem moznosti konfiguracie

celého systému, Student ma pristup k celému obsahu LISTu vratane jeho vlastnych

kurzov.

Funkcia automatického testovania a vyhodnotenia programétorskych tuloh funguje

na principe shell skriptov, ktory dostane Studentské riesenie a zbierku jednotkovych

testov, spracuje a sformatuje Studentov kod, spusti jednotkové testy a na vystupe vrati

uspesnost rieSenia. Pri spusteni testu je najprv vytvoreny docasny adresar s ndhodne

il Andrej Jursa v 2013 ako bakaldrsku pracu na Skole Univerzita Komenskéhg

[
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// Mapovanie jedneho objektu studenta
Sstudent = new Student ();
$student->get_by_id (Sthis->usermanager—->get_student_id());

// Mapovanie zoznamu objektov studentov podla podmienky
Sstudent = new Student ();

$student->where_related (’'participant’, ’"allowed’, 1);

Kod 1.1: Ukéazka vyuzitia ORM mapovania v LIST.

vygenerovanou cestou pre zamedzenie pristupu k ostatnému systému, v ktorom sa
spusti proces testovania. Ako zasadna chyba pristupu testovania je absencia zamedze-
nia pristupu na internet a prazdny kontajner vyuzity pre testovanie. V aktuélnom style
testovania méa Student moznost vyuzit rozne nemravné techniky pre preniknutie do sys-
tému, avSak LIST podporuje moznost kontainerizacie cez docker ¢im sa da zabezpecit
testovanie prostredie rieSeni.

LIST je systém, ktorého cielom malo byt rieSenie §ité na mieru pre naSich vyucu-
jucich, teda je aj predpokladom Ze problémy alebo mozné rozsirenia budi vykonané
vyucujucimi alebo inymi Studentmi. LIST ako projekt ma zna¢ny problém s modu-
laritou a moznostou pridania novych komponentov. Samotna implementéacia domény
spolu s mapovanim pre relacnt databazu je métuca, nakolko triedy objektov nepred-
stavuju vzdy to isté. Napriklad pre reprezentaciu Studentov mame triedu Student, ktora
podla nézvu by mala predstavovat jeden objekt. Ako je moZzeme vidiet v kode 1.1 s
ukazkou sposobu mapovania dat na objekty, pre ziskanie namapovanich instancii entit
je potrebné vytvorit prazdnu inStanciu Studenta, s ktorou vieme nésledne namapovat
objekty [17]. Ako vysledok podla typu vyuzitej metody ziskame jeden namapovany
objekt alebo zoznam objektov, ¢o znamena Ze je zavedena nekonzistencia a mnoho mé-
ticich premennych. Taktiez trieda predstavujica doménovy objekt mé funkcionalitu
a zavislosti, ktoré su pre nu nepodstatné. Ako alternativa by bolo vhodné aby objekt
prestavujica entitu a jej mapovanie bolo oddelené, napriklad na entitni triedu Stu-
dent a sluzbu StudentMapper ktorej zodpovednostou bude prave vykonanie operacii

pre namapovanie objektov typu Student.
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1.3 Technolégie

1.3.1 Object-Relational Mapping

Object-Relational Mapping (ORM) je programovaci néstroj ktory pomocou deskrip-
tora metadat transparentne prepoji objekty a triedy s relatnou databazou [12]. ORM
zabezpecuje automatické mapovanie databazovych dat na objekty a objekty na déta
v databéze. Existuje mnoho néastrojov implementujicich mapovanie entit kde v Java
najznamejsie su TopLink, EclipseLink alebo Hibernate, ktory popisujeme v kapitole
1.3.2.

ORM poskytuje abstrakciu nad rela¢nou databézou a jeho vyuzitim sa zbavime
potreby udrzovania SQL dopytov nad databazou a manuélneho spracovania vysledkov.
Pre jeho pouzitie je potrebné zadefinovat vztahy jednotlivych entit a ich atribitov s
tabulkami a stlpcami v databéze. V Java sa tieto vztahy ¢astokrat definuja vramei tried
pomocou anotacii alebo v XML suboroch podla upresneni §pecificktho ORM néstroja.
Néstroj primarne zvysuje produktivitu vyvojarov, znizuje opakujuci sa kod a pomaha

pri jej udrzbe.

1.3.2 Hibernate ORM

Hibernate ORM zjednodusene Hibernate je open-source ORM néstroj pre Java apliké-
cie. Hibernate ako framework implementuje primarnu funkcionalitu ORM, zjedodusSenie
vyhl'adavania, validaciu doménového modelu a narabanie s jej entitami na perzistencéne;j
trovni [13]. Hibernate spravuje zivotny cyklus objektov a ich stavy v relacnej databaze,
teda okrem tradi¢nych CRUD operacii (Create, Read, Update, Delete) spracovava ob-
jektové vztahy, asociécie, lazy-loading, cache-ovanie a riadi databézové transakcie.

Hibernate umoziuje funkcionalitu nad réznymi databazami pomocou abstraktne;
vrstvy, umoznujicej jednoducht zmenu typu databazy. Pre vyvojarov zahifna asbt-
rakciu nad databazovym modelom s ponukou vlastného dopytového jazyka Hibernate
Query Language (HQL) [34]. HQL je totozny jazyk s SQL pri ¢om rozdiel je tvorba
dopytov nad Java objektami namiesto databézovych tabuliek. Vyvojéari v dopytoch vy-
uzivaju nazvy tried a ich atribitov, ¢im ich odlah¢uje o znalost databazového modelu
a zaroven domény Java tried.

Pre zapojenie néastroja a jeho vyuzitie je potrebna definicia a konfiguracia objektov a
vztahov k databazovym tabulkam a stlpcom. Hibernate podporuje definiciu mapovania
pomocou mapovaciecho XML suboru alebo anotaciami. Zakladny priklad mapovania
entitnej triedy pomocou anotécii je zobrazeny v ukazke kodu 1.2. Obidva pristupy
zohladiuju aj komplexné mapovacie potreby ako vnaranie objektov, kolekcie a relacie

vratane typu many-many.
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@Entity
@Table (name = "user_table")

public class User {

@Id

private Long id;

@Column

private String name;

Kod 1.2: Ukézka Hibernate anotécii.

1.3.3 REpresentational State Transfer

REpresentational State Transfer alebo REST, predstavuje architektonicky navrh pre
webové sluzby distribuované a sietové aplikacie [9]. Myslienkou REST je definovanie
normiem pre komunikaciu prostrednictvom HTTP protokolu, strukturovanie obsahu
dopytov a odpovedi a jej zapracovanie do aplikacii. Kladie sa doraz na skalovatelnost
a koordinovanost komunikacie medzi systémami. Sluzbu mozeme oznacit ako RESTful

sluzbu iba v pripade, ak dodrziava zakladné vlastnosti:

e Stateless communication: komunikacia klienta so systémom je bezstavova, teda
kazdy dopyt obsahuje potrebny obsah pre spracovanie poziadavky a server si

neukladé Ziadne informéacie o klientovi.

e Jednotné rozhranie: RESTful sluzba je vymedzena rozhranim, definujtuca kazdy

zdroj vyuzity pri komunikacii klienta so serverom.

e Klient a Server: rozdelenim klienta a servera zaru¢ujeme moznost Skalovania a
osobitny vyvoj. Ako jediné je potrebné dohliadnut aby rozhranie medzi klientom

a serverom bolo jednotné a neporusené.

e Reprezenticia a typy médii: RESTful sluzba s klientom maja dohodu pre pod-
porované typy médii ako HTML, JSON alebo XML.

e Vrstvy sluzby: Sluzba sa sklada z vrstiev a komponentov s obmedzenym sprava-

nim.

Teda RESTful sluzba prijima dopyty na definovanych cestach a presne urc¢enymi
atributmi v ceste alebo ako payload, s definovanou metédou dopytu. RESTful sluzby st
modernou technolégiou, ktoré je ¢asto vyuzivana na jednoduché zavedenie komunikacie

medzi sluzbami cez HT'TP protokol.
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1.3.4 Spring

Spring Framework je open-source aplika¢ny framework, ktory ponika komplexni a
rozsiahlu podporu pre tvorbu podnikovych (enterprise) Java aplikacii [24]. KItuc¢ovym
cielom je zvySenie produktivity a efektivity prace vyvojarov dosiahnuty sprostredko-
vanim jeho robustnej infrastruktiry, Sirokym vyberom prepouzitelnych komponentov
a neustalym vyvojom svojich kniznic.

Zakladnou charakteristikou Springu je jej podpora pre principy:

e Inversion of Control (IoT): neexistuje objekt s kontrolou ako typickd main me-
toda, ktora vola a vykonéava sekvencne prikazy ale namiesto toho objekty st
inStancovné pri zapnuti sluzby a registrované ako Java Bean ¢akajtice na volanie

jej metody,

e Dependency Injection: V pripade zavislosti jedného Java Bean na iny Java Bean
objekt, nevytvara sa dalSia inStancia potrebného objektu, ale adresuje a vyuZziva
sa jej uz existujuca instancia.

Okrem podpory pre uvedené principy, primarne vyuzitie Spring framework-u je vy-
uzitie ORM nastrojov, REST-ovych API pre webové aplikacie, jednoduché moznosti in-
tegracii s rozlisnymi technologiami a framework-mi [36] ako asynchronné spravy (JMS),
webové sluzby, podpora préace s inymi kniznicami a mnoho dalsich. Zaklad Spring-u sa
sklada z 20 modulov pokryvajtce potreby pre komunikaciu prostrednictvom internetu,
pristup k datam a ich integracia, kontajnerizacia sluzieb a jej komponentov, messaging,
aspect-oriented programovanie, testovanie a Sirokéd infrastruktara pre kompatibilitu a
jednoduché zapojenie s inymi technologiami. Existuje velké mnoZztvo Spring kniznic, z
ktorych kazda jedna je vybudovana préave z tychto core modulov. Vdaka tejto robust-
nej infrastruktiare a Sirokej dostupnosti funkcionality umoziuje vyvojarom l'ahko tvorit

skalovatelné, modularne, udrzatelne a robustne systémy.
b )

1.3.5 Consul

Hashicorp Consul, tiez ako iba Consul, je open-source softvér, ktory slizi ako centra-
lizovany register sluzieb na rozliSenych prostrediach [11]. Sluzby na prostrediach so
spravnou konfiguraciou st pri nastartovani automaticky registrované v consul, ktory
monitoruje zdravie sluzieb a ich dostupnosti. Consul pracuje na principe master a
worker nodes, kde kazdy worker node je na inom prostredi, vykonava potrebné monito-
rovania, registracie a dopyty, ktoré nasledne sti odoslané master node na spracovanie.
Consul neobsahuje ziadne automatizacie ani inteligentné orchestracie, ale najmaé sluzi
ako light-weight rieSenie na monitorovanie inych sluzbieb.

V pripade viacero inStancii jednej sluzby je load-balancing rieSeny klientom, teda

on si urcuje ako Casto si ziada adresu inStancii a ktori nasledne pouzije. Pri zlyhani
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kontroly dostupnosti niektorej z registrovanej instancii, consul automaticky podava
informéaciu potrebnym sluzbam o jeho vypadku, aby sa zabranilo zlyhanym dopytom
a moznym problémom.

Okrem registrovania a udrzovania stavov sluzieb, consul sliazi aj ako centralizované
tlozisko aplika¢nych properties. Properties st odoslané sluzbam pri ich pociato¢nom
registrovani do consul, ¢im vieme tieto properties modifikovat bez potreby buildovania

artefaktov.

1.3.6 Azure Kubernetes

Azure Kubernetes je sluzba, ktora obsahuje totozntu funkénost ako Consul a navysSe
rieSi rozne automatizécie, orchestracie a zjednodusenia skalovatelnosti. Azure Kuber-
netes je spolahliva a Skalovatelna sluzba od Microsoft na automatickt a manaZovanua
orchestraciu kontajnerov [21]. Kontajner je izolované prostredie pre aplikacie ¢i sluzby
ako virtualny pocita¢, po anglicky virtual machine (VM), bez virtualizacie fyzického
hardware-u pocitaca. Architektura systému s Kubernetes pozostéva zo skupiny vir-
tualnych strojov (VM) oznacovanych ako nodes, kde jeden slazi ako master node ¢
control plane a ostatné nodes st jemu podradeni workeri. Podobne ako v mikroservis-
nej architekture s API gateway, master node slazi ako gateway ku worker nodes, ¢o
je zobrazené na obrazku 1.4. Master node okrem distribticie dopytov a load-balancing
mé na starosti scheduling, manazovanie celého clustra, monitorovanie worker nodes a

automatické skalovanie systému.

Worker node 1

Kubernetes architecture vod1 a2 peds
Container 1 Container 1
Container 2 Container 1
User
interface Control plane (_> Container 3 Container 2
------ 3 API Server

Controller-Manager [ Worker node 2

Pod 1 Pod 2 Pod 3

Container 1, | Container 1

kubect| Container 2 Container 1

I Container 2 Container 3

Obr. 1.4: Ukazka architektiry Kubernetes cluster. [31]
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Skalovanie kubernetes systému je spracované ako pri mikroservisnej architekture,
teda je moZznost mat mnoho instancii sluzby na akomkolvek prostredi. Skalovanie je
dynamické vdaka aktivnemu monitorovaniu podla ¢oho master node rozhoduje o za-
lozeni a registracii nového worker node s potrebnymi kontajnermi a sluzbami, alebo
moze uz v existujucom worker node pridat novu instanciu sluzby. Vdaka takejto auto-
matickej orchestracii, systémy s Kubernetes maju tiez vyhodu s pouzitim néstrojov pre
Continuous Integration and Deployment (CI/CD) ¢im vedia dosiahnat bezvypadkove
nasadenie aplikacii. VyuZiva sa tu podpora automatického gkalovania, vdaka ¢omu sa
vytvori novy worker node s novymi artefaktmi, ktory nasledne po tispesnom nasadeni
node a artefaktov nahradi node so starou verziou artefaktov. Prinosom vyuzitia Azure
Kubernetes je umoznit teamom venovat sa vyvoju a manazovaniu aplikacii bez starosti

s infrastruktarou.

1.3.7 Feign

Feign je deklarativny REST klient pre webové sluzby poskytnuty v ramci projektu
Spring Cloud Netflix. Pomocou rozhrania anotaciou feign klienta a spravnou konfi-
guraciou, umoznujeme aplikacii podavat dopyty prostrednictvom HTTP protokolu na
odlahla RESTful sluzbu a prijimat odpovede [35].

Rozhranie pre feign klienta musi obsahovat definiciu koncovych bodov, metoda
dopytu (GET, POST, PUT, DELETE, PATCH, HEAD, OPTIONS), hlavicky a oc¢a-
kédvany obsah tela. Pre zabranenie duplicitnému kédu a nutnosti udrzovania definicii
RESTful API na viacerych miestach, teda API samotné a vSetky rozhrania feign klien-
tov pre dané API, Spring umoznuje vyuzit takzvané boilerplate interfaces kde pomocou
dedi¢nosti vieme zdedit definiciu priamo od zverejneného rozhrania API definicie. Pri
pouziti viac inStancovanych sluzieb v architekture systému, v Spring ekosystéme exis-
tuje nadstavba feign klienta s podporou pre automatické poziadanie o adresy danej

sluzby z registru instancii ako je consul a nasledny load balancing.

1.3.8 Angular

Angular je znamy open-source framework pre vyvoj single-page webovych aplikacii
na enterprise trovni od spolo¢nosti Google. Aplikacia sa sklada z typescriptovych ko-
dov s HTML predlohami [1]. V Angular je zauzivany princip tvorby znovupouzitel-
nych komponentov, komunikacia a interakcia medzi pouzitymi komponentmi. Uplat-
fiuje sa Model-View-Controller (MVC) architektira, ¢o poskytuje Strukturovany pri-
stup k sprave aplikacnej logiky, komponenty pouZivatelského rozhrania a data-binding
z aplikacnej logiky na graficku ¢ast pouzivatela.

Angular kniznice zahinaju Siroké mnozstvo funkcionality pre typescriptové kody

ako interceptor dopytov a odpovedi, sluzby registrované a dodané na potrebnych mies-
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tach podobne ako Java Beans a dependency injection v Spring, router ktory umoznuje
komplexné a podmienené navigovanie vramci aplikacie, validacia formularov a mnoho
dalsich. Kniznica RxJs sa ¢astokrat pouziva spolu s Angular a riesi najmé odosielanie
dopytov so spracovanim odpovedi a dynamickt transforméciu dat po zmenéch stavu

komponentov alebo aplikacie.

1.3.9 Bootstrap

Bootstrap je open-source frontend framework pre vyvoj responzivnych webovych ap-
likacii. Obsah frameworku sa sklada z znovupouzitelnych jednotiek s designom pre
pouzivatel'ské rozhranie, dynamické a responzivne rozmiestnenie prvkov v grid sys-
téme a iné JavaScriptové plugin-y. Bootstrap zarucuje kompatibilitu pre Siroky vyber
prehliadacov.

Angular pontka vlastni nadstavbu Bootstrapu s nazvom ngBootstrap [1], kde ok-
rem tradi¢ného Bootstrapu st zahrnuté znovupouzitelné komponenty s podporou pris-
posobenia podla vlastnych poziadaviek a rozsirené funkcionality Standardnej Angular

kniZnice.

1.3.10 Angular Material

Angular Material je open-source framework na podobny princip ako ngBootstrap, kde
st ale dostupné komplexné komponenty, zahihaja typescriptovi logiku spolu s desig-

nom a animaciami. [2| Framework obsahuje znovupouzitelné komponenty ako su:
e tlacidla a skupina tlacidiel s animéciami a ich spravanie,
e kontainerizované karticky so Strukturovanym obsahom,

e rozne typy policok pre vstup s extra vymozenostami, napriklad textovy vstup s

moznostou automatického dopliiania textu podla dostupnych moznosti,

e spracovanie a zobrazenie stromovej hierarchie objektov s moznostou dynamického

rozbalovania potomkov,
e paginator, ktory zahifna aj registrovanie a spracovanie zmien od pouZivatela,
e dynamické modalne okna,
e flexibiln& mriezkova Struktira s responzivnym triedenim prvkov,
e rozne komponenty pre zobrazenie sprav ako overlay,

e tabulka, ktorej staci definovat predlohu riadkov a zdroj dat a postara sa o dyna-

mické nacitanie dat, zobrazenie a jeho strukttrovanie,
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e navigicia a rézne menu,

e tooltipy.

Angular Material je naozaj bohata a postac¢ujica nadstavba ngBootstrap pre in-
teraktivne komponenty. Hlavnou sucastou je aj podpora vytvorenia vlastnej témy s
troma farebnymi paletami, ktoré st pouzité vo vzhladovych §tyloch pouzitych Angular

Material komponentov.

1.3.11 Thymeleaf

Thymeleaf je server-side template-ovaci engine zalozeny na Java, ktory sa pouziva na
generovanie dynamickych HTML stranok [33]. Template-ovaci engine Thymeleaf umoz-
nuje spracovaniu dopytov a vygenerovanie stranok na serveri, ktoré ako finalny produkt
su poskytnuté pouzivatelovi. VyuZiva $pecidlne oznacenia v HTML predlohéch pre pla-
ceholder, operacie ako podmienky ¢i cyklus. Hlavnou vyhodou je skutocne ponechanie
celej logiky aplikacie na serveri a nezatazovat klienta so spracovanim obsahu a fun-
kcionality. Naopak nevyhodou moze byt vyvoj samotny, nakolko Thymeleaf je engine,
ktory generuje stranky za behu aplikicie, pre vyvoj a testovanie je potrebné ratat s

neustalym refreshom kontextu a zdrojov.

1.3.12 Nginx

Nginx je zndmy open-source webovy server s podporou pre reverse proxy. Je znamy pre
jeho efektivnost, vykonnost a Skalovatelnost. Ako webovy server je schopny obsluZit
velké mnozstvo dopytov, vratane subeznych dopytov. Nginx sluzi tiez ako rieSenie pre
reverse proxy, ¢o znamena dopyt klientov je analyzovany a podla konfiguracie a potreby
preposiela dopyt cielovej backend sluzbe na potrebnom prostredi a spétne presmeruje
odpoved klientovi. Navy$e Nginx pontika Siroky vyber Tahko zapojitelnych modulov a

kniznic z jeho ekosystému [26].



Kapitola 2
Navrh systému

Hlavnym cielom préce je poloZenie zéakladov pre novy systém nahradzajuci LIST. Preto
je navrhova cast prace najkritickejsia, aby v pripade rozsirovania funkcionality nece-
lil vyvojar koliziam so zakladmi celého systému. V tejto kapitole uvddzame high-level
popis domény, vysledky konzultéacii s vyucujucimi ohladom nutnych poziadaviek s moz-

nymi dodatkami a verzie navrhov s popismi a odévodnenim rozhodnuti.

2.1 Poziadavky a ocakavania

2.1.1 Popis systému

LIST-NG ako spravny LMS systém musi spliiat zakladnt charakteristiku LMS. Za-
kladné terminy, ktoré vystupuju a tvoria zéklad v aktudlnom systéme LIST [16][17]

su:

e Pouzivatel: interagujuje so systémom a rozliSuje sa pristup podla typu (Student,

ucitel)

e Obdobie: oznacuje ¢asové obdobie v ktorom sa konaju kurzy, ¢asto interpretované

ako semester,
e Kurz: vyucovaci predmet vedeny aspon jednym ucitelom,
e Miestnost: predstavuje fyzicka miestnost na fakulte so stanovenou kapacitou,

e Skupina: skupina pouZzivatelov v kurze, ¢asto vyuzité na rozdelenie Studentov

podla kruazkov,

e Vyucovacia hodina: opakujice sa vyucovanie na tyzdennej baze v rovnaky den,

miestnosti a ¢ase pre ur¢enu skupinu v kurze,

19
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Uloha: vieobecny zaznam tlohy pre studentov s popisom, sibormi na stiahnutie

a unit testami,

Zostava tloh: zbierka vybranych tuloh zverejnena Studentom na vypracovanie a

odovzdanie riesenia s definovanym sposobom a vahou hodnotenia,
Test: testovaci scenar vo forme unit testov pre jednu tlohu v zostave tloh,
Riesenie: studentove odovzdané rieSenie pre Specifickti zostavu tuloh,

Hodnotenie riesenia: bud automatické, alebo ru¢ne u¢itelom zadané hodnotenie

Studentovho rieSenia,
Kategoria: oznacenie typu obsahu a ucebnej latky pre tlohu,

Typ zostavy uloh: rozliSenie zanru zostavy tuloh ako cvicenie, doméca tloha, pro-

jekt, skiska alebo bonus,

Priloha: subor, ktory sa nahrava ako rieSenie ku zostave tuloh, viditeIny mate-
ridl na stiahnutie, doplnok ku textu v tlohe alebo skryty subor potrebny pre

administraciu.

Uvedené terminy naozaj st odrazom skutoénych aspektov vyucby a tvoria zaklad

domény LIST-NG. Je potrebné zohladnit mozné rozsirenia funkcionality, preto je do-

lezité spracovat navrh domény abstraktne, aby pri potrebe zmien nevzniklo mnozstvo

kolizii a aspektov ktoré treba brat do uvahy.

2.1.2 Poziadavky

Aby LIST-NG naozaj prenikol ako nahradzajtuce rieSenie aktuélneho LIST-u, musi

obsahovat minimélne totoznt funkcionalitu. Preto ako nevyhnutnou stcastou analyzy a

navrhu boli konzultacie s aktivnymi pouzivatelmi, ukadzky pouZivania a vlastné badanie

LIST-u. Vysledok konzultacii a vyskumu je zoznam minimalnej funkcionality, ktord by
mal LIST-NG splnat:

ponechat zéklady LIST-u a jej doménovych relacii pre moznost migrécie existu-
jucich déat z LIST-u,

kategorizovanie tloh podla kategorii,
kategorizovanie zostav tloh podla typu zostavy,
typy zostav tloh st vseobecné a mézu sa priradit kurzom,

moznost posielania hromadnych emailov uc¢astnikom kurzu,
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e spravu kurzu moze mat na starosti viac nez jedna osoba, dokonca aj Student

zvoleny u¢itelom v danom kurze,
e organizované a prehladné pouzivatelské rozhranie,

e efektivne vyuzitie miesta na obrazovke, minimalizovat prazdny priestor aspon v

rameci uc¢itelského rozhrania,
e lokalizicia textov (slovensky a anglicky),
e moznost pripravy zostav vopred bez jeho zverejnenia Studentom,

e kopirovanie kurzu, ktoré bude obsahovat aj jeho konfiguriciu, skupiny a zostavy

tuloh,

e pre jednotlivé tlohy vytvarat unit testy, otestovat nimi rieSenie Studenta a zobra-

zit vysledok tispesnosti,
e zobrazenie a aktualizovanie zostavajuceho ¢asu pre odovzdanie rieSenia,
e jednoduché konfiguracia testovania pre zostavu tloh,

e urCenie priorit testov pre zostavy tuloh, napriklad skuskové zadanie bude mat

vysSiu prioritu pre spustenie testov nez doméca tloha,

e spustenie testov pre jednotlivé tlohy v zostave, namiesto spustania testov pre

celd zostavu,

e skuskovy mod: zablokovanie stahovania materialov a rieSeni v kurze a moznost

zadania povolenych IP adries pre odovzdanie,
e v tabulkach je potrebna moznost zoradenia podla stlpcov a filtrovania dat,
e zaznamendvanie ¢innosti pouZivatelov, minimalne stahovanie a nahréavanie,
e porovnavanie rieseni Studentov pomocou sluzby MOSS,

e manuél pre spravcu a ucitelov.

Nakol'ko LIST vznikol v roku 2013, pouZivatelia mali dostatok ¢asu prebadat vsetky
jeho Casti a oboznamit sa s jeho nedostatkami alebo mozné rozsirenia pre zlepSenie kva-
lity. Spolu s uéitelmi aj pomocou vlastnych zisteni LIST-NG ma niekol'ko poziadaviek

nad rdmec jeho zakladnej funkcionality:

e moznost vytvorenia zadania vo forme kvizu,

e moznost vygenerovania statického odkazu pre nahlad tuloh a zostavy tloh,
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e zapamétanie nastaveni a kontextu pouzivatela (filter, otvoreny predmet, ...),

e programovaci editor priamo v zostave tlohy. Po odovzdani rieSenia sa subory

nacitaju v editore alebo moézeme vytvarat nové stibory priamo v rozhrani,

e viditelné a tajné testy, kde viditeIné davaja Studentom hodnotenie a tajné testy

sluzia ako kontrola pre uc¢itelov alebo iné potreby,

e testovanie vramci kontajnerov, ¢im naozaj dosiahneme izolované prostredie pre
testovanie nad ktorou méame plni kontrolu (konfiguracia verzii SDK a povolenych

kniznic, zabezpecenie proti manipulacii so systémom, ...),

e podpora vlastného testovacieho forméatu, napriklad v pripade tlohy pre kurz prog-
ramovania v Python postacuje kontrola rovnosti vystupu metoédy s ocakidvanou

hodnotou,

e vyhnut sa zbyto¢nému rozdeleniu obsahu na viacero okien, napriklad pri vy-
tvoreni a editéacii zostavy tloh nie je potrebné mat spréavu textov, suborov a

konfiguréacie testov na rozlicnych oknéach.

2.2 Analyza

V tejto casti kapitoly st objasnené verzie navrhov a rozhodnuti jednotlivych casti
architektiry. Iteracie navrhu boli vidy prezentované a odkonzultované so Skolitelom,

ktoré viedli postupne k findlnemu navrhu.

2.2.1 Technolobgie

Technologické zavislosti pre sluzby a pouzivatelské rozhranie st najpodstatnejSou cas-
tou rozhodnuti pri navrhu, nakolko aj mald zmena moZze ovplyvnit plan a postupnost
implementacie. Ako zéklad infrastruktuary by bolo optiméalne vyuzit Azure Kubernetes
a mat do budtucna pripraveny pevny zaklad pre skalovanie a automatizacie. Pri hlbsej
analyze a zoznameni sa s Kubernetes, sme dosli k zaveru, ze Kubernetes je naozaj
technologia pre velké systémy s potrebou zvladnut velka preméavku bez vypadkov. Im-
plementacia infragtruktiry s Kubernetes by bola obtiazna a zdlhava. Ako jednoduchsia
nédhrada implementacie skalovania a podpora mnoho instancii sluzieb sme sa rozhodli
pouzit Consul.

V sucasnej dobe s aktualnymi pokrokmi v technologiach framework Spring pre
vyvoj modulov ako sluzby bol najlepsi vyber. Spring je naozaj popularnym a oblu-
benym framework-om pre vyvoj mikrosluzieb so Sirokou podporou integracii s inymi

framework-mi. Ako technologické zévislosti pre vyvoj mikrosluzieb v LIST-NG sa zvolil
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Spring framework ako zéklad, Hibernate ako vyuzity ORM néastroj a Feign pre komu-

nikaciu medzi sluzbami cez HT'TP protokol pomocou REST-ovych volani.

2.2.2 Modularita

Spracovanie navrhu modularity systému bolo naro¢né a vyzadovalo si prehlad v do-
méne systému, podla ktorého sa bude odvijat rozdelenie na moduly. Vo faze analyzy

a navrhovania vznikli tri iteracie navrhu pre moduly a ich funkcionalitu.
Prva iteracia
Na obrazku 2.1 vidime nacrtnuty prvy navrh modularity. Ako zaklad systému tvoria:

e Access Management System: modul pre spravu pouzivatelov, obdobi a kurzov s

ich vSetkymi aspektmi (skupiny, vyucovacie hodiny, miestnosti),
o Test System: modul pre spravu tloh, zostav tloh a automatické testovanie,
e Fxport System: modul pre vygenerovanie exportu tloh do PDF,
e MOSS: modul pre krizové porovnanie rieSeni studentov a nachadzanie zhod,
e GUI REST: API gateway pre pouzivatelské rozhranie,
e GUI UI: Angular webova aplikicia,

e Infrastructure: zdielanéa kniznica pre moduly, ktory bude obsahovat zdielané im-

plementacie, konfiguracie a definiciu zavislosti a ich verzii,
e (ore: projekt s doménovym jadrom systému,
e Utils: kniznica pre projekt Core s rozsirujucou funkcionalitou.

Modularita v prvej iteracii je spracovana ¢iastoéne chaoticky a najmé nesplita sku-
to¢nu charakteristiku modularity, nakol’ko v module Access Management System a Test

System spravuju viacero nesuvisiacich kontextov v jednej sluzbe.
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File System Product

RabbithMQ
PostgreSQL DB 77777977
Application
Test System
Infrastructure Domain (DDD)
1
I Core
MOSS
GUI REST ]
Export System uils
Ul (Angular)
Access Management
System (AMS)

Obr. 2.1: Prva iteracia navrhu architektiry a modularity

Druha iteracia

Prvy navrh bol priamou ukézkou, Ze rozdelenie domény do skupin, ktoré tvoria mo-
duly, nie je priamociare. V druhej iterédcii ndvrhu bolo priméarnym cielom zameriat sa
na rozdelenie domény na zakladné moduly. Na obrazku 2.2 vidime diagram druhej ite-
racie a najma prvé pokroky v tspesnom rozdeleni domény. Vzniklo tak 6 doménovych
modulov: Users, Courses, Tasks, Solutions, Test System a MOSS; a zachoval sa API
gateway s Ul webovou aplikaciou. Znaénym nedostatkom druhej iteracie je absencia
modulov pre pokrytie nutnej funkcionality ako je zaznamenévanie interakcii studentov

alebo riesenie pre nahravanie a nacitanie stiborov.
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File System Product
777777

PostgreSQL DB

Application
1
Test System Tasks
Infrastructure
% MOSS % Solutions Domain (DDD)
1
Core
% Export System % GUI REST
1
E Utils
Users Ul (Angular)
Courses

Obr. 2.2: Druh4 iterdcia navrhu architektiry a modularity

Tretia iteracia

Tretia a posledné iteracia zachovala dodatky z druhej iteracie a riesi jeho nedostatky.

Pridali sme moduly:

e Files: modul manazujuci subory vsetkych typov. Tymto sa rozdeli zodpovednost
modulov tak, aby napriklad modul pre ulohy naozaj spravoval tlohy a potrebné
operacie bez potreby tkladania prilozenych siborov. Taktiez tymto modulom je
vyrieSend potreba riesit semantiku a postupnosti ukladania stiborov na serveri vo

viacerych modulov,

e Frports: ako v prvej iteracii, modul mé na starosti zozbieranie dat a stiborov a

vygenerovanie PDF exportu pre tlohy a zostavy tloh,
e Logs: modul pre zaznamenavanie ¢innosti v systéme,

e Orchestration: modul pre automatizacie a spravu systému ako celku. Hlavnou
zodpovednostou modulu je zalohovanie databazy a tloziska suborov, sprava in-

Stancii sluzieb (pridanie/zrusenie instancii sluzby),
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e (Consul: modul sluziaci pre registrovanie a poskytnutie dostipnych sluzieb.

Nazvy ostatnych modulov boli zjednotené s nazvami doménovych entit, napriklad
Test System bol premenovany na Tests. Znacnou zmenou bolo zruenie projektov Core
a Utils, nakolko princip kde by doménové moduly mali zavislost na celé doménové
jadro nie je optimélny. Preto kazdy modul bude obsahovat v sebe aj podprojekt <MO-
DUL > /domain, ¢im sa zbavime zbyto¢nych tried mimo rozsahu daného modulu (napri-
klad modul pre spravu kurzov nemé potrebu pre triedy a implementécie pouzivatelov).

Poslednym rozhodnutim a zmenou bolo uréenie zodpovednosti kniznice Infrastruc-
ture. V prechadzajucich navrhoch projekt sliazil ako kniznica so zdielanymi konfigura-
ciami sluzieb a plosné definicie technologickych zavislosti. Tu ndm vznikol problém v
pripade navysSenia verzie niektorej zo zéavislosti, ktora by potencionalne mohla sposobit
znefunkénenie vSetkych modulov. Preto kazdy modul bude mat na starosti definiciu
vlastnych zéavislosti a projekt Infrastructure sluzi ako kniznica pre zdielané implemen-

tacie.

PosigreSQL DB

LIST-NG

EE Users EE Orchestration Consul

i g

Courses Files

REST APl GATEWAY

Tasks Exports

Ul (Angular)

Solutions MOSS

EE g Infrastructure

Tests Logs

Obr. 2.3: Tretia iteracia ndvrhu architekttiry a modularity



KAPITOLA 2. NAVRH SYSTEMU 27

2.2.3 Doménovy model

Pri navrhu domény sme presli troma iterdciami ako pri navrhu architektiry. Prva
iteracia navrhu domény, zobrazena na obrézku 2.4, zachytéva zakladna funkcionalitu
systému LIST odpozorované po nazornej ukazke a vysvetleni potrebnej logiky. Ako pi-
lotna verzia domény neobsahuje podporu pre ukladanie siiborov, vSetky reprezentované
entity domény su previazané a nezohladnuje mnoho poziadaviek. Ako zaklad domény
tvoria entity User, Course, UserCourse, Task, TaskSet, Test, TestCase, Solution, So-
lution Version a TestResult. Zasadnym nedostatkom verzie je vztah medzi tlohou a

zostavou tloh, kde v doméne je tloha vzdy priradené préave jednej zostave tloh.

TestReults
SolutionVersions
PK | id
PK | id =
FK | testCase
— FK | solution
FK | SolutionVe
submitted timestamp USONasn Languages
\P Addr executionTime (ms) int PK | id
bool
ZIP name  varchar S enEa) name varchar
output text
points float P extension  varchar
Tests
TaskSets Tasks PK | id
MOSSResults
PK | id PK | id FK | task
PK | id
Solutions name varchar FK | taskset file
FK | MOSS
—>PK|id 1 FK | course description text FK | language
FK | user1
FK | user (submitted) FK | category = desc. images
FK | user2
— FK | taskset publish  timestamp attachments
resuit TestCases
FK | user (graded) due timestamp maxPoints float
PK | id
comment text minPoints  float =
. . : FK | test
points (final val) float maxPoints  float Categories
name varchar
MOSS (plagiat check ??) FK [ language = PK | id
PK | id countsintoFinal bool name
FK | taskSet
executed timestamp
Users Courses VirtualSet
PK | id PK | id |_PK id
name varchar name varchar Semesters FK | course
email varchar FK | semester PK | id formula 297
password varchar (hash) active boolean start date countsintoFinal bool
Logs teacher  boolean end date
PK | id
created timestam, Groups Classrooms
2 UserCourses P
FK | user = PK | id PK | id
FK | user e = =
IP Addr name varchar name varchar
FK | course
action — FK | course capacit int
role varchar ARy
FK | classroom
accepied boolean
days varchar
start time

Obr. 2.4: Prva iteracia navrhu domény.

Bez ohladu na nedostatky, prva verzia modelu domény by do systému zaviedla
mnoho problémov pri vyvoji. Po mnoZstve konzultacii, dalsich stretnuti s ukézkami
a §tudii zdrojovych kédov LIST-u sme vytvorili druht iteraciu navrhu domény, ktory
primarne vyriesil absenciu kltucovej funkcionality. Druha iterdcia na obrazku 2.5 je
rozsiahlejSia a vizby medzi entitami st usporiadanejSie v porovnani s prvou iteraciou.

Hlavnou zmenou je podpora pre ukladanie stiborov a ich priradenie k entite, avsak
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vidime mnozstvo duplicitnych tabuliek pre stubory k tloham, zostavam tloh, testom
a verzii odovzdani. Pouzivatelské prava v tomto navrhu si odé¢lenené od entity po-
uzivatela, aby sme vytvorili moZznost $pecifikovania pristupu ku kurzom jednotlivym
pouzivatelom. Nadalej pozostava nedostatok s tizko spatou doménou, v ktorej bude
narocné sa koordinovat a aplikovat potrebné zmeny bez rozpadnutia previazanych en-
tit.

Tretou a poslednou verziou domény sme chceli dosiahnut zjednodusenie komplex-
nosti a vytvorit abstrakciu nad entitami pre rozdelenie domény samotnej podla mo-
dulov. Moduldrnou doménou zaru¢ujeme mensiu komplexnost, jednoduchy prehlad a
pochopenie entit a ich vztahov. Taktiez pri uvazovani novej funkcionality sa nam ju po
analyze lahko podari zapojit. Modularita domény znazornena na obrazku 2.6 je pria-
mou ukazkou takejto vyhody. Do tretej iteracie navrhu bola primarne zakomponovana
podpora pre texty s lokalizaciou, jednotna trieda pre predstavenie stiborov, obmedze-
nia pre zostavy uloh a ukladanie pouzivatelského kontextu s nastaveniami v systéme.

Tretiu iteraciu navrhu domény blizsie popisujeme v sekcii 2.3.2.
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2.3 FinAlny navrh systému

V tejto ¢asti kapitoly bude rozobraty finalny navrh celého systému z hladiska architek-
tary, domény, pouzivatel'ského rozhrania a aj infrastruktura prostredia pre nasadenie
LIST-NG. Finalny navrh predstavuje zamyslany cielovy stav, ktory pokryva vsetky po-
ziadavky ako aj rozsirenia pre LMS systém, ktory skutocne zlepsuje kvalitu a pohodlie

vyucby.

2.3.1 Architektara

Systém LIST-NG sa sklada z 14 projektov: 12 sluzieb, webové aplikacia a kniZznica so
zdielanymi implementéaciami pre sluzby. Diagram s presnou skladbou je znédzorneny na

obrazku 2.3, kde projekty a ich zodpovednosti sii:

e Users: modul pre spravu pouzivatelov, ich opravneni a uloZeny kontext. Priméarne
vyuzitie je overenie prihldsenia pri autentifikacii, sprava opravneni v systéme a v
kurzoch a odosielanie email-ovych sprav. Prave tento modul implementuje odo-
sielanie emailov z bezpetnostného hladiska, nakol’ko pri vytvoreni nového tctu sa
v paméti sluzby generuje nahodne heslo a chceme zabranit manipulovaniu s jeho
hodnotou na inych miestach. PouZivatel'sky kontext z aplikicie sa rozumeji po-
sledné otvorené stranky, nastavenia na réoznych miestach a iné, ktoré sa ukladaja
do databazy. Pri nacitani aplikdcie a relevantnej stranky sa uloZené nastavenia

kontextu aplikuju.

e (Courses: modul pre kurzy a vztahujtce sa aspekty ako obdobia, miestnosti, sku-
piny a vyucovacie hodiny. Zodpovednostou je vylucne sprava kurzov, obdobi,

miestnosti, skupin a vyucovacich hodin.

e Tuasks: modul pre tlohy a zostavy tloh. Modul spravuje tlohy, kategorie tloh,
zostavy tloh, typy zostav tloh, testy pre jednotlivé tlohy a konfiguracie tloh s

ich testmi.

e Solutions: modul rieSeni studentov. Modul spravuje jednotlivé rieSenia Studenta
a ich ohodnotenia. Okrem synchréonnej komunikéacie prostrednictvom HTTP pro-
tokolu, modul je odberatel topic-u pre asynchrénne spravy publikované modulom
Tests. Pri konzumovani sprav s vysledkami testov tak zaznamené pre dant verziu
rieSenia jej hodnotenie a aktualizuje najlepsie dosiahnuté skore studenta v ramci

vSetkych verzii jeho rieseni.

e Tests: modul pre automaticky vyhodnocované testy. Modul spravuje asynchrénne
vykonava test pre rieSenia zostav tloh a notifikuje modul Solutions o vysledkoch.

Dolezitou sucastou je rozumné manazovanie thread pool-u pre vykonanie testov
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a priradenie priorit testom. Najdoélezitejsim faktorom je dbat na rézne pripady,
aby vSetky dostupné zdroje boli efektivne a spravodlivo alokovane. Modul prijima
poziadavky na vykonanie testu prostrednictvom asynchréonnych sprav, spracuje
poziadavku a dynamicky alokuje kontajner pre vykonanie testu. V pripade, Ze
vsetky poziadavky pre vykonanie testov su pre prave jeden test, dovoli docasnej
monopole nad kontajnermi. Pri novej poziadavke vykonania odlisného testu, sa
jeden z obsluhujicich kontajnerov pozastavi a modul obsltzi nova poziadavku.
Takéto dynamické alokovanie je predvolenym spravanim, ale pontka moznost
rezervacie kontajnerov pre zbierku testov v uréenom ¢ase (primarne vyuzitie si

skuskové zostavy tloh).

e Logs: modul zdznamov aktivit. Modul prijima a spracuje asynchrénne ziadosti pre
L, . s . . . » PN e T A ,
zapis ¢innosti, poskytuje ich zdznamy a uvolnuje pamat v databaze vymazanim

starych zaznamov.

e MOSS: modul kontroly plagiatorstva. Asynchréonne prijima a spracuje ziadost

pre porovnanie a spravuje vysledky porovnani.

e Fxports: modul exportovania. Modul generuje ziadané exporty textov tuloh ¢i

zostav tloh vo forme PDF spolu s relevantnymi prilohami.

e Files: modul siborov. Modul spravuje lokalne tlozisko stiborov vsetkych typov,
teda prilohy pre tlohy a zostavy, testovacie stibory a stibory z rieSeni Studentov.
Pri potrebe suboru v inom module je modul siborov volany pre vratenie priame;j

cesty k ziadanym suborom.

e Orchestration: modul administréacie systému. Modul periodicky vykonava zalohu

databazy a tloziska suborov, spravuje stav a konfiguraciu systému.

e Consul: register sluzieb LIST-NG. Automaticky registruje instancie sluzieb, spra-
vuje externé property atribtuty, poskytuje sluzbam ich priradené atributy pri re-
gistrovani, vykonava periodické monitorovanie sluzieb a poskytuje informacie o

zdravych instanciach sluzby.

e REST API Gateway: API gateway do domény LIST-NG. Modul sluzi ako vstupna
brana do kontextu LIST-NG, primérne sluzi ako jediny verejny koncovy bod
volany klientom na poZiadavku pouZivatela s dopytmi pre data alebo vykonanie
operécii. Modul dopyty spracuje, rozposiela potrebné volania na iné moduly a

nésledne spracuje a spoji odpovede do jednej odpovede pre klienta.

e UI: Angular webova aplikiacia. Generuje dynamické stranky na ziadosti pouziva-

tela spolu s potrebnymi skriptmi pre vykonanie logiky na pozadi.
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e Infrastructure: kniznica pre sluzby LIST-NG poskytujuca zdielané implementécie

ako jednotny format odpovedi, spracovanie a pridanie property atributov a iné.

2.3.2 Model systému

Zéklad modelu tvori Sest subdomén, ktoré vidime na obrézku 2.6. Modely pre moduly
Tests, Exports, Files a Orchestration niest potrebné, nakolko potrebné oznacujice data

su v inych moduloch. Vysvetlenie domén po moduloch:

e Users: Interagujuci pouzivatel je znézorneny triedou User, ktora okrem zéaklad-
nych udajov ako meno, email a heslo, obsahuje zaznam SystemRole priradujtci
opravnenie nad celym systémom. Student v systéme sa rozumie pouzivatel zu-
casthujuici sa vyucby ako hodnoteny Student alebo ako hodnotiaci a pomocny
ucitel v danom kurze. Ucitelmi sa rozumie pouzivatel spravujuci chod samotne;j
vyucby vlastnych kurzov a okolitych aspektov ako st obdobia ¢i miestnosti. Root-
ovsky pouzivatel predstavuje administratora systému, ktory je ucitel s pridanym
opravnenim spravovat systém. Oprévnenie ku jednotlivym kurzom nastavujeme
pomocou triedy Permission, ktory obsahuje turoveni pristupu ku kurzu (sledo-
vatel, ucastnik vyucby, hodnotiaci a vlastnik) a stav pre opravnenie samotné.
Stav opravnenia urcuje ¢ pouzivatel mé aktivne opravnenie, o¢akava schvéle-
nie, ziadost o opravnenie bolo zamietnuté alebo bol odstraneny z kurzu. Trieda
UserContext predstavuje ulozené nastavenia pre komponenty v pouZivatel skom

rozhrani.

e (Courses: Modul kurzov tvori maly a jednoduchy model, obsahujaci obdobia,
kurzy, skupiny v kurze, miestnosti pre vyucbu a opakujice sa vyuc¢ovacie hodiny

na tyzdennej baze.

e Tusks: Doména tiloh obsahuje tlohy samotné spolu so zostavami tloh a ich konfi-
guracie. Testy samotné si znac¢nou sucastou ulohy, preto prave v.danom module
ich evidujeme a urc¢ujeme vztah ku tulohe. Ulohy st nepriradené a predstavuju
maly celok zadania pre Studentov. Pre zarucenie moznosti prepouzitia tloh, v
zostave tloh pouzivame triedu TaskConfiguration ktory nam umoznuje totozni
tlohu pouzit na viacerych miestach s rozli¢cnymi bodmi a verzie testov. U¢itel pri
tvorbe tlohy ma moznost vytvorit a nahrat mnoho alternativ testov, z ktorych si
vyberie ktoré testy budt pouzité pri automatickom testovani riesenia. Podobne

ako pri konfigurécii tloh vieme vytvorit rozlicné konfiguracie testov v zostave.

e Solutions: Modul rieSeni spracovava jednotlivé rieSenia Studentov a ich verzie.

Trieda Solution predstavuje vSeobecne rieSenie pre zostavu tloh, v ramci kto-
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rej vieme evidovat mnoho verzii. Pre jednotlivil verziu rieSenia registrujeme aj

vysledok automatickych testov vykonanych modulom 7Tests.

e Logs: Zaznamy Cinnosti pouzivatelov predstavujeme triedou Log, ktora obsahuje
informéciu o pouzivatelovi, jeho IP adresy, ¢as a datum, typ akcie, staticka spravu
podla vykonanej ¢innosti a detailnt spravu popisujucu ¢innost. Typy ¢innosti
rozdelujeme pomocou enum-u ActionType, a statické spravy k ¢innosti popisuju
¢innost samotni bez kontextu daného pouzivatela. Pre stiahnutie rieSenia v uply-
nulom kurze mame Specificki spravu ako je "Stiahnutie rieSenia alebo inych stibo-
rov v ukonéenom kurze.", podla ¢oho vieme nasledne v pouzivatelskom rozhrani

presnejsie filtrovat ¢innosti a ulahcit tak prehladavanie.

e MOSS: Porovnévanie rieSeni Studentov je spracované systémom MOSS od Stan-
fordskej univerzity. Modul MOSS prijme poziadavku o porovnanie rieSeni v ur-
¢enej zostave tloh, pre ktori si zozbiera rieSenia prostrednictvom modulu Files,
odogle poziadavku na MOSS systém a ulozi jej vysledok vo forme URL adresy.

Jednotlivé porovnania si zobrazované pouzivatelovi, ktory si ich vyziadal.
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Module Users

g Class Class

-id: Long

- room: Room
- groupld: Long
- day: Integer

- fime: LocalTime

- duration: Integer

—— - groups: List=Group=
—|—i Class Room

— - name: MultiLangText
- abbreviation: MultiLangText

- period: Period

<<eSnl;tn;$r:E;{tgo|2:=:= Class User Class Permission
| oystemmole |
ROOT - id: Long - id: Long
TEACHER - fullName: String - userld: Long
STUDENT - email: String - courseld: Long
- password: String - role: CourseRole
- role: SystemRole -status: CourseStatus
- permissions: Set=Permission= - groupld: Long
. <<enumaration== <=enumaration== <<enumaration==
Class UserContext ContextType CourseStatus CourseRole
-id: Long LAST_VISIT ACTIVE VIEWER
-userld: Long LANGUAGE PEMDING ATTENDEE
- type: ContextType TABLE_SETTING DENIED EVALUATOR
- value: String REMOVED OWNER
Class MultiLangText |+
Class Group + SK- String
_id: Long + EN: String
— - name: MuliiLangText
- courseld: Long Class Course Class Period
— - classes: Set<Class> _id: Long _id: Long

- name: MuliiLangText —
- start: Date
- end: Date

- active: boolean

-id: Long
- name: String

- capacity: Integer

Module Solutions

Class Solution

-id: Long

- userld: Long

- taskSetld: Long

- evaluatorld: Long
- comment: String

- finalPoints: Float

- modified: Boolean
- example: Boolean

- versions: List<Version= —

—

¥

Class Version

-id: Long

- submitted: Timestamp
- comment: String

- points: Float

- attachement: Attachement

- result: Result

- order” Integer

Class TesiResult

-id: Long

- executionTime: Long
- success: Boolean

- points: Float

- output: String

34
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Module Logs

Class Log

-id: Long
- userld: Long
- internetAddress: String

- time: Timastamp

- message: LogMessage I ggT:t%ﬁ?jén>>
- detail: Sfring LOGIN
OPEN
UPLOAD
R Class LogMessage DOWNLOAD_ATTACHEMENT
-id: Long DOWNLOAD_SOLUTION
- actionType: ActionType COURSE_REQUEST
- name: MultiLangText OTHER

- text: MultiLangText

Module Tasks

Class MultiLangText [
+ SK: String
+ EN: Sfring
- Class TaskSetType
Class Attachement -id: Long
-id- Long - name: MultiLangText
- name: String
Class Test P Class Task Class Category Class CourseTaskSeiType [
- id: Long -id: Long -id: Long - courseld: Long
— - files: List=Aftachement= - name: MultiLangText — - name: MultiLangText — — - type: TaskSeiType
- name: MultiLangText - description: MultiLangText - parent: Category - uploadable: Boolean
+ '— - images: List=Attachement=
- appendix: List=Attachement=
- categories: List=Category= Class TaskSet
L tests: List<Test= -1d Long
h - courseld: Long

- type: CourseTaskSeiType

- name: MultiLangText

" X ==gnumaration>>
Class TestConfiguration Class TaskConfiguration
- o - description: MultiLangText Restriction
- taskConfigld: Long -id: Long X PYTHON
- published: Timestamp
- fest: Test - task: Task JAVA
- deadline: Timestamp
- weight: Float - minPoints: Float ) CPP
- totalPoints: Float
- timeout: Integer - maxPoints: Float X . C
- tasks: List=TaskConfiguration=
- appendix. Lisi=Attachement= IMAGES
- restrictions: List=Restriction=
- tests: List<TestConfiguration= XML
PDF
TXT

Module MOSS

Class mossRequest > Class mossResponse
-id: Long -id: Long
- requestingUserld: Long - responseURL: Siring

- requested: Timestamp

- taskSetld: Long

- result: mossResponse

Obr. 2.6: Finalny navrh domény.
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2.3.3 Pouzivatel'ské rozhranie

Predchodcovia LIST-NG a ich pouZivatelské rozhranie boli spracované na dve samos-
tatné stranky, jedna sluzila ako rozhranie pre studentov a druhé pre ucitelov a spravcov.
LIST-NG vdaka jednotnej reprezentécii pouzivatelov v doméne s priradenim opravneni
si moze dovolit rozhrania zjednotit a tak ulah¢it pouZivatel'sku skusenost pre vyucu-

jcich.

Vseobecné rozlozenie aplikacie

Na obrazku 2.7 mézeme vidiet vSeobecné rozmiestnenie obsahu v aplikécii po prihléseni.
Zaklad vzhladu tvori navigaéné menu, ktoré pre vetkych pouzivatelov zobrazuje logo
v lavej Gasti, vyuzité ako tla¢idlo pre presmerovanie na domovskua stranku. V pravej
casti je tlacidlo na prepinanie medzi jazykmi lokalizacie. Po zmene jazyka lokalizécie sa
asynchréonne zmenia texty a pouziji sa adekvatne preklady. Polozky v prostrednej casti
navigéacie predstavuji spravu zéaznamov entit. Toto menu sa zobrazuje iba ucitelom a
spravcom systému, teda k obsahu ani ku funkcionalite Studenti nemaju pristup. Ove-
renie pristupu sa vykonéva v ramci API gateway, aby sme zabranili manuélnej dprave
atribitov a dat cez konzolu prehliadaca. Zoznam dostupnych poloziek pre vyucujacich
je poskladany taktiez na API gateway, nakolko odkaz pre spravu celého systému ma
byt dostupny iba spravcom systému a nie vSetkym ucitelom.

Obdlznik v strede obrazovky predstavuje kontajner v ktorom sa zobrazuje Iubo-
volny obsah ale dodrziava jednotny vzhlad aj struktiru. Kontajner pokryva 85 percent

sirky aplikdcie a ponechéava prazdny priestor medzi nim a navigaciou.

Vstup do systému

Vstupni branu do webového rozhrania systému tvoria tri okné:

e Okno pre prihlasenie zobrazené na obrazku 2.8. Pouzivatelovi sa zobrazuje
jednoduchy formular pre vyplnenie prihlasovacich tdajov. Vstup pre jednotlivé
udaje maju zékladntu validaciu, kde obidve st pozadované a vstup pre emailovia
adresu musi splhat validny format. V pripade chyby s validaciou alebo pri pouziti
neplatnych prihlasovacich tdajov sa zobrazi chybové hlaska pod vstupmi pouzi-
tim mat-err z kniznice Angular Material [2|. PouZzivatel mé& moZnost prepnut

lokalizaciu, prihlasit sa alebo poziadat o obnovu hesla.
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| | Logo | Kurzy Ulohy Zostavy UZivatelia MOSS Ostatné |EN SK| |

Obr. 2.7: Vseobecné rozlozenie obsahu aplikacie

Vitajte v LIST

|emai|ova adresa |

|he5lo |

Prihlasit

Zabudol som heslo

Obr. 2.8: Okno pre prihlasenie

e Okno pre podanie ziadosti o obnovu hesla v obrazku 2.9 obsahuje jednodu-

chy formuléar pre zadanie emailovej adresy pouZzivatela. Pri potvrdeni ziadosti sa
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emailové adresa validuje a v pripade neexistujiceho u¢tu so zadanym emailom sa
pouzivatelovi zobrazi chybova hlaska. Po uspe$snom potvrdeni sa pouZivatelovi
odosle email s vygenerovanym odkazom s platnostou na 15-mintt. Generovany

odkaz ma platnost na 15 miniit.

H\\

\
A
\
\
\

/'//’/

/
/
/
/
i

Ziadost o
obnovu hesla

|emai\uva adresa |

| Naspat ‘ | PoZiadat ‘

Obr. 2.9: Okno pre ziadost obnovy hesla

e Okno pre spracovanie obnovy hesla v obrazku 2.10 sa sklada z jednoduchého
formulara pre zadanie nového hesla. Pri otvoreni generovaného odkazu sa validuje
jeho spravnost a platnost, ¢im zabezpecujeme systém a pouZzivatelov vo&i nekalym
praktikdm. Formular pre nové heslo je validované, kde udaje st pozadované, musia
byt totozné a heslo musi spliiat zakladne podmienky z bezpe¢nostného hl'adiska:
aspon 8 znakov, aspon jeden Specialny znak a aspon jedna cislica. Po tspesnej

validécii a spracovani zmeny je pouZivatel presmerovany na okno pre prihlésenie.
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,—’/’/

- ,»"/'/
<
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Zmena hesla

|hes\u

|zupakuﬁe heslo

‘ Naspat | ‘ PoZiadat' |

Obr. 2.10: Okno pre obnovu hesla

Domovska stranka

39

Domovska stranka slizi ako rozcestnik ku kurzom v zvolenom obdobi. Stranka pontika

menu pre vyber obdobia, kde moznosti st zoradené podla datumu zaciatku a pred-

volenym vyberom je prave to obdobie, ktoré je oznacené ako aktivne. Zobrazujeme

vSetky kurzy v zvolenom obdobi, s popisom opravnenia pouzivatela pre Specificky kurz.

Opréavnenie v kurze, blizsie popisané v sekcii 2.3.2 vo vysvetlivke pre modul Users, vie

zmenit iba vlastnik alebo spréavca kurzu prostrednictvom spravy pouzivatelov alebo

priamo v prehlade kurzu. Student pri kliknuti na kurz v ktorom nemé oprévnenie, vie

odoslat Ziadost pre pridanie. Po potvrdeni Ziadosti vlastnikom alebo spravcom kurzu

sa §tudentovi umoziuje pristup do kurzu.
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Logo Kurzy Ulohy Zostavy UZivatelia MOSS Ostatné |E\' SK| |
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Obr. 2.11: Domovské okno aplikicie

V8eobecné rozloZenie okna pre spravu

Sprava jednotlivych entit je pristupnd cez menu v hlavicke stranky, ktoré vidia iba
opravneni pouzivatelia, teda ucitelia a spravcovia systému. Vzhlad tychto okien pre
spravu je jednotny pre ulah¢ent manipulaciu. V obrazku 2.11 vidime navrh pre spravu
uloh, ktory slazi ako smernica pre vzhlad a skladbu v8etkych okien pre spravu. Zaklad

stranky tvoria $tyri casti:

e Prava ¢ast sekcie nad tabulkou obsahuje ovladanie strankovania a obsahu prislus-
nej tabulky. Zakladné ovladania st prechody medzi strankami pomocou ikoniek
so §ipkami, kde ikonka s jednou Sipkou postuva obsah o jednu stranku prislusnym
smerom a dvojita $ipka postuva obsah na prvi alebo poslednu stranku. Poslednym
ovladacom je menu s volbou poctu zéznamov pre jednu stranku, kde moznosti
si 50, 100, 200 a 500 podla Ziadosti a Specifikacie spravcov LIST-u.

e Lava cast sekcie nad tabulkou predstavuje moZnosti interakcie s obsahom ta-
bulky. Hlavné interakcie pontkane v tejto casti su filtrovanie obsahu, hromadné
akcie nad vyberom ako je uprava alebo vymazanie, vytvorenie novej entity a iné

podla potreby kontextu.

e Hlavicka tabulky obsahuje popis stlpcov, ktoré vieme kliknutim aplikovat zo-
radenie podla prislusného stlpca. Zoradit vieme oboma smermi, teda zostupne

a vzostupne. Pre entity s moznostou hromadnej interakcie mame zaciarkavacie
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policko pre oznacenie alebo odznacenie vSetkych entit zobrazené na aktuélnej
stranke tabulky:.

e Telo tabulky tvori prefiltrovany a zoradeny obsah. VSeobecné skladba riadkov
je zadiarkavacie policko, stlpce s datami a mozné operacie nad danou entitou v
riadku. Zakladné akcie st tprava a odstranenie. Dalsie operacie sa lisia podla
kontextu, napriklad v pripade tloh a zostav je moznost otvorit nahl'ad aky vidia

aj Studenti medzi zadaniami.

‘ Logo Kurzy Ulohy Zostavy Uzivatelia MOSS Ostatné EN SK ‘
Filter Nova w < 1213 » »>
B Nazov Kategarie Vytvoril Akcie
Bonus 1 Mrkvicka LoV |
O Binarny vyhladavaci strom Mrkvicka [P |

Obr. 2.12: VSeobecné rozlozenie okna so spravou

Vytvorenie a tiprava zostavy

Zostavy uloh st najdolezitejsim aspektom systému, nakolko predstavuju zadanie na vy-
pracovanie Studentmi. Obrézok 2.13 zobrazuje okno s formuldrom pre vytvorenie novej
zostavy uloh. Pre vytvorenie zostavy tloh je povinné vybrat kurz a typ zostavy tuloh,
zadat nazov a pridat ulohy. Vyber tloh je implementovany prostrednictvom zoznamu
uloh, ktory vieme filtrovat po kliknuti na tla¢idlo "Hladat". Po kliknuti sa zobrazi
modalne okno s moznymi filtrami, ktoré sa aplikuja po ich potvrdeni. Pridat ulohu do
zostavy vieme potiahnutim do zoznamu predstavujiceho vyber tloh v zostave, alebo
stlacenim tlacidla s ikonkou "plus". Po potvrdeni zdkladnych tdajov a vybere tloh
sa zobrazi dalgie okno kde je potrebné konfiguracia tloh. Ulohy moézu mat prilozené

viaceré subory pre Studentov a testy. V casti konfiguracie tloh sa oznacuju publiko-
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vané subory ako prilohy, pouzité testovacie subory pri vykonani testov, minimélne a

maximalne dosiahnutelné body.

| Logo | Kurzy Ulohy Zostavy UZivatelia MOSS Ostatné [en sk] |

[KLIIZ - | |Typ zostavy uloh v J

Nazov (SK)
[ |

Popis k zostave (SK)

[

|Nau'.;-v (EM)
Popis k zostave (EN)

|

Datwm/Cas odovzdania

Priradte ulohy do zostavy Hladat 9
(4] a
<MNazov> ® a <Nazov= ®
<Nazov> ®©Q <Nazov> ®
<Nazov= ®
<Nazov= ®
=Nazov= ®
<Nazov> ® Ei
¥ & A

Zrusit €@ ‘Pukrac‘:oval' (] l

Obr. 2.13: Vytvorenie zostavy tloh

Prehl'ad kurzu

Hlavné rozhranie spociva v domovskej stranke a okne s prehladom kurzu. Navrh okna
prehladu v obrazku 2.14, pontka Studentom primarnu ulohu systému ako je prehlad
hodnoteni a odovzdavanie rieSeni pre zadania. Pre pouZivatela, ktory je spravcom da-
ného kurzu, prehlad navyse obsahuje tlac¢idla na prislusné okné pre spravu a riadenie
kurzu, ako napriklad tiprava ndzvov, skupin a vyucovacich hodin alebo vytvorenie novej

zostavy tloh pre otvoreny kurz. Okno samotné je ¢lenené do troch kontextov:

e Kontext tloh a hodnoteni na obrazku 2.14 obsahuje prehlad celkovych hod-
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noteni a zoznam pristupnych zostav tloh. Sekcia s hodnoteniami je skryta a da sa
rozbalit kliknutim na hlavicku sekcie. Hodnotenia st zoskupené a s¢itané podla

typu zostav tuloh a taktiez obsahuje sekciu s kritériami pre tispesné absolvovanie

kurzu.
Logo [EN sK]
Nazov Kurzu + @
Ulehy Skupiny Projekty

Hodnotenia v
Body za Ulohy
Cvitenia 1m / 20b
Doméace Ulohy 12 [/ 15b
Praca s pocitatovym videnim 5 !/ &b
Sk ska 21/ 25b

Zoznam zadani kategorizované podla typov zostav Uloh

Obr. 2.14: Prehl'ad uloh a hodnoteni v kurze z pohladu spravcu kurzu.

e Kontext skupin na obrazku 2.15 zobrazuje rozdelenie studentov do skupin v
kurze vo forme zoznamu mien. Student si vie zmenit skupinu pokial je tprava
skupin este povolena alebo spravca kurzu vie oznacit mena Studentov a premiest-

nit ich do inej skupiny.
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[EN sK]
Nazov Kurzu +
Ulahy ‘ Skupiny Projekty
Nazov skupiny +

Zoznam Studentov v skupine

Nazov skupiny +

Zoznam Studentov v skupine

Obr. 2.15: Prehlad skupin v kurze s moznostou zmeny vlastnej skupiny.

¢ Kontext projektov na obrazovke 2.16 zobrazuje témy pre projekty, z ktorych si
Student vyberé Specifické zadanie na vypracovanie. Kurz moze vyzadovat Studen-
tov, aby vypracovali viacero projektov v priebehu vyucby kvoli comu sme zaviedli
¢lenenie projektov do skupin. Kazda téma mé pocet volnych miest a Studenti,
ktori si ju vybert obsadzuju volné miesta. V kazdej skupine si vie student vybrat
prave jednu tému. V zozname projektov Student vidi nazvy a moze si projekt
otvorit pre nadhlad zadania s popisom pre vypracovanie. Po vybere zadania pre
projekt sa automaticky prida téma projektu do tabulky zostav pod typom "Pro-
jekty". Obsah vytvorenej tlohy je popis zadania spolu s potrebnymi materialmi

pripojené ku zadaniu. Uloha sluzi aj ako miesto pre odovzdanie rieSenia.
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[Logo] [EN sK]

Nazov Kurzu + 2

Ulohy ‘ Skupiny Projekty

Nazov skupiny projektu

Zozam projektov s ich popismi a moZnostou sa prihlasit na projekt

Nazov skupiny projektu

Zozam projektov s ich popismi a moZnostou sa prihlasit na projekt

Obr. 2.16: Prehl'ad projektov, dostupnych zadani a prihlasovanie.

2.3.4 Infrastruktara

Prostredie pre nasadenie systému je Ubuntu server s nainstalovanym LTS verziami
Java 17, NodeJs 18.16.0 a Postgres 15. Databéaza bezi na predvolenom porte 5432 ale
pristup je obmedzeny na dopyty z localhost-u. Server je zabezpeceny s firewall-om,
kde vSetky porty zo systému su blokované okrem portov pre SSH pristup (22), HTTP
(80), HTTPS (443), Angular aplikacia (4200) a REST API gateway (8080-8089). Pre

jednotlivé moduly st vyhradené rozpétia portov pre jednoduchi spravu:

o Users: 8040 - 8049

e (Courses: 8050 - 8059
e Tasks: 8060 - 8069

e Solutions: 8070 - 8079
o Tests: 8090 - 8099

e Logs: 9000 - 9009

e MOSS: 9010 - 9011

e Frports: 9012 - 9013
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o Files: 9015 - 9019

Orchestration: 9014

Consul: 8500

REST API Gateway: 8080 - 8089

UI webovad aplikdacia: 4200

Pre moduly ako orchestracie, Consul a Angular aplikiacia postacuje jediné inStancia
teda nie je potrebné vyhradit viac nez jeden port. Urené rozpéitie ma zaznamenany
modul pre orchestraciu, aby vedel pri dopyte o vytvorenie daldej inStancie Tubovol-
ného modulu uréit jeho port pri nasadeni. Nakol'ko pouZivatel priamo komunikuje iba
s REST API gateway a Ul aplikaciou, vieme vSetky ostatné porty zablokovat pre von-
kajsie dopyty, ¢im zaru¢ime bezpecnost systému.

Systém pouziva jednu databazu pre pokrytie celého modelu, avsak kazdy modul ma
vlastny ucet s pristupom na jedint vlastni schému. Rozdelenim databazy na schémy
zaruéime modularitu a zabranime moZnému problému s integritou dat ked viacero
modulov k nim pristupuje sticasne.

Moduly samotné st nasadené a spustené ako bezné sluzby bez potreby ich registra-
cie na webovy server ako je Tomcat. Pre pristup do aplikicie klient komunikuje pro-
strednictvom standardného HTTPS portu 443, na ktorom bezi webovy server Nginx s
nakonfigurovanym reverse proxy. Reverse proxy presmeruje dopyty klienta podla ad-
resy na prislusny modul, ktory ur¢ujeme podla korenovej cesty dopytu. Pokial dopyt
zacina s cestou " <DNS> /api"presmerujeme dopyt na instanciu REST API gateway,

ostatné su presmerované na Ul aplikaciu.



Kapitola 3
Realizacia a implementacia

V tejto kapitole sii zdokumentované implementécie systému s popisom jednotlivych

krokov a odovodneni.

3.1 Doména a sluzby

Pre implementéciu sluzieb systému LIST-NG sme zvolili ako zaklad Spring framework,
ktory je implementovany v jazyku Java. Pre pracu s objektami a ich mapovanie do
relacnej databazy vyuzivame nastroj Hibernate ORM. Ako zéklad komunikacie medzi
sluzbami vyuzivame HTTP protokol so standardom REST, ktorym spracujeme synch-

ronne a asynchréonne dopyty.

3.1.1 Struktara projektu sluzby

Projekt jednotlivych sluzieb so zodpovednostou spravy ¢asti domény sme rozdelili na
podmoduly pre zakomponovanie hexagonéalnej architektury s principom Domain Driven
Design (DDD). Priklad projektu sluzby na obrazku 3.1, na ktorom je zobrazeny projekt

pre modul pouzivatelov, ukazuje skladbu a rozdelenie modulu na tri casti:

e Domain: modul s balikmi implementaciami entitnych tried a doménové operacie
nad nimi. Modul slizi ako jadro v hexagonalnej architektire, ktoré obsahuje
vSetky potrebné implementacie a operacie nad doménou. Integrita domény je
zarucena pomocou unit testov nad jednotlivymi implementéciami. Modul domény
obsahuje vyluéne technologické zévislosti potrebné pre dosiahnutie doménove;j

logiky nad entitami.

e API: verejny balik, ktory obsahuje rozhranie sluzby a jej dostupné mapovania
pre dopyty. Okrem rozhrani obsahuje aj reprezenta¢né triedy pre entity v doméne
bez ziadnych implementécii. Tymto sa vyuzil ndvrhovy vzor Data Transfer Object

(DTO), kde reprezentacné triedy sluzia ako objekt pre prenasanie dat medzi

47
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procesmi bez pristupu k implementacidam. Tento modul je vyuzity ako zavislost

v inej sluzbe pri potrebe nadviazania komunikacie.

e Application: modul implementujtci API rozhranie. Obsahuje controller triedy,
ktoré su priamou implementaciou API rozhrani, ktorych tlohou je prijat dopyt,
volat prislusna servisnu triedu a odoslat jej transformovant odpoved. Pre ope-
racie s databazou ma modul v repository rozhrania pre jednotlivé entity ktoré
roz8iruju Spring rozhranie JpaRepository [32]. Rozhranie zo Spring framework
nam pre dant entitu umozni CRUD operacie a vytvorenie vlastnych dopytov
metodami s uréenou konvenciou pomenovania [6]. Ukazkou repository rozhrania
s vlastnymi metdédami vidime v ukazke kodu 3.1, kde pri spravnom pomeno-
vani metddy vieme ziskat pozadovani implementaciu. Dalej podmodul obsahuje
servisné triedy, assembler triedy pre transformaciu objektu do DTO, hibernate
mapovania entit v XML stuboroch a v pripade potreby SQL skripty pre vytvorenie

domény modulu.

v [2 listng-user-api ~ [ listng-user-application ~ [3 listng-user-domain
«~ [Msre ~ [Dsrc ~ [Dsrc
~ [ main ~ [ main ~ [ main
~ [Tjava ~ [Ojava v [Djava
~ [E] sk.fmfi.listng.user ~ [2] sk.fmfi.listng.user.application ~ [ sk.fmfi.listng.user
> [5] api » [E] assembler » [E core
> [BEldto > [E controller > [2] operation
[2resources > [E] repository [2resources
71 pom.xmi > [5] service > [Dtest
» [EJ util M pom.xml

(G UserApplication
~ [2resources
> [3 hibernate
» [Osql
> [Otemplates
o application.properties
M pom.xml

Obr. 3.1: Struktara projektu sluzby.
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public interface UserRepository extends JpaRepository<User, Long>{

User findByEmail (String email);

List<User> findAllByIdIn(List<Long> userlds);

boolean existsByEmail (String email);

void deleteById(Long userld);

void deleteByIdIn (List<Long> userlIds);

Page<User> findAllByRolelIn (Pageable pageable, List<SystemRole>

roles);

}

Kod 3.1: Vzor repository rozhrania pre vykonanie CRUD operécii nad databazou.

Sluzby obsahuji jednoduchu spustitelnu triedu, ako priklad v kdde 3.2 pouZzivame
hlavnu triedu pre modul pouzivatelov. Trieda je oznafena Spring anotaciami pre jej
oznacenie ako hlavna konfiguriciu a povolenie implementéacie registrovania do sluzby
Consul. Okrem anotéacii v main metode volame statickt metédu z infrastucture, ktora
pre sluzbu nastavi vSetky potrebné atributy konfiguricie pre spravnu registraciu v

Consul a oznacenie mapovacich XML stborov pre Hibernate.

@SpringBootApplication
@EnableDiscoveryClient

public class UserApplication {

public static void main(String[] args) {
PropertyInitializer.beforeSpringApplicationRun () ;

SpringApplication.run (UserApplication.class, args);

Kod 3.2: Spustitelna trieda sluzby.

3.1.2 Implementacia zdielanej kniZnice

V moduloch systému sme zaviedli jednotnt reprezentaciu dat pomocou principu DTO
[5] a potrebu pre totoznt funkcionalitu na réznych miestach. Preto sme vytvorili kniz-
nicu Infrastructure, v ktorej sme implementovali funkcionalitu potrebnu vo viacerych

moduloch, aby sme sa vyhli duplicite kodu.
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Sluzby v systéme maja urcéité a totozné nutné konfiguracné atribity, ktoré by sa
mali nachadzat v application.properties danej sluzby. Kvoli problému s duplicitou konfi-
guracii sme implementovali triedu PropertylInitializer, ktorej tlohou je nastavit sluzbe
hodnoty atribitov. V triede sme vytvorili metédu pre inicializaciu Consul atributov
a dalsiu pre vyhladanie Hibernate mapovacich suborov, ktorych nézvy sa zretazia a
nastavia ako hodnota pre atribut spring.jpa.mapping-resouces. Samozrejme je nutnou
podmienkou, Ze projekt modulu splia jednotnt struktiru a jej mapovacie stubory sa
nachadzaju v adreséari ’resources/hibernate’.

Pre doménové entity s atributmi ndzvu alebo textu, ktorym chceme umoznit preklad
podla lokalizacie, sme vytvorili doménovi a DTO triedu MultiLangText obsahujuci
atributy SK a EN pre reprezentaciu slovenského a anglického prekladu retazca.

Pre aplikac¢nu cast sluzieb sme implementovali jednotny format reprezentacie od-
povede stranky pre tabulku so strankovanim s triedou PageResponse a potrebné para-
metre pre dopyt o stranku PagingParams a SortParams. Odpoved so strankou obsahuje
zoznam dat, ¢islo stranky, pocet vSetkych dat dostupné pre dopyt s parametrami a cel-
kovy pocet stranok. Parametre samotné pre dopyt o stranku obsahuje zoznam kritérii
pre zoradenie (stipec a poradie), &islo Ziadanej stranky a pocet zadznamov v stranke. Pre
strankovanie chyba zdielané reprezentacia filtrov, ktort sme sa netspesne pokusili im-
plementovat pomocou generickych tried a predikatov. V ramci rozhrania JpaRepository
je moznost implementacie takychto predikatov pre aplikovanie filtrovania na trovni da-
tabazového dopytu [30]. V systéme LIST-NG chceme podporu filtrovania pre rovnost,
nerovnost, inkltziu, mensi nez a viacsi nez nad atributmi, podla ktorého sme vytvorili
enumeracnu triedu FilterOperation s tymito moznostami ako aj FilterAssembler, kto-
rého ulohou je vytvorenie generického Java predikatu podstréého repository rozhraniu,
ktory ho vie prelozit ako podmienku pre SELECT dopyt. Zial vieobecné spracovanie
filtrovania sa nepodarilo kvoli potrebe upresnenia typu entity priamo v predikatoch.

NajdolezitejSou implementaciou v kniznici je zavedené jednotna reprezentécia odpo-
vede pomocou triedy Response. Trieda okrem dat v atribite payload obsahuje atributy
pre reprezenticiu poctu dat, tspesnosti dopytu a chybovej hlasky. Triedu vyuzivame
ako obalku pre odpovede vsetkych dopytov v systéme, vdaka ¢omu vieme vo volajucej

sluzbe spracovat chybu podla potreby.

3.1.3 Consul

Vyuzili sme Consul pre spravu dalsich modulov, ktory sme zabalili do Spring-ove;
aplikicie pre moznost spustenia na localhost-e pri vyvoji. Modul obsahuje rozsirujice
implementacie ako naStartovanie aplikacie zabalené v Spring aplikécii, urcenie master
node Consul-u, inicializicia konfigurac¢nych atribitov pre jednotlivé moduly, nastavenie

pristupu a registraciu sluzieb. Taktiez sme implementovali moznost registracie sluzieb
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nasadenu na serveri pre odlah¢enie vyvojara, aby nemusel mat lokalne spustené vsetky

moduly pri vyvoji.

3.1.4 Controller a mapovania

Pre vytvorenie dopytu na sluzbu a jej Specifickii metédu sme implementovali takz-
vané controller triedy. Okrem modulu REST API gateway tieto triedy implemen-
tuja API rozhrania, ktoré obsahuju definiciu dopytov. Ako priklad API vidime v
kode 3.3 ukdzku API a jej implementacie. V. API rozhrani sme definovali jednotli-
vym metoédam ich mapovania, teda typ HT'TP metody a kontextovii cestu ¢o urcuje
skladbu URL adresy pre ich vyuzitie. Vyslednd URL cesta je poskladané z IP adresy
s portom, kontextovi cesta sluzby, controller-a a metoédy, ¢o urcuje sluzbu, jej API
a metodu ktoru chceme volat. Kontextova cesta pre API a controller je definovana
priamo controller triede, ktora okrem implementovania rozhrania je oznacena ano-
taciami @RestController a @RequestMapping(”<PATH>") s hodnotou cesty jej kon-
textu. Napriklad pre implementéaciu metédy PeriodApi\#create vysledna URL je
<IP>:<PORT>/course/period/new.

Postupne sme analyzovali sluzby kurzov, pouZivatelov, tloh a vytvorili im API roz-
hrania s definiciami mapovani, vyuzili triedu Response ako obélku pre vsetky odpovede
implementovali metoédy. Pre kvalitu kédu a dodrzanie hexagonalnej architektiiry sme
implementovali mapovania sémantikou, kde controller prijima dopyt, vold prislusna
servisnu triedu, ktora ziska z repository rozhrania instancie entit z modulu domény,
vola prislusnu instanciu alebo triedu z domény pre vykonanie doménovej logiky, trans-

formuje vysledok do DTO triedy a vrati spracovany vysledok pouzivatelovi.
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public interface PeriodApi {

@PostMapping (value = "/new")
boolean create (@RequestBody PeriodDto period);

@GetMapping (value = "/all")
List<PeriodDto> getAll ();

@RestController
@RequestMapping ("/period")

public class PeriodController implements PeriodApi {

@Override

public boolean create (PeriodDto dto) {

QOverride

public List<PeriodDto> getAll () {

Kod 3.3: Vzor API rozhrania s definiciou mapovani a ich implementécii.

3.1.5 Komunikacia medzi sluzbami

Komunikacia medzi sluzbami tvori najpodstatnejsiu ¢ast systému, bez ktorej by sme
nemali moznost ho implementovat modularne. Z implementa¢ného hladiska je dolezité,
aby sme komunikaciu medzi sluzbami minimalizovali a skuto¢ne nechali REST API
gateway ako jediny modul s komunikaciou s ostatnymi sluzbami. Pri vytvoreni zavislosti
medzi sluzbami sme taktiez zaviedli zavislost na nutnosti build-u mnohych artefaktov
pri zmene v jednom module. Prave pri implementacii komunikacie sme zmenili navrh,
kde vSetky komunikacie sme ponechali iba v ramci REST API gateway s vynimkou
pre modul rieSeni a testov, kde je potrebne notifikovat modul rieseni s vysledkom
ukonceného testu.

Samotnu komunikiciu sme implementovali pomocou rozhrani a implementéaciou Fe-
ign v Spring-u. Pre umoznenie komunikacie so sluzbou sme vytvorili proxy rozhranie
s anotaciou @FeignClient 35| s ndzvom a context path cielovej sluzby. Nésledne sme

skopirovali definiciu metod s mapovanim z ciefloveho API rozhrania, ktoré sme ve-
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deli nasledne vyuzit a vytvarat dopyty medzi sluzbami. Pri $tidii a zoznameni sa s
Feign klientom sme zistili, Zze pontka moznost vyuzit takzvané boilerplate rozhrania,
kde pomocou dedi¢nosti vieme zdedit od cielového API rozhrania jej definiciu. Takéto

rozhranie vytvorili pre UserAuthApi v ukazke kodu 3.4.

import org.springframework.cloud.openfeign.FeignClient;

import sk.fmfi.listng.user.api.UserAuthApi;

@FeignClient (name = "listng-user", path = "/user")
public interface UserAuthApiProxy extends UserAuthApi {
}

Kod 3.4: Implementécia proxy pomocou Feign klienta pre komunikaciu so sluzbou.

Implementacia Feign klienta v Spring-u umoznuje ziadanie adresy API prostrednic-
tvom registra sluzieb ako Consul. Po mnohych pokusoch s konfiguraciami Feign klienta
sme zistili, Ze jeho implementacia obsahuje aj load balancing na klientskej strane. Je
mozné vytvorit vlastni sémantiku pri vybere inStancii ale pre naSe potreby nam po-

sta¢uje predvoleny Round-robin scheduling algoritmus.

3.1.6 Vytvorenie a odosielanie emailov

Vytvaranie a nasledne odosielanie emailov tvori kriticka funkcionalitu nakolko pri vy-
tvoreni u¢tu sa vygeneruje nahodné heslo a je potrebné ho odoslat pouzivatelovi. Na-
kolko implementujeme novy a moderny systém, zvolili sme moznost pre odosielanie
emailov s formatovanim a dizajnom pomocou HTML predlohy.

Pre odosielanie forméatovaného emailu sme vytvorili HTML predlohu obsahujicu fa-
rebnt hlavicku a patu s logom, medzi ktoré vlozime ziadany obsah. Pomocou Thymeleaf
engine sme umoznili vygenerovanie vysledného HTML stiboru po dosadeni obsahu [33]
a za pouzitia frameworku Spring a jeho implementéacie pre odosielanie emailov sme
vedeli vygenerovany HTML pouzit ako telo emailu. V ramci konfiguracie aplikacie sme
pridali potrebné hodnoty pre pristup k emailovému uc¢tu s protokolom SMTP ako je

host, port a prihlasovacie udaje [4].
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public void sendTemplatedMail (String to, String subject, String body)
throws jakarta.mail.MessagingException {
Context context = new Context ();

context.setVariable ("innerBodyInject", body);

String process = templatekngine.process ("general", context);
MimeMessage mimeMessage = mailSender.createMimeMessage () ;
MimeMessageHelper helper = new MimeMessageHelper (mimeMessage) ;
helper.setSubject (subjectBase + subject);

helper.setText (process, true);

helper.setTo(to);

mailSender.send (mimeMessage) ;

Kod 3.5: Generovanie HTML template-ov a ich odoslanie emailom.

Samotnu implementaciu generovania a odosielania vidime v kdde 3.5, kde skladame
hodnotu pre premennt v HI'ML predlohe, poziadame Thymeleaf engine o vygenerova-
nie HTML ako retazec a nasledne ho pouzijeme ako telo emailu. Tak ako sme vytvorili
metodu pre odosielanie emailu jednotlivcovi, existuje aj metdoda pre odosielanie via-
cero pouzivatelom a taktieZ podporu pre odosielanie emailu bez forméatovania. Priklad

emailu vidime na obrazku 3.2, kde sme odoslali informéciu a odkaz na obnovu hesla.

[LIST-NG] Automaticky vygenerovana obnova hesla eruéens x

® listng.uniba@gmail.com

@ ‘omumne v

Obnova hesla

Vy alebo niekto iny si vyZiadal obnovu hesla na $tudentskom Uéte s touto e-mailovou adresou, prosim
pokracujte kliknutim na tento odkaz:

Obnovif’ heslo

Vygenerovany odkaz je platny do 24/04/2023 05:03

Obr. 3.2: Vzhlad formétovaného emailu generovany pomocou Thymeleaf engine.
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3.1.7 Modularita v REST API Gateway

REST API gateway sluzi ako modul pre spracovanie dopytov od klienta, vola podla
kontextu potrebné sluzby a kone¢né odpovede zjednoti a spracovant odpoved odogle
na klienta. Preto pri implementécii bolo délezité dbat aj na bezpec¢nost ¢o podrobnejsie
opisujeme v sekcii 3.1.8.

V projekte gateway sme zaviedli truktiru pre prehladnost a rozdelenie podla mo-

dulov. V projekte sme vytvorili adresére podla kontextov:

e common: balik zdielanych implementéacii pre jednotlivé controller triedy a sluzby

v ramci gateway,

e controller: balik adresarov pre jednotlivé moduly, ktoré obsahuju implementovany
controller s mapovanim a prislusnou service triedou vykonavajicou dopyty na

sluzby a potrebnt doménovi logiku,

e dto: reprezentacné DTO triedy, ktoré sluzia ako zaobalenie viacero entit alebo
opacne zizenie entit podla potrieb v Angular aplikacii. DTO triedy sme vyuzili

ako typ navratovych hodnét ale aj ako telo dopytov pre mapovania,

e proxy: Feign proxy rozhrania pre jednotlivé API modulov pre nadviazanie komu-

nikacie,

e security: konfiguricia a implementéacie autentifikovania dopytov od klienta.

3.1.8 Autentifikacia

V systéme sme potrebovali vytvorit bezpecny spdsob implementovania prihlasenia a
opravneni tak, aby sa informacie nedrzali na klientovi a pouzivatel mal skutoc¢ne pristup
ku opravnenym castiam systému. Pre autentifikaciu a zaistenie opréavnenia jednotlivych
Casti rozhrania sme implementovali rieSenie pomocou prostriedkov framework-u Spring
a Spring Security [25].

Pouzivatel sa prihlasi pomocou emailovej adresy a hesla, je mu umoZnené zmenit
si heslo alebo poziadat o obnovu hesla v pripade zabudnutia. Po tispesnom prihlaseni
jeho autentifikicia je udrzovana pomocou JWT tokena [3] v HTTP Cookies v prehlia-
daci klienta [28]. Pre zakomponovanie mechaniky kontroly pristupu v Spring Security
sme jej funkcionalitu museli rozsirit vlastnymi implementaciami pre zakomponovanie
kompatibility so systémom LIST-NG a udrzovanie autentifikacie s JW'T token.

Zéakladnou funkciou Spring Security je filtrovanie premavky HTTP dopytov na
sluzbu, kde filter nepredstavuje bezné zuZovanie mnoziny podla logického predikatu

ale vykonanie operacie pred tradi¢nou mechanikou spracovania dopytu a odpovede
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[36]. Teda prichadzajici dopyt prechadza najprv filtrom a po uspesnom vykonani ope-
racie sa spusti mechanika spracovania a volania prislusného mapovania controller-a.
Vykonanie a spracovanie filtrovania sme konfigurovali v ukézke kodu 3.6. Pre umozne-
nie volného pristupu bez autentifikicie pre monitoring, prihlasovanie, obnova hesla a
prehl'ad statického obsahu sme vytvorili pole ciest AUTH_WHITELIST, ktoré budu ig-
norované filtrom. Vy¢lenili sme aj cesty controller-ov, ktoré su vylu¢ne publikované pre
dopyty od uditelov a spravcov, ¢im zaruc¢ime Ze neopravneny pouZivatel nema umoz-
nené vykonavat neziadané dopyty. Vytvorili a namapovali sme sluzbu vykonavajicu
autentifikiciu a nacitanie pouzivatela a filter vykonavajuci operacie s JWT tokenom.
Implementaciou JWT tokenov sme sa zbavili potreby registrovania sessions, ¢o nam
umoznilo nastavit dopyty ako stateless, teda dopyty st bez stavové a neuklada sa ziadna
reprezentacia zéaznamu o nich [9]. Hlavnym dévodom zavrhnutia sessions je skalovatel-
nost systému, nakol'ko pri viacero instanciach REST API gateway kazda z nich bude
mat vlastny register sessions, s ¢im moze nastat problém s aktualnou implementéciou.
V budtucnosti pri zvazeni a potrebe zakomponovania sessions a ich registrovanie po-
stac¢uje zmenit na 16-tom riadku spréavny typ SessionCreationPolicy, ¢im sa aktivuje

mechanika registrovania a udrzovania sessions pomocou Spring-u.
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QAutowired

UnauthorizedEntryPoint unauthorizedEntryPoint;

QAutowired

AppUserDetailsService userDetailsService;

private static final String[] AUTH_WHITELIST = {
"/actuator/xx",
"/auth/**",
"/preview/xx"

}i

@Bean
public SecurityFilterChain filterChain (HttpSecurity http) throws
Exception {
http.cors () .and () .csrf () .and()
.sessionManagement () .sessionCreationPolicy (
SessionCreationPolicy.STATELESS)
.and ()
.exceptionHandling () .authenticationEntryPoint (
unauthorizedEntryPoint)
.and ()
.authorizeHttpRequests ()
.requestMatchers (AUTH_WHITELIST) .permitAll ()
.requestMatchers ("/admin/**") .hasAnyAuthority ("
TEACHER", "ROOT")
.anyRequest () .authenticated();

http.authenticationProvider (authenticationProvider());
http.addFilterBefore (authenticationdJwtTokenFilter (),

UsernamePasswordAuthenticationFilter.class);

return http.build();

Kod 3.6: Nastavenie konfiguracie Spring Security autentifikécie.

Servisna trieda AppUserDetailsService implementuje nacitanie pouzivatela a ove-
renie spravnosti idajov. V kéde 3.7 vidime implementaciu triedy a jednotlivé kroky pri
validovani pouzivatela. Objekt pouZivatela je primarne nacitany z modulu pouZivate-
Tov. Po nadobudnuti objektu pouzivatela z modulu volanim detailsChecker.check(user)
vykoname validaciu prihlasovacich tdajov, ktora je implementovana framework-om.

Pre vyhnutie sa nadmernym dopytom na sluzbu modulu sme implementovali vlastni
cache ktora si uchovava instancie pouzivatelov na dobu 10 mintat. V servisnej triede

cache sme vytvorili metédu na vykonanie kontroly cache a vymazanie neplatnych ob-
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jektov. Metode sme pridali anotéciu @Scheduled(fizedDelay = ONE _MINUTE), ktory

umozni periodicky vykonat metodu bez jej implicitného volania.

@Service

public class AppUserDetailsService implements UserDetailsService {

@Autowired

private UserAuthApiProxy userAuthApiProxy;

QAutowired

private UserCacheService userCacheService;

private final AccountStatusUserDetailsChecker detailsChecker = new

AccountStatusUserDetailsChecker () ;

@Override
public AppUser loadUserByUsername (String username) throws
UsernameNotFoundException {

if (userCacheService.haveValidInCache (username)) {

return userCacheService.getFromCache (username) ;
UserAuthDto userAuthDto = userAuthApiProxy.getAuthUserByEmail (
username) ;
final AppUser user = AppUser.build(userAuthDto);
detailsChecker.check (user);

userCacheService.storeUser (user) ;

return user;

Koéd 3.7: Servisna trieda pre authentifikiciu pouzivatela.
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JWT token obsahuje zasifrovany JSON objekt s informéciami o pouzivatelovi (id,

meno, email a opravnenie v systéme)

Ukézka kodu triedy JwtUtils 3.8 obsahuje algoritmus vyuzity pri generovani a valido-

vani tokenov. Pre podporu operécii sme pouzili kniZnicu io.jsonwebtoken. Tajny kluc,

ktory je sticastou tokena, je Sifrovany

vytvorenim mapy s obsahom nazvany claims a nésledne podpisany Sifrovacim algo-
ritmom a tajnym klacom [3|. Pri validécii tokenu v metode isValid(String token) sa

pokuiSame o parse-ovanie retazca tokenu s nasim tajnym klacom, ktora pri netspesnom

a tajny kluc¢ ktorym sa validuje integrita tokenu.

pomocou algoritmu HS256. Token je poskladany

pokuse znamené problém so Struktirou, podpisom alebo obsahom tokenu.

@Service

public class JwtUtils {

private static final SignatureAlgorithm signatureAlgorithm =

SignatureAlgorithm.HS256;
private Key signingKey;

@PostConstruct
public void postConstruct () {
byte[]

jwtSecret) ;

apiSecretBytes =

signingKey =
.getJcaName () ) ;
}

new SecretKeySpec (apiSecretBytes,

DatatypeConverter.parseBase64Binary (

public Cookie generatedwtCookie (AppUser userPrincipal) {

String jwt =

Cookie cookie =
cookie.setPath("/");
cookie.setMaxAge ( (int)
cookie.setSecure (true);
cookie.setHttpOnly (true)
return cookie;

new Cookie (jwtCookieName,

generateTokenFromUser (userPrincipal) ;

jwt) ;

ONE_HOUR_SECONDS) ;

4

public String generateTokenFromUser (AppUser user) {

return Jwts.builder ()

.setClaims (makeClaimsForUser (user))

.signWith (signingKey,

.compact () ;

signatureAlgorithm)

signatureAlgorithm
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private Claims makeClaimsForUser (AppUser user) {

// create map of type Claims containing users data

public boolean isValid(String token) {
try {
Jwts.parserBuilder ()
.setSigningKey (signingKey)
.build()
.parseClaimsJdws (token) ;
return true;

} catch (...) {

return false;

Kod 3.8: Ukazka servisnej triedy pre operacie s JWT tokenom.

Filtrovanie dopytov sme zabezpecili implementaciou komponentu Auth TokenFilter,
ktora pri filtrovani dopytu sa pokusi o nacitanie JWT tokenu z Cookie, validuje ho,
ziska objekt pouzivatela z AppUserDetailsService a nastavi ho ako kontext pre dopyt v
sluzbe REST API gateway. Kontext sluzi ako priradenie dopytu danému pouzivatelovi,
ktorého vieme d'alej v implementéacii mapovani ziskat a pouzit. Sucastou filtra je obnova
platnosti Cookie, ktory v prehliada¢i automaticky zanikne po uplynuti jeho platnosti.
Teda bez nastaveného Cookie s tokenom pouZivatelovi bude pristup zamietnuty a bude

sa musiet opat prihlasit.

3.1.9 Zaklad controller-ov v gateway

Vdaka mnoZstvu funkcionality ktort nam pontka nakonfigurovani autentifikacia a
zdielanych metod v gateway module sme vyniali mnoZstvo zékladnych operéacii do triedy
ListController. V triede sme implementovali metédy pre ziskanie hodnot z kontextu
dopytu. V ukazke metody 3.9 si nacitavame pouZzivatela, nastaveného vdaka imple-
mentécii autentifikatného filtra, a vratime jeho identifikdtor. Dalsimi implementaciami
st metody success(...) error(...), ktoré vratia jednotny format odpovede so spravnym
HTTP status kédom, datami a popripade chybovou hlaskou. Hlavnym rozsirenim v
budtcnosti bude pridanie podpory zaznamenéavania ¢innosti pomocou jednoduchych

metodd logActivity(...) a enumeracii.
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public Long getUserId() {
AppUser userDetails = (AppUser) SecurityContextHolder.getContext ()
.getAuthentication ()
.getPrincipal () ;

return userDetails.getId();

Kod 3.9: Nacitanie pouZzivatela z kontextu dopytu.

3.1.10 Opravnenia v kurzoch

Priradenie opréavnen{ v kurzoch pouzivatelovi sa li&i podla jeho systémovej role. Stu-
denti maju implicitne uréené opravnenia priamo v databaze. Ucitelia a spravcovia maju
predvolene opravnenie ako sledovatelia vo vSetkych kurzoch ale na databazovej trovni
tato vlastnost nie je zaznamenavana, nakolko pri vytvoreni kazdého kurzu by bolo
potrebné nastavit opravnenia vSetkym relevantnym pouzivatelom ako aj pri vytvoreni
uc¢tu ucitela alebo spravcu. Preto sme v servisnej triede PermissionService v gateway
module implementovali algoritmus pre dodato¢né priradenie opravneni. Kroky v im-
plementovanom algoritme metody getPermissionsInPeriod(Long userld, Long periodld)

su:
1. Vyziadanie inStancie UserDto pre pouzivatela s danym id od sluzby Users.
2. Vyziadanie kolekcie kurzov v danom obdobi od sluzby Courses.
3. Vytvorenie prieniku medzi opravneniami pouZivatela a kurzmi v obdobi.

4. V pripade, Ze pouZivatel je Studentom vratime ako vysledok vytvoreny prienik

opravneni.

5. Vytvorenie mock opravneni pre chybajice kurzy v obdobi.

Implementovany algoritmus je vyuzity na domovskej stranke, kde zobrazujeme ko-
mentar s popisom pristupu ku jednotlivym kurzom. Implementacia je antipattern na-
kolko prava by mali byt jasne urcené vopred a ulozené v databéze. Aby sme skuto¢ne
mali v8etky prava perzistované je potrebné plosne pridavat alebo upravovat pouziva-
telov, napriklad pri tvorbe nového kurzu by sme museli vyhladat vSetkych uditelov
v systéme a pridat im nové opravnenie k novému kurzu. Zvolenym pristupom nemu-
sime mat predvolené hodnoty pre ucitel ov perzistované a umelo im ich priddme vramci

gateway v pripade potreby.
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3.2 Pouzivatel'ské rozhranie

Pouzivatel'ske rozhranie je implementované ako webovéa aplikacia v Angular s pridanymi
kniznicami ako su Angular Material, RxJs, Fort Awesome, popperjs, Bootstrap a Cryp-
toJs. Implementované aplikicia funguje primérne na klientovi tak, Ze na serveri sa ako
odpoved pouzivatelovi odoslu vygenerované HTML, JS a CSS stbory, kde javaskripty
obsahuju transformovani logiku z typescript tried a sluzieb. Nasledne pri potrebe dét
pouZzivatel vytvara dopyt na implementovanu gateway LIST-NG a javaskripty odpoved
spracuju a vlozia data do HTML.

3.2.1 Struktuara projektu

Implementované jadro aplikicie tvori pat casti:

e (lore: jadro logiky aplikacie, ktord je potrebné plosne. Obsahuje implementécie
ako st API triedy pre vytvaranie dopytov na gateway, rozhrania odzrkadlujuce
java DTO triedy, interceptory ktoré funguju na totozny princip ako filter v Spring
Security, asynchronne pipe transformujice data, validécia pristupu, vSeobecné

servisné triedy a util triedy.

e Main: implementéicia samotného rozhrania. Je rozdelena na lazy-loaded moduly

ktoré predstavuji jednotlivé moznosti v navigacii a Studentské rozhranie.

e Shared: znovupouzitelné komponenty a ¢asti rozhrania. Komponenty st imple-

mentované tak, aby boli konfigurovatelné a dali sa prisposobit podla potreby.

o Assets: adresar rozdeleny na média a zdroje pre lokalizaciu. Zdroje pre lokalizéciu

obsahuju statické JSON slovniky pre sloven¢inu a angli¢tinu.

e Styles: stylové SCSS skripty, ktoré rozdelujeme podla typu prvkov ako st mo-
délne okna, formulare, tlac¢idla, premenné, filtre a iné. Rozdelené skripty tak tvo-

ria prehladnu Struktiru a su spojené importom do jedného koreniového skriptu.

Struktira je zadefinovna tak, ze vSetky implementacie v casti Core st dostupné
v celej main aplikacii bez potreby ich importu. Preto je dolezité do Core naozaj im-
plementovat potrebné ¢asti pre beh aplikacie. Vynimkou s servisné triedy. Je Zzelané,
aby mal koren aplikicie vytvorent jednu inStanciu kazdej triedy a poskytol ich kom-
ponentom pri inject-ovani. Tymto Stylom nasSej implementacie zaruc¢ujeme miniméalnu
spotrebu paméte, nakolko komponenty vyuzivaju totoznu instanciu servisnej triedy

namiesto vytvorenia novej a vlastne;j.
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3.2.2 Bezpecnost a autorizacia pristupu

V aplikacii je potrebné kontrola autorizacie pri kazdom dopyte, aby sme v pripade
chybajucich prav presmerovali pouZivatela na prihlasovaciu alebo domovsku stranku a
obmedzili tak jeho pristup. Zaklad implementécie tvori AuthenticationService, v ktorom
sme implementovali handle-ovanie prihlasenia, odhlasenia, presmerovania a registrova-
nie pristupu do casti aplikécie.

Autorizéacia v systéme je implementovana na baze HTTP Cookie a JWT tokenu.
Token sa sklada z troch c¢asti: hlavicka s typom Sifrovania, zakédovany JSON objekt
s claims a podpis Sifrovanym tajnym klticom, ¢o podrobne popisujeme v sekcii 3.1.8.
Telo tokenu je kodované pomocou Base64, ktoré vieme Tahko dekédovat pomocou An-
gular metody atob () a tak ziskat udaje o pouZivatelovi. Implementacne tieto udaje
st pouZité pre potreby zobrazenia mena a emailu pouzivatela. Hodnotu opravnenia po-
uzivatela je nebezpeéné pouzit, nakolko zédsahom v prehliadaci si vie pouzivatel tieto
hodnoty l'ahko upravit. Napriek tomu, Ze sa nepouzivaju opravnenia je token ulozeny v
povodnom zaSifrovanom formate, aby nelakal pouzivatelov k zasahom. Token je ucho-
vany v ulozisku session pre pouzitie v aplikacii ako aj vo forme Cookie, ktora sa neda
upravit bez poskodenia podpisu a tspesnej validacie dopytu v gateway.

Pri prihlaseni so spravnymi idajmi sa v systéme vykonava tato postupnost krokov:

1. dopyt na gateway s prihlasovacimi idajmi (email a heslo),

2. overenie udajov v gateway,

3. nacitanie pouZivatela zo sluzby pouzivatelov,

4. vytvorenie Sifrovaného JWT tokenu,

5. pridanie Standardného Cookie so zabezpeCenim proti manipulacii,

6. prijatie odpovede na strane klienta s obsahom JWT tokenu a nastavenym Cookie,
7. prehliadac¢ zaregistruje Cookie a uchova jeho hodnotu,

8. validacia tela tokenu,

9. uloZenie tela tokenu do pamaéti session u klienta prostrednictvom triedy 7Token.S-

torageService implementujicej spravu tokena v paméti,
10. presmerovanie klienta na domovski stranku,

11. kontrola strazeného pristupu nastavena v konfiguracii rozcestnika v MainRouting
pomocou AuthGuard, ktory je implementovany ako logicky predikat s kontrolou

spravnosti pristupu.
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Pre implementaciu uvedenej mechaniky sme vytvorili mnozstvo malych servisnych
tried, ktoré kazdym krokom validuji vstupy a v krokoch po uchovani tokenu kontro-
lujeme aj platnost tokenu. Docielili sme zabezpecenie aplikidcie overovanim pristupu
pouzivatela a zohladnili sme moZnost manipulédcie pouzivatelom. Pri kazdom kroku
s validaciou sme implementovali aj mechaniku pre vyvolanie chybovej hlasky, ktora v
nevyhnutnom pripade presmeruje pouzivatela na prihlasovaciu stranku. Taktiez dopyt
pre prihlasenie na gateway pri neuspechu vrati odpoved s 401 HTTP status kédom,

ktora je Standardom pre oznacenie neopravneného dopytu.

3.2.3 Moduly a routing

Navigovanie cez pouZzivatelské rozhranie sa nazyva routing. Je konfigurované v rou-
ting triedach moduloch aplikiacie. Ako vSeobecna obélka routingu pouzivame triedu
AppRoutingModule kde st nastavené cesty pre prihlasovacie okno, okné pre obnovu
hesla a errorové okno. Ostatné cesty, ktoré nesplitaji deklarované routingy st presme-
rované na MainModule po validacii s AuthGuard. Touto konfiguraciou zarucujeme ako
je zobrazené v ukazke 3.10, Ze pri kazdom nacitani stranky patriacej MainModule kon-
trolujeme a validujeme pristup pouzivatela. Uspesné presmerovanie routing ciest riadi

MainRoutingModule s konfiguraciou pre domovsku stranku a podmoduly.

const routes: Routes = |

{

path: 7,

component : MainComponent,

loadChildren: () => import(’./main/main.module’) .then(m => m.
MainModule),

canActivate: [AuthGuard],
canActivateChild: [AuthGuard]

path: "login’,
component: LoginComponent

}y

Kod 3.10: Konfiguracia routing ciest.
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3.2.4 LokalizAcia textov

Dolezitou sucastou aplikacie je podpora pre lokalizaciu textov a obsahu. Statické texty
vyuzité ako nazvy a oznacenia komponentov webovej aplikacie sa nachadzaji v JSON
stboroch sk.json a en.json predstavujice slovniky. Lokalizaciu pre texty, ktoré tvoria
ucitelia, ako st popisy k tulohe, podporuje opisana trieda MultiLangText. Standardne
lokalizacia v Angular aplikicii je implementovana za pomoci vyuzitia Angular Transla-
teModule so spravnou konfiguraciou [18]. Nasledne vyuzitim pipe translate sa vykonéava
asynchréonne nacitanie prekladov zo slovnika. Pre podporu podobnej mechaniky sme
implementovali triedu Custom TranslatePipe zobrazenu v ukazke kodu 3.11, ktora roz-
siruje funkénost tradicnej TranslatePipe. V ukézke taktiez ukazujeme sposob vyuzitia
vytvorenej pipe, kde v prvom pripade vyuZivame retazec reprezentujuci kIa¢ zo slovnika

a v druhom pripade sme pouzili javaskriptovy objekt typu MultiLang.

@Pipe ({
name: ’translation’,
pure: false

})

export class CustomTranslatePipe extends TranslatePipe {

override transform(value: Multilang | string, ...args: any[]): any {
let jsonValue;
let objvalue = '’;

if (typeof value === ’'string’) {
jsonValue = super.transform(value);
} else {

// spustime mechanizmus ngx-translate, aby sme vyuzili

synchronizovany update prekladov aj pre objekty

jsonValue = super.transform(’dummy.object’);
objValue = this.localeService.isSlovak () ? value.SK : value.
EN;
}
return typeof value === ’'string’ ? JjsonValue : objValue;

/*x HTML usage Example
<p> {{ ’"foo.bar.static’ | translation }} </p>
<p> {{ someMultilLangObject | translation}} </p>

Kod 3.11: Asynchronna lokalizacia textov s prikladom vyuzitia v HTML template.
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3.2.5 Identita stranky

Aplikaciu pouzivatel'ského rozhrania sme vyvijali s ohladom na nasledujicich vyvojarov
a vyuzili osved¢ené postupy pre vyvoj podobnych aplikacii. Vytvorili sme obalenie pre
jednotlivé ¢asti rozhrania, aby sme zabezpedili jednotny vzhlad bez potreby osobitne;
konfiguracie pre kazdé okno. Najdolezitejsia cast je telo obsahu, ktorému sme vytvorili
blok s centrovanim, $tylmi a pokryva 80% 8irky okna prehliadaca. Ako ukazku vidime
domovsku stranku na obrézku 3.3, kde telo je ma definovany vzhlad pre obsah. Iné
obalenia sa vytvorili aj pre modalne okna, notifikicie a formulare, ktoré vieme I'ahko

pouzit alebo plosne zmenit vzhlad zmenou na jednom mieste.

LIST-NG

Let. Sem. 2022/2023

dummy predmet 6 Programovanie 4 v Jave dummy predmet 5
aaaaaa deny Nezaradeny Nezaradeny

dummy predmet 4
aaaaaa deny

mmmmmmmmmm

Obr. 3.3: Domovska stranka LIST-NG.

Interaktivne ¢asti pouZivatelského rozhrania sme implementovali najméa pouZitim
konfigurovatelnych komponentov z framework-u Angular Material. Ich hlavnym prino-
som su existujice implementacie konfigurovatelnej logiky a jednotné styly komponen-
tov. Pre nase potreby sme vyuzili mnozstvo komponentov ako su tlacidla, navigacia,
ikonky, textové policka s automatickym doplhanim, zaklad pre strankovanie, vstupy
vo formularoch, tabulky a mnoho inych. Pre komponenty sme vytvorili tému s troma
paletami farieb, ktoré st nasledne automaticky dosadené v komponentoch Angular
Material.

Angular Material priniesol aj principialny problém pri potrebe zmenit styl kompo-
nentu. V ukazke okna 3.3 v pravom hornom rohu tela stranky sme vyuzili komponentu
mat—-select pre rozbalovaciu ponuku ¢im volime obdobie v ktorom chceme zobrazit
kurzy. Tla¢idlo ponuky v sebe obsahuje vela prazdneho miesta ¢o je v spore s poZzia-

davkou pre efektivne vyuzitie miesta na ploche. Pouzity komponent sa sklada z 6ésmich
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.period-picker-simple {
width: 20em;
border: none;
height: 1.5em !important;

max—height: 1.5em !important;

> % |
height: 1.5em !important;

max—height: 1.5em !important;

.mat-mdc-form-field-infix {
padding-top: 0 !important;
padding-bottom: 0 !important;

Kod 3.12: Ukazka prepisania stylov komponenty z Angular Material.

vrstiev HTML tagov, kvoli ¢omu nevieme lahko zistit ktorej z nich prepisat hodnoty
stylov. Totoznu komponentu v inej ¢asti aplikicie sme tspesne zmensili pomocou kédu
v ukazke 3.12. Pre niektoré miesta je nevhodne pouZit tieto komponenty, nakolko na-

chédzanie spravnych CSS tried je pracne.

3.2.6 Filtrovanie

Tabulky pre spravu entit v systéme mnohokrat obsahuju velké mnozstvo dat, kde pou-
zivatelom nebude postacovat zoradenie podla stIpcov na jednoduchy prehlad. Vytvorili
sme Styri typy konfigurovatelnych komponentov pre filtre: full-textové vyhladanie, za-
danie rozpétia hodnoty od-do, oznacenie pravdivosti vlastnosti pomocou trojstavového
zaskrtavacieho pola (nepriradeny, dno, nie) a vyber z relevantnych moznosti. Jednot-
livé filtre st zakomponované v komponente modalneho okna, ktory na vstupe ocakava
konfiguraciu filtrov ktoré interpretuje a dynamicky vytvori obsah s potrebnymi typmi
filtrovania. Priklad vysledného okna s filtrovanim vidime na obrazku 3.4, ktorého obsah
sa automaticky interpretoval a vytvoril po prilozeni konfiguracie pozadovanych poli. V
ukazke kodu refimpl:filterConfig vidime priklad konfiguréacie pre filtrovanie nad tabul-
kou pouzivatelov. Modélne okno v kone¢nom dosledku ovlada iba zmeny v poliach,
kde po naslednom potvrdeni vrati zadané hodnoty a aplikovanie filtrov mé na starosti

volajuci komponent.
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Meno

Mrkvicka

Emailova adresa

B Je aktivny

Patri do kurzu

Programovanie 4 Java &

Nastavenie filtrovania P

Programovanie 1 Python € Programovanie 2 Python &

Ulozit zmeny

Obr. 3.4: Konfigurované modéalne okno filtrovania pre okno pouZivatelov.

this.filters = [

{field: ’"name’, label: "user.name’, type: FilterType.FULL_TEXT, value

rr, default:

"7} as Filter,

{field: 'email’, label: 'user.email’, type: FilterType.FULL_TEXT,

value: ’’, default: '’} as Filter,

{field: ’"active’, label: ’"user.isActive’, type: FilterType.BOOLEAN,

value: undefined, default: undefined} as Filter,

{field: ’course’, label: ’"user.course.belongs’, type: FilterType.

CHOICE, value:
17

openFilter () {

[], default: [], data: this.courseOptions} as Filter

const dialogRef = this.dialog.open (FilterModalComponent, {
data : { filterConfigs: this.filters }

1)

dialogRef.afterClosed () .subscribe (response => {

})

Kod 3.13: Ukéazka konfiguracie filtrov.
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3.2.7 Vseobecna tabul'ka pre spravu

Spréava entit na pouzivatelskom rozhrani je definovany jednotnym vzhladom v ¢asti
navrhu 2.12. Preto sme vytvorili v§eobecnti komponentu ListTableComponent pre
jednu tabulku s ovladanim a konfiguraciou obsahu. Komponent tabulky pre spravu
konfigurujeme pomocou definovania moznych akcii pre entitu, hromadné akcie, po-
trebné stipce a zdroj dat. Casti definujeme pomocou ngTemplate, ktoré ako z nazvu
vyplyva predstavuje dosadent predlohu pre urcéentu ¢ast komponenty. NaSou imple-
mentéaciou teda stadi vytvorit predlohu pre jednotlivé stlpce v riadkoch a sekciu s
tla¢idlami pre vykonanie hromadnych akcii. Okno zobrazené na obrazku 3.5 predsta-
vuje spravu pouzivatelov, na ktorom pouzivame implementéiciu uvedenej komponenty
ListTableComponent. V implementacii okna sme vytvorili predlohy pre sekciu s
ovladanim nad tabulkou, definiciu obsahu stipcov a pouzili konfiguraciu hlavicky ta-
bulky ako vstupny atribit. PouZity pristup vyZzadoval mnozstvo préace, nakol’ko udalosti

interakcii a zmien spracovava komponent tabulky, ktory neméa dostup k metdédam a

datam v nadradenej komponente.

LIST-NG P Zostavy Uzivatelia Vseobecné
vitel
| |
ELCAE PR 8 vymsat | zamamor | 20 < | 1swimaziz > ol
© Meno v Emailova adresa v Akeie nad izivatefom
) il di ke d 21 1
(=] Jozef Mrkvicka mrkvickal@uniba sk 70
rantisek Stofka stofkal@uniba.s
Fi k Stofl fkal@uniba.sk "'
Filomen Filo ilo1@uniba.si
1 I fil ba.sk 7
Dummy10 ummy10@uniba.s
y dummy10@uniba.sk 7
Dummy14 ummy14@uniba.s
y dummy14@uniba.sk 7
(=] Dummy15 dummy15@uniba.sk / ﬂ
ummy ummy16@uniba.st
oummy16 dummy16@uniba.sk 3
ummy ummy17@unia.s!
D 17 di y17@uniba.sk 4
umm ummy18@unia.st
Dummy18 dummy18@uniba.sk
umm ummy19@uniba.s
Dummy19 dummy19@uniba.sk
umm, ummy20@unia.si
Dummy20 dummy20@uniba.sk
ummy21 ummy21@uniba.si
Dummy2 dummy21@uniba.sk
umm ummy22@uniba.si
Dummy22 dummy22@uniba.sk 7
Dummy23 ummy23@uniba.s
¥ dummy23@uniba.sk ’
Dummy24 ummy24@uniba.s
y: dummy24@uniba.sk 7
Dummy25 ummy25@uniba.s
y: dummy25@uniba.sk 7
(=] Dummy26 dummy26@uniba.sk -0
ummy ummy27@uniba.s!
Dummy27 dummy27@uniba.sk .
[m] Dummy28 dummy28@uniba.sk Va ﬂ
(m] Dummyze K Val = |

Obr. 3.5: Okno pre spravu pouzivatelov.

3.2.8 Osetrovanie chyb

V aplikacii pouzivatel ského rozhrania sme implementovali oSetrenie chybnych dopytov
a stranok. Pri pokuse otvorit neexistujicu stranku alebo stranku ku ktorému pou-
Zivatel nemé& pristup sa automaticky otvori okno so spravou "Vyhladavana stranka

neexistuje". DolezitejSou sucastou je kontroly je oSetrenie dopytov na gateway. V pri-
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pade Ze odpoved na dopyt nie je oznaceny so status kodom 200 (predstavuje OK"),
tak ho spracujeme a zobrazime pouzivatelovi prislusne modalne okno. Ak pouzivatel
sa pokiusi vytvorit dopyt na gateway, ku ktorému by nemal mat pristup tak ho infor-
mujeme o nepostacujucich pravach. Dopyt ktory skon¢i chybnym vyhodnotenim alebo
pozadovana sluzba pre vykonanie dopytu nie je dostupna, pouzivatelovi zobrazujeme
generické modalne okno s informéciou, ze potrebné sluzba nie je dostupna a nech sa po-
kusi kontaktovat spravcu systému. OSetrenia chybnych hlasok sme implementovali tak,
7e ako odpoved pre dopyt dostaneme spravu na zobrazenie pouzivatelovi a informaciu

¢ v danom pripade chceme presmerovat pouZivatela na niektoru stranku.

< G ® localhost4200/not-found 2 % ©C »0@ :

404

Ajéje problém

Pozadovan strdnka neexistuje alebo k nej nemite pristup.

ist na domovsku stranku

-,\\\‘gs

Obr. 3.6: Chybové okno pre pripad neexistujtcej adresy alebo nepostacujtcich pravach.
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O

Nastala serverova chyba!

Akciu prosim zopakujte. Ak problém pretrvéva, kontaktujte spravcov

Obr. 3.7: Modéalne okno, ktoré automaticky zobrazujeme v pripade zlyhaného dopytu.

3.3 Infrastruktira prostredia

3.3.1 Priprava a inStalacia

Pre prostredie nasadenia systému sme vybrali Ubuntu server. Za pomoci fakultného
spravcu serverov sme vytvorili novy server s doménou listng.dai.fmph.uniba.sk. Pre ser-
ver sme nainstalovali v8etky potrebné naradia ako st najnovsie LTS verzie Java JDK,
NodelJS, binarny sibor Consul pre unix, PostreSQL a Nginx. Pre databazu sme obme-
dzili pristup mimo localhost-u, nakolko vzdialeny pristup do databéazy nie je potrebny.
Vytvorili sme SQL skripty pre zaloZenie databéazy, nastavenie pouzivatelov pre naSe
sluzby a v jednotlivych projektoch modulov sme vytvorili skripty pre inicializovanie
tabuliek pre model systému. VsSetky zmeny a pokroky sme zdokumentovali v stibore
admin_ notebook.log aj s jednotlivymi postupmi, ktoré budu slazit pre spravnu pripravu
prostredia v potrebe jeho obnovy. Z hladiska bezpe¢nosti sme pripravili konfiguracny
stibor pre uzamknutie vSetkych portov okrem predvolenych na SSH, HT'TP a HTTPS
komunikaciu.

Webovy server Nginx sme zvolili primarne pre potrebu implementovania reverzného
proxy, ktort sme nakonfigurovali aby dopyty na server presmeroval na sluzby podla
ich cesty. Nakolko na server bude klient posielat dopyty na Angular aplikaciu pre
vyhotovenie zdrojovych kodov web stranky a na REST API gateway pre nacitavanie dét
a vykonavanie operécii. Dopyty rozlisujeme podla prvej hodnoty cesty za doménovym
menom. Dopyt zacinajici s '/api’ patri REST API gateway a vSetky ostatné patria
Angular aplikicii. Pri vytvoreni dopytu na server sa adresa analyzuje, Nginx dopyt

nasledne presmeruje na potrebni sluzbu a odpoved nasledne odogle naspét klientovi.
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Toto riesenie sme zvolili z bezpe¢nostného hladiska a tiez kvoli problému s firewall-om
pouzivatel a, ktory predvolene povoluje komunikaciu so Standardnymi portmi ako st 22
(SSH), 80 (HTTP) a 443 (HTTPS). Po naslednom nasadeni systému a jeho vyuzivani
je potrebné vytvorit SSL certifikat, aby HTTPS pre prostredie a klientov fungoval
spravne.

Pre nasadenie aplikacie sme vytvorili bash-ove skripty pre podporu celého procesu
nasadenia. Prvy skript stiahne repozitar podla vetvy aj commit hash, spusti paralelny
build projektov s unit testmi a vysledne artefakty skopiruje do ur¢eného adresara. Dalsi
vytvoreny skript ma na starosti validaciu integrity databazy a spustenie jednotlivych
sluzieb. Ako mozné rozsirenie do budiicna by bolo adekvétne rieSenie pridat light-weight
distribiiciu open source repozitara pre maven artefakty ako je Nexus, v jednotlivych
projektoch nakonfigurovat krok pre maven deploy (27| ¢im z vyvojového prostredia
ako je IntelliJ vieme zaslat arefakty na ulozenie na serveri. Ako druhy navrh mozeme
uvazovat nad zapracovanim néstroja pre automatizacie ako je Jenkins [15], ktory bezi
na serveri a méal by potrebné automatizacie pre stiahnutie repozitara, build artefaktov,

validacia, spustenie sluzieb a toto v8etko v ramci pouzivatel'ského rozhrania.
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Tuto pracu sme zacali s uvedenim motivacie a cielov bakalarskej prace, ktoré boli vy-
hotovenie podrobne zdokumentovaného navrhu, implementéacia zdkladov a definovanie
struktury systému so zamerom nahradenia existujiceho systému LIST. Zorganizovali
sme mnoho konzultacii vyuc¢ujucimi, ktori aktivne vyuzivaja systém LIST a dalsich
uc¢itelov na fakulte s vlastnym podobnym rieSenim systému na odovzdanie a hodno-
tenie rieSeni. Iterativne sme vytvarali navrhy pre architektiru systému, doménového
modelu a samotnej infrastruktiry prostredia pre nasadenie.

7 implementacného hladiska sme s vyuZzitim frameworku Spring uspesne vytvorili
premyslend Struktiru pre modularne sluzby, zaviedli standardy pre komunikaciu me-
dzi sluzbami, vyuzili a rozsirili softvér pre podporu skalovania. Vyvinuli sme dve celé
a dolezité doménové sluzby pre spravu pouzivatelov, kurzov a organizacnych entit po-
trebné pre administraciu vyucby. Implementovali sme vstupnu branu do aplikicie, kde
sme uspesne vytvorili podporu autentifikicie a autorizacie pouzivatela so zauZzivanymi
Standardmi v praxi. Zohladnili sme aj pripady, kde je moznost vyskytu zlyhania, ako
je pokus o otvorenie stranky alebo volanie metoéd sluzieb bez potrebnych pristupov.

Pre pouzivatelské rozhranie sme vytvorili zakladni identitu stranky a implemen-
tovali rozsiahlu ¢ast pre autorizaciu pristupov. Hlavnym cielom bola priprava znovu
pouziteInych komponentov, ktoré sa buda vyskytovat v aplikicii na mnohych mies-
tach. Ako vysledok sme docielili konfigurovateIné komponenty, ako st formuléare pre
filtrovanie dat rozneho typu, vytvorenie tabulky pre zobrazenie a spravu entit, vytvorili
verejni sluzbu pre lokalizaciu statickych aj dynamickych textov, struktiru dialogov a
iné.

Infrastruktaru prostredia sa nam nepodarilo sfunkénit s pouzitim reverzného proxy
na presmerovanie dopytov na jednu z dvoch modulov, ale ako vysledok sme dostali
mnoho novych poznatkov a sktisenosti. Spracovali sme jednoduché skripty pre nasta-
venie databézy s pristupmi, vygenerovanie dat pre potrebu vyvoja a primitivna auto-
matizacia pre nasadenie systému.

Nakolko systém je rozsiahly a bude vyvijany dalsimi Studentmi, dalsie kroky pre
vyvoj je vhodné vypracovat sluzbu pre ulohy a zostavy tloh, rieSenia Studentov, modul
pre spravu suborov a zakladna verzia testovacieho systému. Vedeli by sme brat do

uvahy aj rozsirenie domény tloh, kde by LIST-NG podporoval tvorbu kvizov. Modul pre
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spravu siborov bude jednoducha zalezitost, ako aj testovaci systém v ktorom sa pouzija
existujice skripty zo systému LIST. Dolezité dalsie kroky st analyza a implementécia
parametrov filtrovania s generickym zapracovanim a implementécia jednotného spésobu
asynchronnej komunikécie bez potreby zavedenia dalSej technologickej zavislosti pre
asynchréonne spravy.

Bakalarska praca bola pre nas velkym prinosom, nakolko sme mali prax s rieSenim
zadani v rdmci vyucby alebo rozsirovanie funkcionality uz dlho existujuceho projektu
implementovany s framework-om Spring a Angular. Velkou vyzvou bolo spréavne zvolit
postup prace, potreba vopred zohl'adnit mnoho mali¢kosti a najmé postavenie aplikacii
a infrastruktary od dplného zékladu. Najvacsim prinosom z prace je rozsirenie analy-
tického myslenia a sprava servera. S urcitostou vieme povedat, ze bude nas tesit mat

moznost sa dalej podielat na vyvoji systému.
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Priloha A: Zdrojovy kéd

Zdrojovy kod je zverejneny na verejne dostupnom repozitéri na strdnke https://
github.com/pitakfilip/listng. V ramci projektu su aj potrebné navody a

informécie pre spravnu instalaciu a spistenie systému.
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