Side-channel attacks

V kryptografii su side-channel attacks Utoky, ktoré sa snazia zneuzit
informdcie, ktoré priamo unikaju z fyzickej implementéacie systému, na rozdiel
od kryptoanalyzy, ktora sa snazi ndjst slabiny v matematickej Struktare
algoritmu.

V tomto projekte som sa zaoberal elektromagnetickymi utokmi (EMA).
Komponenty systému pri zmene pradu generuju striedavé magnetické pole, ktoré
ak je dostato¢ne silné, moze byt detegované a nasledne analyzované. Tieto Gtoky
su zvyc€ajne neinvazivne, teda modéZeme ich uskuto¢nit’ pomocou pozorovania
daného zariadenia. Zariadenia, ktoré nie si zabezpecené voci takymto utokom,

moZzu byt nachylné na zneuzitie citlivych informécii.

Report — zimny semester

Pocas zimného semestra som sa zoznamoval s mikrokontrolérom Arduino
UNO R3 na ucCely odmerania jeho elektromagnetického vyZarovania pri
vykondvani aritmetickych operacii. Cielom bolo zistit, ¢i vieme ndjst’ medzi
operaciami a vyzarovanim korelaciu, ktort by sme vedeli neskor vyuzit'.

Vytvoril som jednoduché programy, v ktorych sa striedali aritmetické
operacie +, -, *, / a pri vykonani danej operacie sa rozsvietilo jej prislusné LED

svetielko, aby sme pri merani vedeli rozpoznat’, ktord operdcia bola vykonana.
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Obrazok 1 - Arduino UNO R3 Obrazok 2 - Breadboard so zapojenymi LED svetielkami




Pri merani sme so Skolitel'om pouZili osciloskop Tektronix MDO4104C.
Jednu testovaciu sondu sme napojili na krystal Arduina, ktory sa nachadza vedla
jeho ¢ipu a druhu sondu na an6du daného LED svetielka, aby sme vedeli, kedy
bola operacia vykonand. Vysledky tohto merania neboli presved¢ivé, nakol’ko
nebola vidite'na korelacia medzi jednotlivymi operdciami a zmenami napitia
mikrokontroléru.

Nasledne sme sa snazili odmerat’ radiové frekvencie (RF) krystalu pri
danych operacidch pomocou near-field sondy, no vysledky boli rovnaké ako pri

predoslom merani.

Po neuspesnych meraniach som sa zacal venovat’ odpocuvaniu obrazoviek
pomocou softvérovo definovanych radii (SDR). Cielom bolo vy¢itat’, ¢o je na
obrazovke zariadenia bez toho, aby sme na danti obrazovku priamo videli.
Pomocou SDR vieme zachytit' elektromagneticky signal, ktory je posielany
kablom od zariadenia do obrazovky.

Zoznamoval som sa s RTL-SDR, ktoré sa radi medzi lacné SDR. Pri uceni,

ako sa s SDR pracuje som vyuzival aplikaciu SDR#.

Obrézok 3 - RTL-SDR kit Obrdzok 4 - Posielanie signdlov pomocou tlacitka s

frekvenciou 433,920 MHz
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Nasledne som na monitore, ktory bol napojeny k PC pomocou redukcie
z HDMI na VGA a VGA kablu, zacal zobrazovat’ Cierno-biele pasiky, pomocou
ktorych som dokazal najst’ frekvenciu, pri ktorej z kablu unikd elektromagnetické
vyzarovanie. Pri ndjdeni spravnej frekvencie zacne hrat’ melddia z radia (video).

NasSiel som, Ze pri mojom set-upe unika najviac signalov pri frekvencii ~396 MHz.
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Video 1 - Zachytenie unikajiiceho signdlu z kablu

Po najdeni spravnej frekvencie som vyuZil software toolkit 7empestSDR,

ktory dokaZe z najdenych elektromagnetickych vin vyhotovit’ &ierno-biely obraz
vredlnom case pomocou mapovania sily elektromagneticke; viny k jej

prisluSnému odtietiu Cierne;.

Obrazok 5 - Vyuzitie TempestSDR k vyhotoveniu
obrazu


https://youtu.be/4UOVj9VkFX0?si=DPozCalaVutwnlUj
https://github.com/martinmarinov/TempestSDR

Pri merani som narazil na viacero skuto¢nosti. Prvé merania som
vykonaval bez redukcie z HDMI na VGA. Elektromagnetické viny boli pri tychto
meraniach vel'mi slabé — m6j VGA kébel je pravdepodobne osetreny voc¢i inikom
elektromagnetickych vin. Pochopitel'ne, aj vyhotoveny obraz cez TempestSDR
bol vel'mi zIy a nepouzitelny.

Po zapojeni redukcie sa sila elektromagnetickych vin drasticky zvigsila.
Mozno usudit’, Ze pri konverzii je tnik elektromagnetickych vin zvacseny a pri
pouziti redukcie sa moézeme vystavit nebezpeCenstvu pri praci s citlivymi
informaciami na obrazovke.

Nésledne som testoval, aky dobry obraz dokaZeme vyhotovit’ s rastiicou
vzdialenostou medzi anténou a kdblom. Obraz bol prakticky rovnaky pri
vzdialenostiach do 30 cm. Pri vicSich vzdialenostiach sa obraz pochopitel'ne

zhorSoval az kym uplne nezanikol.



Report — letny semester

Pocas letného semestra som sa zoznamoval s inymi SDR, naymi s USRP
X310, no taktiez s HackRF One na ucely odpoclvania obrazu s TempestSDR.
Ciel'om bolo zistit’, ako vyhotovit’ Co najlepsi obraz, porovnat’ zachyteny obraz
medzi SDR z inych cenovych kategorii, no taktiez ndjst mozné nedostatky, ¢i

limitacie TempestSDR.

Priprava

Na zaciatku semestra som sa ucil pracovat’ s USRP X310. Pre tieto ucely

som vyskuSal programy wuhd fft ainspectrum, pomocou ktorych vieme
vizualizovat’ spektrum na danej frekvencii, resp. analyzovat zachytené signaly
z USRP. Pomocou uhd fft a osciloskopu Tektronix MDO4104C sme nasli
frekvenciu, pri ktorej zachyteny signdl bol najsilnejsi (~130 MHz).
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Obrazok 6 - uhd_fft pri frekv. 130 MHz

Predtym, ako sme mohli pouzit' TempestSDR s USRP, bolo potrebné
aplikaciu spojazdnit. KedzZe toolkit 7empestSDR bol vytvoreny v roku 2014,
obsahoval nedostatky, kvoli ktorym sa nedal skompilovat. Jeho Makefile



obsahoval nekorektné cesty na linkovanie kniZnic uhd a boost, ak pouzivatel’ mal

systém s macOS alebo Linux. Postup, ako tento problém opravit, som opisal tu.

Utok na monitor
Utok prebichal tak, e som otvoril obrazok na monitore cielového
zariadenia. Monitor mal rozliSenie 1024x768 pixelov a bezal pri obnovovacej
frekvencii 59,94 Hz. K cielovému pocitacu bol napojeny pomocou HDMI-VGA
redukcie. Anténu SDR som priblizil k spominanej redukcii a na Gto¢nikovom

pocitaci som spustil 7TempestSDR pri frekvencii 130 MHz. Video.

Obrazok 8 - Ciel, Monitor + Redukcia


https://github.com/martinmarinov/TempestSDR/issues/56#issuecomment-2062676680
https://youtu.be/1GzMKzV1L6Q

Porovnanie

Po spojazdneni potrebného softvéru som zacal odpocuvat

obraz

s dostupnymi SDR na ucely porovnania. Ako referen¢né obrazky som vyuzil

Obrazok 9 a Obrazok 10.
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Obrazok 10 — Macka



Obraz vyhotoveny pomocou low-end SDR, RTL-SDR:
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Obrdzok 12 - RTL-SDR, Macka

Ako mdzeme vidiet, zachyteny obraz pomocou RTL-SDR je neuspokojivy.
NavySe, jeho nizky sample rate (2,56 MS/s) znamenal, Ze ak by sme nevedeli
presnu Specifikdciu cielového monitora, hl'adanie poZadovanej frekvencie by
bolo vel'mi pracne. MoZeme usudit, Ze na redlny utok by toto SDR nebolo

vhodné.



Obraz vyhotoveny pomocou medium-end SDR, HackRF One:
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Obrazok 14 - HackRF One, Macka

Pouzitie HackRF One priviedlo zna¢né zlepSenie. Z obrazu je mozné jasne
dedukovat’, co nas ciel’ na pocitaci robi. Jeho sample rate (20 MS/s) nam taktiez
umoznil rychlejSie najdenie spravnej frekvencie, ¢o drasticky zmensuje potrebny

¢as na pripravu. Nedostatkom je, Ze mensi text nie je Citatelny.



Obraz vyhotoveny pomocou high-end SDR, USRP X310:

Obrdzok 16 - USRP X310, Macka
USRP X310 je idedlny kandidat na utok. Ma vysoky bandwidth (160 MHz).
Nie je az tak obmedzeny na dialku — utok je mozny vykonat' aj z vicsej

vzdialenosti, no potrebujeme na to pouZzit' spravnu anténu. Text je Citatel'ny.



Avsak, ked’ze USRP je mohutnejSie ako predoslé SDR, uto¢nik ma v porovnani

s predoslymi SDR mensSiu mobilitu.

Obraz vyhotoveny pomocou high-end SDR, USRP X310 a zosiliiovaca
TOP3M9037-LNA:

Obrazok 18 - USRP X310 + AMP. Macka



Pouzitie zosiliiovaca ma svoje benefity, no aj nedostatky. Zosiliiova¢ nam
zosilnil aj nechcené frekvencie, kvoli ktorym mdZzeme na obraze vidiet' Sum a
mensi text sa ¢ita tazSie. Naopak, vzdialenost’, z ktorej mézeme vykonavat’ utok
je vacsia. Mozeme usudit’, Ze pred pouzitim zosiliiovaca by bolo vhodné pouzit’
filter, ktory by tieto nechcené frekvencie odfiltroval.

Utok na mobil

Kym doteraz som odpocuval monitory, vyskasal som aj odpocivanie
mobilu (Apple iPhone 6S). Frekvencia, pri ktorej z mobilu unikalo najviac
signalov, bola 293 MHz. Na to, aby som zachytil obraz, musel som pouZzit
zosilnovac, ked’Zze bez neho bol obraz nepouzitel'ny. Taktiez vzdialenost’, z ktorej

som utok vykonaval, bola veI'mi mala. Pouzil som USRP X310.
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Obrdzok 19 - iPhone 68, Utok

Obrazok 20 - iPhone 6S, Macka



Obrazok 21 - iPhone 6S, Text

Odpoctvany obraz je zrete'ny. Znacnym nedostatkom je, ze itok musime
vykonavat z velmi malej vzdialenosti (~1 cm). Kvoli tomu modZeme

skonstatovat’, Ze v redlnom svete by bolo vel'mi t'azké vykonat’ takyto utok.

TempestSDR a farby

Pri merani s r6znymi SDR sme spozorovali nieCo neCakané — TempestSDR
nie je spolahlivy pri odhadoch farieb. Prejavi sa to najma pri obrazoch, na ktorych
je viacero odtienov rovnakej farby. TempestSDR ich zvykne odhadnut ako tplne
in¢ farby a vysledny obraz je nepresny. Tento jav méZeme vidiet’ na nasledujucej
ukézke:
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Obrazok 22 - Wikipedia, Farby



Obrazok 23 - Wikipedia, TempestSDR Farby

Ak sa pozrieme blizSie na Obrazok 22, zistime, Ze okolo ramceka v strede
je tief1, ktory voI'nym okom aZ tak nevidime. AvSak, TempestSDR to interpretuje
ako celkom inu farbu a prejavi sa to zvlaStnym ,,vlnenim* okolo rdmceka na

Obrazku 23. Tento jav moZeme spozorovat’ lepSie na nasledujtcich obrazkoch:

Obrdzok 24 - Gradient modrej farby

Obrdzok 25 - TempestSDR, Gradient modrej farby



Zaver
Pocas tohto semestra som ziskal cenné skusenosti v oblasti postrannych
utokov. Naucil som sa zaklady pri praci s SDR a osciloskopom. Zistil som, na
akom principe funguje software toolkit TempestSDR a ako s nim vytaZzit ¢o
najviac s dostupnymi prostriedkami. Spoznal som aj jeho nedostatky a mozné

aplikacie v redlnom svete, z ktorych méZeme d’alej t'azit’.

Student: Filip Tuch
Skolitel': RNDr. Richard Ostertig PhD.
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