Side-channel attacks

V kryptografii su side-channel attacks Utoky, ktoré sa snazia zneuzit
informdcie, ktoré priamo unikaju z fyzickej implementéacie systému, na rozdiel
od kryptoanalyzy, ktora sa snazi ndjst slabiny v matematickej Struktare
algoritmu.

V tomto projekte som sa zaoberal elektromagnetickymi utokmi (EMA).
Komponenty systému pri zmene pradu generuju striedavé magnetické pole, ktoré
ak je dostato¢ne silné, moze byt detegované a nasledne analyzované. Tieto Gtoky
su zvyc€ajne neinvazivne, teda modéZeme ich uskuto¢nit’ pomocou pozorovania
daného zariadenia. Zariadenia, ktoré nie si zabezpecené voci takymto utokom,

moZzu byt nachylné na zneuzitie citlivych informécii.

Report — zimny semester

Pocas zimného semestra som sa zoznamoval s mikrokontrolérom Arduino
UNO R3 na ucely odmerania jeho elektromagnetického vyzarovania pri
vykondvani aritmetickych operacii. Cielom bolo zistit, ¢i vieme ndjst’ medzi
operaciami a vyzarovanim korelaciu, ktort by sme vedeli neskor vyuzit'.

Vytvoril som jednoduché programy, v ktorych sa striedali aritmetické
operacie +, -, *, / a pri vykonani danej operécie sa rozsvietilo jej prislusné LED

svetielko, aby sme pri merani vedeli rozpoznat’, ktord operdcia bola vykonana.
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Obrazok 1 - Arduino UNO R3 Obrazok 2 - Breadboard so zapojenymi LED svetielkami




Pri merani sme so Skolitel'om pouZili osciloskop Tektronix MDO4104C.
Jednu testovaciu sondu sme napojili na krystal Arduina, ktory sa nachddza vedl'a
jeho ¢ipu a druhu sondu na an6du daného LED svetielka, aby sme vedeli, kedy
bola operacia vykonand. Vysledky tohto merania neboli presved¢ivé, nakol’ko
nebola vidite'na korelacia medzi jednotlivymi operdciami a zmenami napitia
mikrokontroléru.

Nasledne sme sa snazili odmerat’ radiové frekvencie (RF) krystalu pri
danych operacidch pomocou near-field sondy, no vysledky boli rovnaké ako pri

predoslom merani.

Po neuspesnych meraniach som sa zacal venovat’ odpocuvaniu obrazoviek
pomocou softvérovo definovanych radii (SDR). Cielom bolo vy¢itat’, ¢o je na
obrazovke zariadenia bez toho, aby sme na danti obrazovku priamo videli.
Pomocou SDR vieme zachytit' elektromagneticky signal, ktory je posielany
kablom od zariadenia do obrazovky.

Zoznamoval som sa s RTL-SDR, ktoré sa radi medzi lacné SDR. Pri uceni,

ako sa s SDR pracuje som vyuzival aplikaciu SDR#.

Obrézok 3 - RTL-SDR kit Obrdzok 4 - Posielanie signdlov pomocou tlacitka s

frekvenciou 433,920 MHz
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Nasledne som na monitore, ktory bol napojeny k PC pomocou redukcie
z HDMI na VGA a VGA kablu, zacal zobrazovat’ Cierno-biele pasiky, pomocou
ktorych som dokazal najst’ frekvenciu, pri ktorej z kablu unikd elektromagnetické
vyzarovanie. Pri ndjdeni spravnej frekvencie za¢ne hrat’ melodia z radia (video).

Nasiel som, Ze pri mojom set-upe unika najviac signalov pri frekvencii ~396 MHz.
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Video 1 - Zachytenie unikajiiceho signdlu z kablu

Po najdeni spravnej frekvencie som vyuZil software toolkit 7empestSDR,

ktory dokaZe z najdenych elektromagnetickych vin vyhotovit’ &ierno-biely obraz
vredlnom case pomocou mapovania sily elektromagnetickej viny k jej

prisluSnému odtietiu Cierne;.

Obrazok 5 - Vyuzitie TempestSDR k vyhotoveniu
obrazu


https://youtu.be/4UOVj9VkFX0?si=DPozCalaVutwnlUj
https://github.com/martinmarinov/TempestSDR

Pri merani som narazil na viacero skuto¢nosti. Prvé merania som
vykonaval bez redukcie z HDMI na VGA. Elektromagnetické viny boli pri tychto
meraniach vel'mi slabé — m6j VGA kébel je pravdepodobne osetreny voc¢i inikom
elektromagnetickych vin. Pochopitel'ne, aj vyhotoveny obraz cez TempestSDR
bol vel'mi zIy a nepouzitelny.

Po zapojeni redukcie sa sila elektromagnetickych vin drasticky zvigsila.
Mozno usudit’, Ze pri konverzii je tnik elektromagnetickych vin zvacseny a pri
pouziti redukcie sa moézeme vystavit nebezpeCenstvu pri praci s citlivymi
informaciami na obrazovke.

Nésledne som testoval, aky dobry obraz dokaZeme vyhotovit’ s rastiicou
vzdialenostou medzi anténou a kdblom. Obraz bol prakticky rovnaky pri
vzdialenostiach do 30 cm. Pri vicSich vzdialenostiach sa obraz pochopitel'ne

zhorSoval az kym uplne nezanikol.
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